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SAZETAK

Naslov rada: Unapredenje metoda otkrivanja krivotvorenih grafika iz podrucja vrijednosnica

Kljuéne rije€i: krivotvorine, zastitni elementi, vrijednosnice

Cilj rada je izrada strategije unapredenja metoda procesa vjesStacenja krivotvorenih grafika, u
svrhu suzbijanja izrade i raspaCavanja. Analizirane su grafike iz Sireg podrucja vrijednosnica.
Vecina eksperimenata je provedena na nov€anicama, jer su najvise podlozne krivotvorenju.
Analize su provedene u Sirokom spektru valnih duljina, u rasponu od 254 nm do 1000 nm.
Dane su metode 1 postupci selektivnog skaniranja i unosa u digitalnu bazu podataka. Baza
podataka je kreirana iskljucivo za potrebe barijernog skaniranja i omogucuje usporedbu
sumnjivih vrijednosnica u cilju utvrdivanja indikativa i stvaranja statistika. Statisticki podaci
selektivno razdijeljeni prema parametrima neophodni su za sprecavanje raspacavanja i
otkrivanje izvorista krivotvorenih grafika u Sto kra¢em roku. Eksperimentalno je dokazana
povezanost proSirenja metoda analiza sa kvalitetom samog procesa, ¢ime je potvrdena prva
hipoteza. Barijerno skaniranje je provedeno forenzickim uredajima Docucenter expert i
stereo mikroskopom. Poveznica sa racunalom je softver PIA 6000. Navedeni instrumenti
omogucavaju razdvajanje spektra u specifiénim rasponima, za razliku od komercijalno
dostupnih uredaja za utvrdivanje autenti¢nosti. Analiza pod UV svjetlom je proSirena na tri
dijela spektra, a analiza pod IR svjetlom na trinaest dijelova spektra. Otvoreno je novo
podrucje vjestacenja, bazirano na odredivanju autenti¢nosti viSestrukim skaniranjem pod
razli¢itim parametrima i izmjenom izvora svjetla. IskoriSteno je svojstvo $to svaka boja,
ovisno o materijalu i sastavu, daje drugacije informacije pod UV i IR svjetlom. Izlaganje
krivotvorenih vrijednosnica infracrvenom i ultraljubi¢astom svjetlu omogucuje pronalazenje
specifi¢nih valnih duljina koje razgrani¢avaju bojila krivotvorina i originala. Dokazana je
druga hipoteza: viSestruko skaniranje u nevidljivom dijelu spektra daje informacije o tehnici i
mjestu izrade krivotvorenih grafika. Konkretnim je primjerima pojasnjena vaznost provjere
izvan podrucja vidljiva ljudskom oku. Hipoteze su potvrdene kvantitativnom i kvalitativnom
analizom baziranom na svojstvenom razdvajanju spektra u specifiénim rasponima.
Istrazivanje je proSireno analizom povijesnih vrijednosnica. Utvrdene su manjkavosti
zastitnih elemenata, te su sukladno tre¢oj hipotezi dani prijedlozi korekcija u budu¢im
izdanjima. Prijedlozi su bazirani na eksperimentalnom radu, dosadas$njem iskustvu i

patentima koji su dostupni za zaStitu novc€anica, ali jo§ nisu upotrebljeni u tu svrhu.



ABSTRACT

Title of work: Improvement methods of detecting counterfeit graphics in the field of securities

Key words: counterfeits, security features, securities

The object of this work is development of a strategy to improve methods of expertise process
counterfeited graphics, in order to combat production and dissemination. Graphics from a
wider field of securities are analyzed. Most of the experiments carried out the banknotes,
because they are mostly the subject of counterfeiting. Analyses were conducted in a wide
spectrum of wave lengths, ranging from 254 nm to 1000 nm. The methods and procedures for
multiple scanning and input into a digital database are presented. The database has been
created just for purposes of barrier scanning and allows comparison of suspicious securities in
order to determine the indicative and to create statistics. Statistical data selectively distributed
according to the parameters are necessary to prevent dissemination and detect the source of
counterfeit prints as soon as possible. It was experimentally shown that expansion method of
analysis of the quality of the process, thus confirming the first hypothesis. Barrier scanning
was conducted by forensic devices docucenter expert and stereo microscope. The link with
the computer is software PIA 6000. These instruments enable separation of the spectrum in
specific ranges, unlike the commercially available devices for determining authenticity.
Analysis of the UV light has been expanded to three parts of the spectrum, and analysis of the
IR light on thirteen components of the spectrum. That open a new area of expertise, based on
determining the authenticity of multiple scanning under various parameters and changing
light. Used the property that each color, depending on material and composition, given
different information by UV and IR light. Conference counterfeit securities to infrared and
ultraviolet light enables to find specific wavelengths which deferred dyes fake and original.
The second hypothesis is proved: multiple scanning in the invisible part of the spectrum gives
information about the technique and place of counterfeit making. Concrete examples clarified
the importance of checking out the area visible to the human eye. Hypotheses were confirmed
by quantitative and qualitative analysis based on separation of the spectrum in specific ranges.
The study was expanded with analysis of historical securities. I found the deficiencies of
protective elements and in accordance with a third hypothesis give the proposals of
corrections in future editions. The proposals are based on experimental work, the experiences

and patents that are available for the protection of banknotes, but not yet used for this

purpose.
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1. UVOD U METODE OTKRIVANJA KRIVOTVORENIH GRAFIKA 1Z
PODRUCJA VRIJEDNOSNICA

Od kada postoje vrijednosnice, postoje i krivotvorine. Najc¢esce krivotvorene
vrijednosnice su novcanice. Rad daje pregled postojecih i predlozenih metoda otkrivanja
krivotvorenih grafika iz podrucja vrijednosnica kroz deset poglavlja. U prvom su poglavlju
dati pregledi dosadas$njih istrazivanja, sa naglaskom na svrhu i cilj istrazivanja predmetnog
podrucja. Pojasnjen je znanstveni doprinos u polju forenzickog analiziranja vrijednosnica.
Drugo poglavlje sadrzi razradu zasStitnih elemenata na vrijednosnicama prema stupnjevima
namjene. Usporedeni su aspekti zastite u ovisnosti o nominalnim vrijednostima i apoenima.
Opisane su karakteristike zastitnih obiljezja kroz tri osnovna segmenta: zasti¢eni papir, tisak i

resurse za izradu.

Trece poglavlje sadrzi eksperimentalni rad kojim su potvrdene hipoteze doktorske
disertacije. Uzimajuéi u obzir zatvorenost podrucja vjestacenja vrijednosnica detaljno su
pojasnjene koriStene metode, strojevi 1 uredaji. Kao uvod u izvedene eksperimente provedena
je anketa medu gradanstvom, financijskim djelatnicima 1 forenzicarima specijaliziranim za
problematiku krivotvorenja vrijednosnica. Pitanja su bazirana na prepoznavanju zastitnih
obiljezja kroz Cetiri osnovna aspekta: orijentaciju, navigaciju, identifikaciju i informaciju
[96,de Heij,pp 67-74]. Dokazivanje hipoteza je zapoceto analizom originalnih povijesnih
grafika iz podrucja vrijednosnica ustupljenih iz Arheoloskog muzeja u Zagrebu, koje zbog
specifi¢nosti grade do danas nisu prezentirane u javnosti. Istrazivanje je nastavljeno na
krivotvorenim vrijednosnicama razli¢itih apoena i nominalnih vrijednosti iz arhive Hrvatske
narodne banke, Direkcije trezora. Zahvaljujuéi zaposlenju u Nacionalnom centru za borbu
protiv krivotvorenja, analizu nov¢anica i kovanog novca navedeno mi je dostupno za

proucavanje.

Eksperimentalni rad je pruzio dokaze o nacinima reprodukcije:

- zaStitnih elemenata koji su na originalnim novcanicama nastali u postupku izrade
zasticenog papira poput vodenog znaka, toniranja i zastitne niti

- zaStitnih elemenata koji ovise o vrsti tiskarskih tehnika poput minipisma,

mikropisma, prozirnog registra i opticki varijabilnih elemenata



- zatitnih elemenata koji su sastavni dio odaziva boja pod ultraljubicastim 1
infracrvenim spektrom valnih duljina u rasponu od 254 nm do 1000 nm

Temeljem provedenih eksperimenata, u ¢etvrtom su poglavlju dani prijedlozi
unapredenja projektiranja zastitnih elemenata na vrijednosnicama. Prijedlozi su temeljeni na
postoje¢im patentima koji jos nisu koristeni za zastitu vrijednosnica. Sastavni dio ovog rada
su prijedlozi otisnuti na digitalnom stroju Xeikon u zagrebackoj tvrtki FotoSoft. Dokazana je
mogucnost izvedbe, kao 1 nacini reprodukcije koji se mogu ocekivati u doglednoj buduénosti.
Vrijednost rada je proSirena sa unapredenja postoje¢ih metoda na pripremu za budué¢e metode
analize krivotvorenih nov¢anica, posebice u predjelu infracrvenog spektra. Poglavlje pet
sadrzi prijedloge dopune u standardizaciji procesa vjestacenja krivotvorenih vrijednosnica.
Pojasnjene su moguénosti barijernog skaniranja pri stupnjevitoj analizi i na¢in uvodenja
digitalne baze podataka. Svi podaci o krivotvorinama su sistematski uneseni u bazu podataka

koja je kreirana iskljucivo u tu svrhu.

Pri projektiranju vrijednosnica posebna se vaznost pridaje zastiti od krivotvorenja.
Novcanice moraju biti dizajnirane tako da ih je teSko reproducirati [123,124,Hrvatska narodna
banka; 126,Mund], no istodobno javnosti mora biti omogucéeno lako razlikovanje originalne
od krivotvorene novc¢anice [7,de Heij,pp 2-22; 94 de Heij, pp 1-167]. Kada se razvija nova
serija novCanica, postoje tri osnovna zahtjeva koji se moraju razmotriti [ 124,Hrvatska narodna
banka]. Prvo, nov€anice moraju zadovoljiti zahtjeve sigurnosti. Zastitna obiljezja moraju biti
teSka za krivotvorenje, no jednostavna za prepoznavanje. Drugo, nov€anice moraju biti
orijentirane na korisnika. Lake za rukovanje svim korisnicima, postojane i dostupne u
prakticnim nominalnim vrijednostima. Trece, novC€anice trebaju biti estetski ugodne
[9,Fraser,Murphy,pp 51-78]. Vrlo Cesto se vizualni dojam prilagodava tehnickim
karakteristikama i1 zahtjevima sigurnosti [73,Infosecura,pp 6]. Tijekom procesa izrade
novcanica provodi se kontrola kvalitete. Strogo su definirana dopustena odstupanja za svaki
segment. Upravo je kontrola kvalitete aspekt po kojem se najvise razlikuju originalne i

krivotvorene novcanice.

Razvoj ICT tehnologije [23,Pap,V.Ziljak et al.,pp 207-218; 24,Pap,
V.Ziljak et al.,pp 177-183] i sve laksa dostupnost informacija [17,Nadrljanski,pp 262-266],
namece potrebu projektiranja zastitnih obiljezja 21.stolje¢a [77,Tidmarsh,pp 7; 79,Report,pp
6; 52,V.Ziljak ,I.Ziljak]. To je jedini na¢in suprotstavljanja krivotvorenju modernim

tehnologijama za reprodukciju slike tj. krivotvorinama 21.stoljeéa[30, Poldrugag,S.1. Ziljak,pp



29, 93-118,NAC OeBS]. Istrazivanja prvenstveno idu u smjeru otkrivanja zastitnih elemenata
koje je ne moguée kvalitetno kopirati i skanirati [45,1.Ziljak, Ziljak-Vuji¢ et al.,pp 24-31].
Istovremeno, potrebno je priznati u¢inkovitost pojedinih klasi¢nih zastitnih obiljezja koja su
nezaobilazan dio zaStite novc€anica [123,Hrvatska narodna banka]. U¢inkovitost klasi¢nih
zastitnih obiljezja u smislu ponavljanja i na danas$njim nov¢anicama analizirana je na

povijesnim vrijednosnicama u poglavlju 3.5.

U svrhu eksperimentalnog dijela ovog rada provedena su brojna istraZivanja i analize
razli¢itih vrsta krivotvorina: izmijenjenog dizajna, izmijenjene nominalne vrijednosti,
sastavljene iz vise dijelova, sa 1 bez imitacije zaStitnih elememata. Istrazivanja su provedena u
Zagrebu na Grafi¢kom fakultetu i u Nacionalnom centru za analizu nov¢anica, Odjel trezora
Hrvatske narodne banke [90,Narodne novine]. Eksperimentalni rad dopunjen je analizama
provedenim u Becu, odjel NAC Austrijske sredi$nje banke i u tiskari Oesterreichische
Banknoten und Sicherheitsdruck GmbH (OeBS). Istrazivanje je u OeBS-u prosireno sa

krivotvorenih novc¢anica na originalne novcanice [ 125,0esterreichische Nationalbank].

Sredi$nji dio ovog istrazivanja predstavljaju kvantitativni podaci o odazivu vidljiva i
nevidljiva dijela spektra na krivotvorenim nov¢anicama. Posebnost je snimanje
monokromatskih izvora svjetla uz razdvajanje valnih duljina. To je moguce analizirati samo u
drzavnim laboratorijima, zbog specifi¢nosti opreme koja nije dostupna u javnosti. Svjetiljke
Sirokopojasnog spektra, kojima se u financijskim institucijama provjerava autenti¢nost
novcanica, ne mogu razdvajati valne duljine niti uvati digitalne zapise na racunalu.
Eksperimentalni dio ovog istrazivanja je proveden pod izvorima svjetla u rasponu od 254 nm
do 1000 nm. Time je omogucéeno dokazivanje autenti¢nosti, kao i medusobno kompariranje
krivotvorenih novc¢anica. To je preduvjet za proSirenje baze podataka, a samim time 1
kvalitetnije vjeStacenje. Kvalitetnije vjeStacenje omogucuje lakse klasificiranje u svrhu brzeg

pronalazenja izvora i mogucih mjesta izrade krivotvorina.



1.1. Pregled dosadasnjih istrazivanja

Dosadasnja istrazivanja grafika iz podrucja vrijednosnica raznih valuta provedena su
nerazornim forenzickim metodama[41,Vila,Ferrer et al.,pp 257-263; 117,NAC OeBS],
bazirana na osnovnim tiskarskim tehnikama i metodama reprodukcije zastitnih elemenata.
Postoji niz metoda za otkrivanje krivotvorenih grafika [31,Poldrugac,Stani¢ L.N.,pp 44].
Osnovna je podjela na vizualne i instrumentalne metode. Vizualne metode su orijentirane na
jednostavnu provjeru zastitnih elemenata u Siroj javnosti. Instrumentalne metode omogucuju
neosporno utvrdivanje autenti¢nosti pomocu opreme za financijske institucije, video
spektralnih komparatora i uredaja za provjeru autenti¢nosti nov€anica i kovanog novca. Ovaj
rad je orijentiran na analizu krivotvorina pomocu video spektralnih komparatora, ¢ije su
moguénosti u aspektu analize krivotvorenih nov¢anica jos§ uvijek nedovoljno istrazene.
Razlog je nedostupnost krivotvorina potrebnih za analizu 1 stroga kontrola nabave uredaja.
Metode analize zavise o nekoliko aspekata, a detalje propisuje svaka srediSnja banka zasebno.
Novije metode prosiruju infracrveno podrucje u kombinaciji s UV valnim duljinama
[55,V.Ziljak,K.Pap et al.,pp 62-69]. Istrazivanja su provedena na krivotvorenim i originalnim
novcanicama eura, kuna, funta, americkih dolara, bosanskih konvertibilnih maraka, lira i

. .y - 1
njemackih maraka .

Unutar zemalja ¢lanica Europske unije, odnosno Europske monetarne unije,
navedena se istrazivanja provode u Nacionalnim centrima za analizu. Nacionalni centri za
analizu su oformljeni unutar sredi$njih banaka u svrhu poduzimanja i provodenja mjera za
sprjecavanje krivotvorenja i otkrivanje krivotvorina na drZzavnoj razini, te u svrhu suradnje s
ovlastenim institucijama u zemlji i inozemstvu na sprje¢avanju krivotvorenja i otkrivanju
krivotvorina [90,Narodne novine]. Eksperimentalni rad za ovo istrazivanje proveden je u
Nacionalnom centru za analizu novc¢anica Hrvatske narodne banke u Zagrebu i1 Austrijske

srediSnje banke u Becu.

Istrazivanje krivotvorenih grafika temelji se na analizi zaprimljenih sumnjivih
novcanica, te komparaciji s originalnim nov¢anicama. Na taj se na¢in popunjavaju baze
podataka u kojima su pohranjeni podaci vezani uz krivotvorene nov¢€anice. U Republici

Hrvatskoj je 2009. godine oformljen Nacionalni centar za borbu protiv krivotvorenja, analizu

! Talijanske lire i njemacke marke vise nisu u opticaju



novcanica i kovanog novca. Godinama prije toga u Hrvatskoj narodnoj banci su provodena
istrazivanja krivotvorenih novcanica. U istrazivanja su se ukljucivali i stru¢njaci sa Grafickog
fakulteta, zbog dugoro¢nog iskustva u izradi dizajna zastitnih elemenata za novc¢anice kuna
[60,V.Ziljak,K.Pap et al; 61-62-63-64,V Ziljak,Sutej]. Do 2008. godine istraZivanja su
provodenja na nacionalnoj valuti (kunama), dok je krajem 2008.godine istrazivanje prosireno
na sve valute. Budu¢i da ne postoji striktno definirani informacijski sustav, svaka sredisnja
banka sustav temelji na vlastitom iskustvu. Hrvatska narodna banka je prvu verziju digitalnog
sustava za klasifikaciju kuna razvila uz pomo¢ stru¢njaka Grafickog fakulteta. Obzirom na
oc¢ekivanje pristupa Republike Hrvatske Europskoj monetarnoj uniji, razvijen je novi digitalni
sustav sukladan sustavu Europske sredisnje banke. Navedene procedure sustavno su kreirane
tek u ovom deceniju, $to pokazuje potrebu za unapredenjem tih metoda. Zbog tiskarskih
tehnika i resursa koji su dostupni bez kontrola i ogranicavanja, o€ituje se vaznost sustavnog

proucavanja resursa koji se ne mogu komercijalno kupiti [103,1.Ziljak].

Istrazivanje u Nacionalnom centru za analizu u Becu specifi¢no je zbog mogucnosti
analize svih do sada registriranih krivotvorina. Krivotvorine se medusobno razlikuju prema
indikativima (podjela prema osnovnim nac¢inima izrade i reprodukciji zaStitnih elemenata).
Austrija je ¢lanica Europske monetarne unije, pa se istrazivanja odvijaju prema propisima
Europske srediSnje banke [121,Mund; 117,NAC OEBS ; 116,Weber]. Europska sredisnja
banka prikuplja sve podatke o krivotvorenim nov€anicama eura pomocu sustava CMS
(Counterfeit Monitoring System). Na taj na¢in su svi podaci tehnickih analiza (opisni i
slikovni) pohranjeni u jednu bazu. Podaci sakupljeni unutar CMS sustava predstavljaju bazu
za otkrivanje pocinitelja i mogucih mjesta izrade krivotvorina. VjesStacenje je provodeno
komparacijom krivotvorenih nov€anica sa uzorcima novcanica propisanim metodama.
Navedeno je iskustvo neprocjenjivo za istrazivanje krivotvorina, buduéi da se radi o
zaSti¢enim sustavima (strojevima, bojama, podlozi...) ¢iji se izgled i princip rada ne mogu
vidjeti na otvorenom trzistu. Istrazivanja provodena postujuci striktno sustav CMS, omogucila
su uvid u sve dobre i loSe strane sustava. Razmatranje na vi$oj razini, koja ukljucuje
znanstveni pristup, potaknulo je ideju o proSirenju baza podataka o krivotvorenim i

originalnim novcanicama.



Svi elementi dosadasnjih istrazivanja zaceli su niz procesa unutar Hrvatske narodne
banke. Osnovni je cilj tih procesa bio, temeljem dosadasnjeg iskustva, nastaviti kvalitetno
istrazivanje u Nacionalnom centru za analizu nov¢anica i kovanog novca.

Dosadas$nja vjeStacenja strane valute, od 1993.godine, provodena su u centru za
kriminalisti¢ka vjestadenja ,,Jvan Vuéeti¢” [102,Sop,pp 106-110]. Bila su bazirana na
nekoliko osnovnih podataka: papir, dimenzije krivotvorine, osnovna tehnika izrade, zastitna
vlakanca, zaStitna nit, prozirni registar, hologram, UV-zastita i OVI. Uz te elemente Sturo je
bilo navedeno da li su imitirani ili ne, te mjesto imitacije. Oc¢ito je da nisu istraZeni svi zastitni

elementi, te da nisu istrazene metode imitacije.

Osnutkom NCAN sve krivotvorene novc¢anica iz MUP-a dostavljene su u Hrvatsku
narodnu banku, Direkciju trezora, Nacionalni centar za analizu novc€anica. Prijelazni period
napustanja poslova vjestacenja nov€anica u MUP-u i oformljivanja novog odjela u HNB-u,
otvorio je ogromni novi prostor za unapredenje metoda vjestacenja. Iz tog razloga sve su

krivotvorene novcanice podvrgnute ponovnom ispitivanju.

Istrazivanje je provodeno pomocu stereo mikroskopa i video spektralnog komparatora.
Vjestacene su krivotvorine svih nacina izrade: krivotvorine izmijenjenog dizajna,
krivotvorine izmijenjene nominalne vrijednosti, krivotvorine sastavljene iz vise dijelova,
krivotvorine bez imitacije zaStitnih elemenata 1 krivotvorine sa imitacijom zastitnih
elemenata. Krivotvorene novcanice su oznacene indikativima, Sto predstavlja osnovu
klasificiranja krivotvorina. Izvjestaji dobiveni takvim vjestacenjem pokrivali su niz zastitnih
elemenata, no sam sustav nije u potpunosti pokrivao sve potrebe istrazivanja u svim

segmentima[ 127, Hrvatska narodna banka]

Vjestacenje se odvijalo striktno prema uvjetima Europske srediSnje banke, §to je
omogucilo uvid u manjkavosti sustava. To me potaknulo na niz akcija unutar istrazivanja

svojstava krivotvorina, a u svrhu unapredivanja metoda otkrivanja krivotvorenih nov¢anica.



1.2. Svrha istrazivanja

Tijekom istrazivanja krivotvorenih grafika iz podrucja vrijednosnica uocena je potreba
da se pitanju ispitivanja autenti¢nosti novc¢anica pristupi na znanstvenoj razini. Obzirom na
razvoj tehnologije, postavlja se pitanje zastite vrijednosnica od krivotvorenja. Ovisno o vrsti

vrijednosnica upotrebljavaju se razliCite zastite.

Proizvodnja zasti¢enih vrijednosnica je zahtjevan proces zbog njihove kompleksnosti
[40,Van Renesse,pp 265-292 ] i specifi¢ne proizvodnje pomocu vise tehnika tiska
[86,Narodne novine; 40,Van Renesse,pp 115-125]. Vrste tiska ovise o vrsti vrijednosnica, da
li imaju nov€anu vrijednost ili su realna trazbina prema izdavatelju. Tijekom
eksperimentalnog rada analizirane su vrijednosnice Sirokog spektra, od novc¢anica, preko
osobnih dokumenata do jednokratnih vrijednosnica poput karata za kulturne 1 sportske
dogadaje. Sirina obujma eksperimenta pokazala je probleme sa krivotvorenjem Sirokog

spektra vrijednosnica.

Kompleksnost se najvise ocituje pri tisku nov€anica. Zbog velikog obujma otisnutog
materijala, odstupanja su usko definirana tolerancijama. To je razlog zasto se tezi tisku
novcanica iste nominalne vrijednosti u jednoj tiskari. Novcanice kuna prve serije tiskane su u
njemackoj tiskari Giesecke & Devrient (G&D) u Miinchenu. Druga serija se tiska u dvije
tiskare. Novc¢anice nizih nominalnih vrijednosti (5, 10 1 20 kuna) tiskaju se u tiskari G&D,
dok se nov€anice vis§ih nominalnih vrijednosti (50,100 i 200) tiskaju u austrijskoj tiskari

Oesterreichishe Banknoten und Sicherheitsdruck GmbH (OeBS), u Becu.

Iznimka ovog pravila je tisak novcanica eura. Koli€ine potrebne za opticaj ne moguce
je tiskati u samo jednoj tiskari. Osim toga, potrebno je uzeti u obzir i probleme monopola.
Ved je tijekom tiska testnog primjerka, razli¢itog u dizajnu, ali sa svim zastitnim elementima
visih 1 nizih apoena, bilo uklju¢eno osam tvornica papira i deset tiskara. Nulta proizvodnja,
tisak novcanica identicnog dizajna i1 sigurnosnih elemenata, dokazala je potrebu za
ukljucivanjem veceg broja tiskara. U konacnici se euro tiska u petnaest europskih tiskara, a

zaSti¢eni papir izraduje u devet tvornica papira.



Svi sudionici se strogo pridrzavaju propisanih kriterija, kako novc€anice eura otisnute
na razli¢itim mjestima ne bi pokazivale odstupanja. Specifikacije tiska zasticenih elemenata
odredene su otiskivanjem primjeraka u svim tiskarama ukljucenim u proces. Odobrenom

primjerku od strane komisije Europske sredi$nje banke, prilagodile su se sve tiskare.

Provedena istrazivanja su dokazala kako je tisak identi¢nih primjeraka novc¢anica u
razli¢itim tiskarama mogu¢ u teoriji, no ne i u praksi. Postoje minimalna odobrena odstupanja
tzv. wobling. Odstupanja su toliko mizerna da ih je moguce istraziti samo posebnim
forenzi¢kim instrumentima unutar laboratorija sredi$njih banaka. Za krajnje korisnike ne
postoje nikakve razlike. Radi jednostavnije predodzbe potrebe za tolikim brojem tvornica
papira i tiskara potrebno je napomenuti broj novc€anica eura pusten u opticaj 01.01.2002.
godine. Otisnuto je 14.9 milijarda komada novcanica, u vrijednosti od 633 milijarda eura

[97,European Central Bank,pp 52-53].

Graficki procesi su osnovna zastita vrijednosnica kroz vise segmenata [12,Kipphan,pp
423-429]. Izrada ovisi o vrsti vrijednosnica i1 prolazi nekoliko faza. Zajednicki im je aspekt
sigurnost [80,Currency News]. Novcanice predstavljaju vrijednosnice najvise sigurnosne
razine ¢ija reprodukcija predstavlja kazneno djelo [84,87,88,89,90 Narodne novine].
Sigurnost se proteze kroz zasticene materijale, strojeve i procese. Kako bi se otezalo
krivotvorenje primjenjuje se cijeli niz tiskarskih metoda i neprestano se istrazuju nove
[56,Ziljak V.,Pap.et al,pp 169-174]. Razvoj je omoguéen neprestanim napretkom u podruéju
tiska [4,Bolanc¢a,Golubovié,pp 125-146]. Danas se novc¢anice izraduju parcijalno u nekoliko
faza, kombinirajuci viSe tehnika tiska: offset, knjigotisak, intaglio tisak, sitotisak i foliotisak

[39,Sop,pp 198-206; 59,Ziljak].

Zasti¢ene vrijednosnice dugo su otiskivane samo konvencionalnim tehnikama tiska,
ponajvise zbog sigurnosti. No, promjene se oCituju i u tom podrucju. Rapidni razvoj
digitalnih tehnika tiska doprinosi njegovoj nadmoc¢nosti nad klasi¢nim tiskom. Koristi se za
otiskivanje Siroke lepeze proizvoda zbog brzine, nizih troskova, brzine pripreme i
jednostavne kontrole tiska. Osobni se dokumenti sve vise otiskuju digitalnim tiskom,
pogotovo vrijednosni dokumenti poput domovnica, vlasnickih listova ili svjedodzbi. Razvoj
je omogucio zastitne elemente koji mogu biti otisnuti digitalnim tiskom, pa nije potrebno

izradivati tiskovne forme za konvencionalan tisak.



Najvise otpora digitalnom tisku ocituje se u tisku novcanica. U poglavlju 2.4. poblize
su opisani konvencionalni tiskarski procesi za tisak novc¢anica. Upravo je tisak najveca,
gotovo nepremostiva zapreka krivotvorenju no¢anica. Citav niz pomno odabranih zastitnih
elemenata §titi nov€anice od krivotvorenja. Zasti¢eni elementi su tek djelomi¢no dostupni
cjelokupnoj javnosti, a i tada samo nacin provjere istih. Provedena anketa pokazala je koliko
je javnost upucena u zastitne elemente, kao 1 misljenje javnosti o povjerenju u novcanice.

Razrada ankete nalazi se u poglavlju 3.4.

Tehnoloski proces izrade grafickih elemenata u potpunosti je zasti¢eno podrucje
[119,0esterreichische Nationalbank; 121, Mund]. U Sirem smislu, sigurnost nov¢anica je
provedena odvajanjem procesa izrade na tri dijela: proizvodnja zaSti¢enog papira,
proizvodnja resursa i zasti¢eni tisak. U uzem smislu, navedene je dijelove moguce razdijeliti
na niz postupaka i procesa koji se odvijaju nezavisno, no u konacnici predstavljaju jedan
zavisan proizvod. Slijedom istog, nuzno je ukljucivanje stru¢njaka iz viSe znanstvenih
podrucja u proces vjeStacenja. Tek analize provedene u profesionalnim laboratorijima pod

struénim vodstvom mogu pruZiti realne informacije o krivotvorenim vrijednosnicama.

Svrha ovog istrazivanja je analiza svih do sada zaprimljenih krivotvorenih nov¢anica,
u cilju stvaranja novog informacijskog sustava koji bi omogucio laksu i brzu komparaciju
krivotvorina s originalnim nov€anicama, ali i krivotvorina medusobno. Eksperimentalni rad
je dokazao kako je razvoj digitalnog tiska jasno vidljiv i pri krivotvorenju vrijednosnica.
Mozemo govoriti o velikom broju krivotvorina izradenih ispisom na ink jet ili laserskim
pisacima. To je jedan od razloga zasto se tisak originalnih nov¢anica i dalje provodi

konvencionalnim metodama.

Dosadasnje istrazivanje me uvjerilo kako do sada nisu u potpunosti istrazene sve
metode vjestacenja. Metode su se najvise bazirale na usporedbi krivotvorina 1 originala.
Poboljsanje u tom pogledu predstavlja razradeni digitalni sistem za medusobnu usporedbu
krivotvorenih nov€anica razdvajanjem valnih duljina. U poglavlju 3. razradene su poboljSane
metode vjestacenja, koje omogucuju jednostavnije klasificiranje i medusobnu komparaciju

krivotvorina.



Problemi krivotvorenja sa kojima se susre¢u sve drzave, pa tako i Republika Hrvatska,
su veliki. Ulaskom u Europsku monetarnu uniju oc¢ekuje se jos veca tendencija otkrivanja
krivotvorenih nov€anica u opticaju. Nasuprot tome, znanja su relativno mala i zatvorena u
specijalisti¢ki krug. Time se stvara potreba za projektiranje novog informacijskog sustava i

poboljsanjem forenzi¢kih metoda vjestacenja.

Znacajno prosirenje baze podataka barijernim skaniranjem detalja prikazano u ovom
radu, omogucuje kvalitetnije vjeStacenje i lakSe klasificiranje u svrhu brzeg pronalazenja
izvora i moguc¢ih mjesta izrade krivotvorina. Time se daje doprinos suzbijanju izrade

krivotvorina i smanjenju opticaja.

Dodatna svrha ovog istrazivanja je stvaranje baze analizom nacina reprodukcije
zaStitnih elemenata. Drugacijim, Sirim pristupom vjestacenju grafickih elemenata, stvara se
baza podataka koja omogucuje uo¢avanje manjkavosti na pojedinim zasticenim elementima.

Na taj se nacin dokazuje nepotrebnost odredenih elemenata na budu¢im izdanjima novcanica.



1.3. Cilj istrazivanja

Osnovni cilj istrazivanja je izrada strategije unapredenja metoda procesa vjeStacenja

krivotvorenih grafika, u svrhu suzbijanja izrade i raspacavanja krivotvorenih novcanica.

Sama metoda se, kao i dosadasnje, temelji na sporazumu o suradnji u podrucju
sprecavanja krivotvorenja Sto se usuglaSava izmedu Hrvatske narodne banke i Interpola,
Europola i srediS$njih banaka u Europi [115,ECB-HNB; 82-83 Official Journal of the
European Communities]. Cilj se o€ituje u prosirenju i poboljSanju metoda vjestacenja, koje
su dosada striktno pratile Europsku regulativu. Vecina drzava svoj sustav prac¢enja
krivotvorina bazira na sustavu CMS [119,0esterreichische Nationalbank]. Detalji vjestacenja
putem Counterfeit Monitoring System-a dostupni su od strane Europske srediSnje banke za
Nacionalne centre sredi$njih drzavnih banaka. ,Manual of Procedures for Reported Euro
Counterfeits* [120,European Central Bank] je povjerljiv dokument koji je u ovom radu
iskoristen kao platforma. Svi elementi su nadogradeni i predloZzeno je vjeStacenje bazirano na

odzivu pod specificnim valnim duljinama spektra.

U tu svrhu neophodno je uvesti sustav baze podataka koji ¢e prikazivati svaki detalj
reprodukecije krivotvorenih novcanica. Predlaze se barijerno skaniranje podataka pod
razliitim parametrima i izmjenom izvora svjetla, te digitalni zapis u sustav. Visestruko
skaniranje u nevidljivom dijelu spektra moze se koristiti kao dokaz, $to je razradeno u
poglavlju 3. Razdvajanje valnih duljina vidljiva i nevidljiva dijela spektra provedeno je
pomocu specijalnih uredaja poput docucenter experta, koji omogucuju stvaranje digitalnog
zapisa sa precizno odredenim parametrima. Time je ostvaren osnovni uvjet za ponavljanje

analize pod istim uvjetima.

Cilj je prikazati povezanost izmedu krivotvorenih grafika. Kod novcanica je potrebno
povezati krivotvorine razli¢itih apoena i nominalnih vrijednosti. Dosadasnja vjeStacenja su
bazirana na kvalitativnim mjerenjima, orijentirana iskljucivo na valnu duzinu od 830 tj. 850
nm., stoga se predlaze poboljSanje u kvantitativnom aspektu. Temelj su bile poveznice nacina
imitacije zastitnih elemenata stvaraju¢i mrezu informacija naziva spider-web. Novost je
proSirenje mreze unosenjem informacija dobivenih barijernim IR skaniranjem. Zastitni

elementi koji pokazuju specifi¢an odaziv u odredenim segmentima infracrvenog dijela spektra



poceli su se ciljano otiskivati na nov¢anice tek krajem dvadesetog stoljeca. Zbog nedostataka
ljudskog vida, kontrolu je potrebno vrsiti instrumentalnim putem, pod zracenjem od 830 ili
850 nm. Skaniranje se vr$i pomocu uredaja sa softverom ciljano projektiranim za to podrucje
spektra, koji sliku zacrnjenja translatiraju u vidljivo podrucje. Istrazivanje je bazirano na
sustavnom provodenju analiza dijeljenjem infracrvenog spektra u trinaest dijelova i
unosSenjem informacija u bazu podataka. Dani podaci predstavljaju smjernice za povezivanje
krivotvorina razli¢itih valuta i nominalnih vrijednosti. Takva su mjerenja potrebna zbog sve
sofisticiranijih metoda izrade krivotvorina [131,United States Secret Service ; 128,
Oesterreichische Banknoten-und Sicherheitsdruck GMBH ; 117-129,NAC,O¢eBS]. Vrijednost
istrazivanja se ocituje u mogucnosti povezivanja krivotvorina sa krivotvoriteljem odnosno
mjestom krivotvorenja. Istrazivanja su dokazala kako krivotvorene vrijednosnice mogu davati
isti odaziv u nekim segmentima spektra, ali nikada u svim. Vjestac¢enje podjelom IR spektra
na trinaest segmenata neizostavno ukazuje na isti na¢in izrade i mjesto izrade. Skanirani i

digitalno pohranjeni podaci predstavljaju klju¢ni dokaz protiv krivotvoritelja.

Povecanje kvalitete samog procesa, doprinosi lak§em uvidu u nacine krivotvorenja.
Poboljsanje se ocituje u veem opsegu analiza i procedura unutar vidljiva i nevidljiva
spektra. Svi skanirani detalji su saCuvani unutar digitalnog sustava, te ih je moguce
neograniceno puta pregledavati i komparirati. Budu¢i da su krivotvorene novcanice sudski
dokazi, znacajan je pomak u njihovu ouvanju od habanja ili nehoti¢nog oste¢ivanja tijekom

vjestacenja.

Detaljniji uvid u nacine izrada krivotvorina omogucuje izdava¢ima novca primjenu
novih tehnoloskih postupaka koji otezavaju ili ¢ak onemogucéavaju krivotvorenje. Budu¢i da
je vecina krivotvorina reproducirana digitalnim tehnikama tiska, najnovija istrazivanja idu
upravo u smjeru projektiranja zastitnih elemenata koje nije moguce kvalitetno reproducirati
digitalnim tehnikama tiska. Istrazivanja su dokazala kako se takvi zastitne elementi
ponavljaju, uz eventualna poboljSanja, na gotovo svim novim serijama novcanica

[68,Exchange; 71,Zerbes].

Opticki varijabilni uredaji poput holograma ili kinegrama postali su neizostavna zastita
viSih apoena, od kada su prvi put otisnuti 1988.godine na austrijskoj nov¢anici od 5000
schillinga. Opticki varijabilna boja, razliite nijanse, zastitni je element i na europskim i na

ameri¢kim nov¢éanicama.



Analiza redizajnirane novcanice od 100 dolara pokazuje ponavljanje zastitnog
elementa tvrtke Crane naziva motion [111,W03]. Od kada je 2006.godine prvi put
upotrebljen kao zastita na Svedskoj nov€anici od 1000 kruna, deset sredi$njih banaka ga je
iskoristilo za povecanje nivoa sigurnosti. Danas ga mozemo locirati na ¢ak 26 razlicitih
apoena. Njegova je vrijednost definitivno potvrdena redizajniranom novcanicom od 100
USD. Upravo je definiranje zastitnih elemenata kroz njihove dobre i loSe strane cilj ove
disertacije. Temeljem utvrdivanja manjkavosti zastitnih elemenata u poglavlju broj 4. dani su
prijedlozi poboljSanja dizajniranja. Prijedlozi su bazirani na eksperimentalnom radu i
dosadasnjem iskustvu, kao i na patentima koji su dostupni za zastitu novcanica, ali jo§ nisu

upotrebljeni u tu svrhu.

Sukladno navedenom cilju istrazivanja, analiza manjkavosti zaStitnih elemenata seze
od povijesnih nov¢anica, analiziranim u poglavlju 3.5, do danas. Utvrdeno je da su se
pojedini elementi pokazali izvrsnima, te su sastavni dio novc¢anica od kada su prvi puta

upotrebljeni. To se definitivno moze reci za vodeni znak.

Pri utvrdivanju manjkavosti neophodan je osvrt i na etiri nivoa zastite nov€anica
[102,Sop,pp 84-92]. Zastitni element moZe biti vrlo dobro ocjenjen na nivou financijskih
institucija, no lose prepoznatljiv od strane javnosti [96, de Heij, pp 1-117]. Provedena je
anketa na tri nivoa: javnost, financijski djelatnici i vjeStaci srediSnjih banaka. Temeljem
anketa postavljen je cilj utvrdivanja manjkavosti sigurnosnih elemenata u cilju korigiranja

novih izdanja novcanica.

Poboljsanje procesa ima utjecaj i na protok informacija. Informacije, kao najvazniji
“proizvod” danasnjice, moraju biti pravovremeno i sigurno dostavljene do odredenog
odredista [17,Nadrljanski,pp 262-266]. Unapredenje procesa vjestacenja omogucit ¢e brzi i

sigurniji protok informacija o izvoristu krivotvorenih grafika.



1.4. Hipoteze doktorske disertacije

Na temelju do sada provedenih provedenih istrazivanja, postavljene su hipoteze

doktorske disertacije :

Hipoteza br. 1 : Selektivnim barijernim skaniranjem koje ukljucuje raspon od 254 do 1000
nm unapreduju se metode analiza vrijednosnica, u cilju pobolj$anja kvalitete procesa

vjestacenja.

Hipoteza br. 2: Unapredenje procesa vjeStacenja omogucuje brZi 1 sigurniji protok
informacija o izvoriStu krivotvorenih grafika, kroz proSirenje baze podataka o zaSticenim

grafickim elementima

Hipoteza br. 3: Utvrdivanjem manjkavosti zaStienih grafickih elemenata, moguce je

postaviti prijedlog o korigiranju u buduc¢im izdanjima vrijednosnica

Navedene hipoteze se oslanjaju na vjeStacenje krivotvorina u Sirem spektru radijacije,
od 254 nm do 1000 nm. To podrucje nije u potpunosti istrazeno zbog nedostupnosti
uvjetovane zaStitom podataka i stroge kontrole nabave profesionalnih forenzic¢kih uredaja.
Istrazivanje je moguce provesti isklju¢ivo na uredajima koji razdvajaju valne duljine
koriStenjem barijera. PredloZena je sustavna parcijalna analiza unaprijed odredenih dijelova
vrijednosnica, prema specificiranim parametrima. Takva analiza predstavlja proSirenje u
odnosu na dosadasnje vjestacenje. Dosadasnje analize su bile bazirane na vjestacenju
krivotvorenih novc¢anica pod slijede¢im dijelovima spektra: imitacija dnevne svjetlosti, UV
zracenje od 365 nm 1 IR zraCenje od 830 nm. Ciljano su kontrolirane reakcije na zracenje u
komparaciji sa reakcijama originalnih vrijednosnica pod istim uvjetima. Vidljivo je
ograni¢eno koriStenje video spektralnog komparatora, isklju¢ivo za kontrolu reakcije pod
ciljanim zracenjem. U radu se pokrece pitanje mogucnosti sustavnih barijernih analiza u svim
dijelovima spektra. Taj dio nije dosad istrazen, jer se smatralo kako je krivotvorene novcanice
potrebno ispitati samo u aspektu sli¢nosti i razlika naprema originalnoj novcanici iste valute 1
nominalne vrijednosti. Nisu uzete u obzir posebnosti ponasanja pod ostalim dijelovima

spektra, ve¢ samo u dijelovima za koje su ciljano projektirana zastitna obiljezja. U radu je



dokazana potreba proucavanja i dokumentiranja odaziva u rasponu od 254 nm do 1000 nm.
Razlog se oc€ituje u nedostatku kontrole kvalitete pri izradi krivotvorina. Imitacija veéine
zaStitnih elemenata se temelji na ¢injenici kako je osnovna namjera krivotvoritelja zavarati

javnost tek toliko koliko je potrebno da novcanica promijeni vlasnika.

Daljnje poboljsanje kvalitete vjesStacenja ukljucuje prosirenje baze podataka, kao i
mogucénost komparacije zasebnih elemenata krivotvorenih vrijednosnica. Komparacija je
omogucena pomocu visestrukog skaniranja svakog detalja pod odredenim parametrima i
spremanja u digitalnu bazu podataka. Razrada parametara barijernog skaniranja provedena je
u poglavlju broj 3. prema zastitnim elementima. Ovisno o vrsti tiska 1 vrsti zaStitnog elementa
mijenjaju se parametri. Novost je prijedlog selektivnog skaniranja svih zastitnih elemenata
pod mekim, prijelaznim i tvrdim infracrvenim zra¢enjem. Forenzicki uredaj poput docucenter
experta omogucuje razdjelu infracrvenog spektra u 13 segmenata, od 570 nm do 1000 nm.
Boje ovisno o komponentama, vrsti tiska i nanosu, imaju razli¢iti odaziv pod infracrvenim
svjetlom. Stoga medusobna komparacija krivotvorenih vrijednosnica pod istim parametrima
nesumljivo upucuje na tehniku 1 mjesto izrade krivotvorina. Utvrdivanje svake hipoteze je
popraceno detaljnim izvjeStajem, te se u potpunosti moze ponoviti. Time se postize

unapredenje vjestacenja sa aspekta otkrivanja nacina reprodukcije.

Hipoteza o utvrdivanju manjkavosti zastitnih elemenata potvrdena je analizom
povijesnih zasti¢enih vrijednosnica. Zbog nedostupnosti materijala istrazivanja na slobodnom
trziStu, zatrazena je arhivska grada iz Arheoloskog muzeja u Zagrebu. Eksperimentalni rad
proveden na povijesnim vrijednosnicama ponudio je odgovore o manjkavosti pojedinih
zaStitnih elemenata. U poglavlju 3.5 izloZene su analize eksperimentalnog rada i ste€ena
saznanja koja dokazuju ponavljanje pojedinih zastita tijekom vremena, te korigiranje u

aspektu kombiniranja zastita.

Za ocekivati je da ¢e ove hipoteze otvoriti put novim znanstvenim spoznajama i

daljnjem istrazivanju u podrucju vjestacenja vrijednosnica.



1.5 Ocekivani znanstveni doprinos

Ocekivani znanstveni doprinos je nova metoda u pristupu vjestacenju. Sastoji se od
unapredenja procesa vjeStacenja na bazi digitalnog sustava za unos podataka o krivotvorenim
nov€anicama. VjeStacenje je bazirano na metodi barijernog skaniranja u Sirokom spektru, te
zapisivanju vidljivih i nevidljivih slika. Metode su omoguéene potpuno novim forenzickim
instrumentima specijaliziranim za vrijednosnice. Video spektralni komparatori sa
mogucénoscu razdvajanja valnih duljina projektirani su pod strogom kontrolom $to se tice
nabave. Stoga krivotvoritelji ne mogu saznati kako se originalne nov¢anice ponasaju pod

utjecajem odredenog zracenja, te ih ne mogu niti reproducirati.

Dokazi prikupljeni na znanstvenoj razini tijekom eksperimentalnog rada su
relevantni i omogucuju uvid u kvalitetu izrade grafickih elemenata. Zahvaljujuéi
navedenim forezi¢kim uredajima, oCekivani znanstveni doprinos ima elemente dokaza i
ponovljivosti. Iz toga proizlazi sustav na bazi znanja koji omogucuje olakSano

prepoznavanje i klasificiranje krivotvorina, s ciljem smanjenja opticaja.

Znanstveni doprinos ovog rada je uvodenje novih postupaka, novih metoda i novih
procedura u podrucju otkrivanja krivotvorenih grafika iz podrucja vrijednosnica. Predlozena
je detaljna analiza Sirokog spektra razdijeljenog na uske segmente sa ciljem otkrivanja
krivotvorenih grafika u ovisnosti o svojstvima boja. Razradena je vaznost analiziranja
vrijednosnica razdvajanjem ultraljubicastog i infracrvenog svjetla. Tiskarske boje razlicito
reagiraju pod UV i IR svjetlom ovisno o nizu parametara poput koli¢ine boje, penetracije,
suSenja itd. Uz pomo¢ instrumenata moguce je izmjeriti razli¢it odziv boja i1 opisati ith pomocu
parametara u CIE-Lab,SRGB ili HSB kolor sistemu. Siva ili crna podrucja koja su vidljiva
pod infracrvenim svjetlom, nestaju ovisno o uporabljenim tiskarskim bojama. Svojstva
tiskarskih boja uvjetuju da se magenta (M) i zuta (Y) ne vide iznad 570 nm, a cijan (C) iznad
815 nm. Jedino se karbon crna (K) odaziva do 1000 nm. Ta svojstva su iskoriStena u

eksperimentalnom dijelu rada za dokazivanje autenti¢nosti vrijednosnica.



Analiziranje je potrebno prosiriti na povijesne vrijednosnice radi uocavanja
manjkavosti pojedinih zastitnih elemenata. Navedeno predstavlja osnovu za projektiranje
buducih vrijednosnica.Uocavanje manjkavosti zaStitnih elemenata, upucuje na nepotrebnost
pojedinih elemenata, te sadrzi prijedlog njihovog napustanja u budu¢im izdanjima.

Ocekivani znanstveni doprinos je priprema za reprodukcije vrijednosnica koje se

ocekuju u doglednoj buduénosti. Zbog napretka u aspektu digitalnog tiska za ocekivati je
imitacije zaStitnih elemenata na vrijednosnicama otiskivanjem na digitalnim tiskarskim
strojevima. Za potrebe rada provedeno je otiskivanje nekoliko zastitnih elemenata na stroju za
digitalni tisak Xeikon. Otisnuti primjeri su sastavni dio ovog rada. Temeljem tih primjera
predlozene su metode otkrivanja, u slucaju reprodukcije vrijednosnica na taj na¢in. Takva

priprema je neophodna zbog potrebe da se bude uvijek barem jedan korak ispred krivotvoritelja.

Doprinos ovog rada je proSirenje nove metode otkrivanja krivotvorenih grafika iz
podrugdja vrijednosnica. Proces je unaprijeden visestrukim skaniranjem u Sirokom spektru,
razdvajanjem valnih duljina i zapisivanjem vidljivih i nevidljivih slika. Uvedene su nove
procedure povezivanja indikativa bazirane na digitalnom sustavu za unos podataka. Utvrdeno je
da se svojstvo razli¢itog odaziva boja moze iskoristiti za odredivanje autenti¢nosti
vrijednosnica. Ovo znanstveno istrazivanje otvara mogucénost daljnjeg istrazivanja u podruc¢ju
vjestacenja vrijednosnica. Primjena je vrlo Siroka, te nadilazi analiziranje krivotvorenih

vrijednosnica.



2. ZASTITNI ELEMENTI NA VRIJEDNOSNICAMA

Zastitni elementi na nov€anicama predstavljaju u potpunosti zasti¢eno podrucje.
Znanja o resursima i tehnoloskim procesima izrade su zatvorena u uskom krugovima [117-
128-129, Oesterreichische Banknoten-und Sicherheitsdruck GMBH]. Tek su djelomi¢no
dostupni cjelokupnoj javnosti, no samo prvi nivo kroz aspekt provjere autenticnosti. Stoga ih
mozemo promatrati kroz dvojaku ulogu. Otezavaju reproduciranje i omogucavaju javnosti
lako prepoznavanje originalnih nov¢anica [109,W01; 110,W02], te pruzaju povjerenje onima

koji se njima koriste.

U danasnje doba rizik od krivotvorenja novcanica je vrlo velik [18,National Research
Council of the National academies, pp 8-9]. Razlog je ubrzani razvoj digitalizacije i
informatizacije [54,V.Ziljak,K.Pap,pp 3351-3358]. Moderne digitalne tehnike reprodukcije
nude mogucénost brze i jeftine izrade prilicno dobrih kopija. Krivotvorenje se smatra trajnom
opasnoscu, pa se novcanice zasSti¢uju nizom zastitnih obiljezja [67,Brongers; 123,Hrvatska

narodna banka, 128, OeBS].

Zastitna obiljezja za potrebe istrazivanja i procedure otkrivanja krivotvorina
podijeljena su u Cetiri stupnja. Koli¢ina i vrsta zastitnih elemenata na nov€anicama ovisi o
raznim ¢imbenicima. Kombinacija zastitnih elemenata ovisi o nominalnoj vrijednosti
novcanice, koli¢ini u optjecaju, podloznosti krivotvorenju itd. NajviSe ih ima u prvom stupnju
zaStite 1 sa njima je javnost detaljno upoznata. Pod pojmom upoznavanja javnosti smatra se
medijsko eksponiranje podataka o izgledu zastitnih elemenata, poziciji na novcanici i
nacinom provjere [109,W01; 110,W02]. Potrebno je naglasiti kako navedeni podaci ne odaju

nacin izrade zastitnih elemenata, ve¢ samo nacin provjere istih.

Nedostatak uniformiranosti tj. strogo odreden broj zastitnih elemenata doprinosi tome
da su pojedine nov¢anice natrpane zastitnim elementima, dok drugima jedva mozemo utvrditi
autenti¢nost. Misljenja stru¢njaka su podijeljena. Brojna razmatranja 1 istrazivanja u tom
pogledu daju se u specijaliziranoj literaturi, poput ¢asopisa Infosecura, Exchange, Keesing
Journal of Documents & Identity, Report i Currency News [65-81]. Diskutirajuci novcanice

kuna, ocito je kako je potreba za dogradnjom suvremenih zastitnih obiljeZja, inicirala drugu



seriju novcanica. Broj zastitnih elemenata se povisio na vise od dvadeset, koliko je optimalno

za zastitu [ 124,Hrvatska narodna banka].

2.1. Zastitna obiljeZja prema stupnjevima namjene

Zastitna obiljezja prvog stupnja sluze za provjeru autenticnosti novcanica u javnosti.

Baza je osnovno znanje koje omogucuje odgovore na ova Cetiri pitanja [96,de Heij,pp 67-74]:

» orijentacija GDIJE se nalazi zastitno obiljezje
» navigacija KAKO locirati zastitno obiljezje

» identifikacija STO predstavlja zastitno obiljezje
» informacija KAKO provjeriti zastitno obiljezje.

Ukoliko javnost nije upoznata sa ova Cetiri aspekta, kvaliteta zaStitnog objekta ne
znaci nista. Osim navedenoga, potrebno je obratiti paznju na veli¢inu zastitnih elemenata.
Sukladno istrazivanjima ljudske percepcije veliCina zastitnih objekata ne smije biti manja od
10 mm * 3-4 mm [96,de Heij,pp 41-66]. Ova dimenzija je dovoljna za verifikaciju ljudskim
okom. Tablica pod rednim brojem. 1 prikazuje podjelu zastitnih elemenata prvog stupnja
prema ljudskim osjetima. Osjetila njuha i okusa za sada nisu uklju¢ena u provjeru

autenti¢nosti.

Tablica 1 Podjela zastitnih obiljezja prvog stupnja prema osjetima

ZASTITNO OBILJEZJE VID | DODIR SLUH | NJUH | OKUS
zasti¢eni papir X X

nijansirani papir

reljefni tisak X X

latentna slika

iris tisak

zaStitna mreza

vodeni znak

zaStitna nit

tekst unutar zastitne niti
kinegram / hologram
prelijevajuca boja
prozirni registar
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Komparacija zastitnih obiljezja dokazuje kako se najviSe zastitnih elemenata prvog
stupnja provjerava osjetom vida. Uzevsi u obzir probleme percepcije, ocita je potreba za

osmisljavanjem veceg broja zasStitnih elemenata koji bi se provjeravali ostalim osjetima.

Sukladno osjetima, definirani su nacini provjere autenti¢nosti sumnjive novéanice

(tablica br. 2).

Tablica 2 Podjela zastitnih obiljezja prvog stupnja prema nacinu provjere

ZASTITNO OBILJEZJE POGLEDAJ OSJETI TITRAJ
zasti¢eni papir X X

tonirani papir X

reljefni tisak X X

latentna slika X
iris tisak X

zastitna mreza X

vodeni znak X

zastitna nit X

tekst unutar zastitne niti X

kinegram / hologram X
prelijevajuca boja X
prozirni registar X

Zastitna obiljezja drugog stupnja sluze za verifikaciju autenti¢nosti u financijskim
institucijama tj. na mjestima gdje se rukuje velikim iznosima gotovine. Za provjeru ovih
zaStitnih obiljezja potrebna su pomagala poput povecala, ultraljubicastih i infracrvenih

kamera.

Zastitna obiljezja trec¢eg 1 Cetvrtog stupnja moguce je provjeriti samo u gotovinskim
centrima 1 laboratorijima sredi$njih banaka. U gotovinskim centrima ih detektiraju softveri
ugradeni u sustave za prijem, izdavanje i obradu gotovine. U laboratorijima sredi$njih banaka
analiziraju se pomocu specijalnih forenzic¢kih instrumenata ¢ija je nabava ili ne moguca za
javnost ili strogo kontrolirana. Razlog je zastita podataka o odzivu pod odredenim valnim
duljinama. Ako krivotvoritelji ne znaju kako je sigurnosna boja projektirana, ne mogu je

krivotvoriti.



Tablica 3 Zastitna obiljezja prema stupnjevima namjene

STUPNJEVI NAMJENE ZASTITNA OBILJEZJA
zasti¢eni papir, nijansirani papir, reljefni
| tisak, latentna slika, iris tisak, zaStitna
) mreza, vodeni znak, zaStitna traka, tekst
JAVNOST ) » o
unutar zaStitne niti, prozirni registar,
hologram, kinegram, prelijevajuca boja
II.

FINANCIJSKE INSTITUCIIE
( KREDITNE INSTITUCLIE, POSTE,
FINA, STEDIONICE)

minipismo i mikropismo, neflourescentni
papir, zastitne niti, UV boje, fluorescentna

zaStitna traka, IR boja

I11.
M obiljezje, numeracija s magnetskim
GOTOVINSKI CENTRI o ) )
svojstvima, magnetska svojstva zastitne
(SUSTAVI ZA PRIJEM, IZDAVANIJE 1
trake, vodljivost zastitne trake, SC oznake
OBRADU GOTOVINE)
Iv. sva navedena zaStitna obiljezja analizirana

LABORATORIJI SREDISNJIH
BANAKA

specijalnim forenzickim uredajima koji
omogucuju kontrolu pod odredenim
izvorima svjetla s razli¢itim parametrima
skaniranja




2.2. Usporedba zastitnih elemenata razli¢itih valuta i nominalnih
vrijednosti

Pozicioniranje zastitnih elemenata, kao i njihov broj 1 vrstu, odreduju sredisnje banke.
Proucavanjem svjetskih nov€anica uocljiv je trend standardizacije, kako kod vrste zastitnih
elemenata, tako 1 u dizajnu. Pocevsi s pitanjem, kako uopée komad tiskanog papira prepoznati
kao novc¢anicu, moguce je klasificirati graficke razlike i slicnosti. Potrebno je naglasiti kako

su analizirane samo papirnate novcanice.

Najveca razlika u dizajnu svjetskih novc€anica je uo€ljiva na ameri¢kim nov¢anicama.
Razlike u dimenziji i boji tijekom vremena su postale svojevrstan zastitni znak. Simbol ,,$*
diljem svijeta simbolizira novac. Stoga nije cudno dugo odupiranje promjenama. Drasti¢ni su
redizajn, prvi od izdanja 1861.godine, nov€anice americkih dolara dozivjele 1929.godine
redukcijom veli¢ine. Redukcija je provedena u svrhu smanjenja troskova proizvodnje i
poboljsanja zastitnih elemenata. Omogucen je tisak 12 umjesto 8 novcéanica po tiskovnoj

formi, a zaStitni su elementi svojom formom pribliZeni javnosti.

Tijekom odrzavanja seminara predstavnicima financijskih institucija vrlo se ¢esto
raspravljalo o americkim dolarima sa dva aspekta: slicnosti u dizajnu za sve apoene i
razlikama u zastitnim elementima razli¢itih izdanja. I jedno 1 drugo moze dovoditi u zabunu,
posebno u javnosti. Stoga se utvrdivanju autenti¢nosti kod dolara pristupa na ponesto

drugaciji nacin nego kod ostalih valuta.

Osim navedenih razloga, treba uzeti u obzir i krivotvorine tipa ,,super dolar*
[18,National Research Council of the National academies,pp 9-17], ¢ije vjeStacenje zbog
rapidne sli¢nosti originalnim nov€anicama treba obaviti posebno temeljito. Ponekad u analizu
treba ukljuciti i struénjake iz kemijskih laboratorija. Dodatna istrazivanja se provode u
suradnji sa Americkom ambasadom u Zagrebu. Za takve se analize predlaze maksimalno

uvecanje detalja na uredaju docucenter expert, te obavezna upotreba stereo mikroskopa.

Najstariji zastitni element na nov€anicama americkih dolara je zasti¢eni papir sa
crvenim i plavim zastitnim vlakancima u masi papira. Kao i kod europskih nov¢anica, zastitni
je papir nepremostiva prepreka za reprodukciju, te se to obiljezje zadrzalo do danas. Razlika

je u vrsti zaStitnih vlakanaca. Kod veéine novc€anica zastitna vlakanca nisu vidljiva na



dnevnom svjetlu, no fluoresciraju pod ultraljubicastim svjetlom od 365 nm. Kod americkih
dolara zastitna su vlakanca vidljiva na dnevnom svjetlu, dok su pod ultraljubicastim svjetlom

od 365 nm nevidljiva.

U slijede¢im je poglavljima razradena digitalna baza podataka za krivotvorene
novcanice. Kako bi bila funkcionalna za sve valute, potrebno ju je detaljno razraditi prema

razlikama izmedu valuta.

Analiza razlicitih izdanja dolara dokazala je priblizavanje tzv. europskoj skoli
dizajniranja nov€anica . Prvotni portret, koji se nalazio unutar ovalnog okvira u sredistu
novcanice, na izdanju iz 1996. godine zamijenjen je vecim ne uokvirenim portretom.
Promijenjena mu je i sredi$nja pozicija, zbog dodatnog zastitnog elementa - vodenog znaka.
Takvo pozicioniranje identi¢no je europskim nov€anicama, koje vec¢inom kao glavni motiv
imaju portret na licu novc€anica i identi¢an vodeni znak. [zuzetak predstavljaju novc¢anice
eura. Buduc¢i da portret nesumljivo naglaSava nacionalne konotacije, bilo je ne moguce postici
suglasnost po tom pitanju. Stoga se pri dizajniranju teZilo naglaSavanju pripadnosti Europi

[97,European Central Bank,pp 10-30].

Sa serijom iz 2004 godine dolari su se jos viSe priblizili dizajnu europskih novcanica.
Zelena boja podloge, koja navodno simbolizira stabilnost valute, zamijenjena je toniranom
podlogom. Postavlja se pitanje koliko je time najpoznatija valuta izgubila na stabilnosti? Ili je
dobila? Misljenja stru¢njaka su podijeljena, no veéina ipak smatra kako boja sama po sebi, ne
moZe garantirati stabilnost valute [50, Ziljak-Vuji¢,Poldrugag et all,pp 1881-1886]. Tonirana
podloga uvela je Sarenilo na nov¢anice dolara, no uloga nije vizualna razlika, ve¢ zastita od
krivotvorenja. Boja nema primarnu ulogu kao kod europskih nov¢anica, ve¢ sekundarnu.
Novcanice su najcesce razli¢ito tonirane ovisno o nominalnim vrijednostima, o ¢emu je
proveden niz istrazivanja u svrhu priblizavanja dizajna slabovidnim osobama [94,de Heij,pp

27-371.

Novcanice dolara dizajn su podredile potrebama slabovidnih osoba povecanjem
nominalne vrijednosti na nali¢ju nov€anica. Prvotne su nov€anice imale oznake nominalne
vrijednosti visine oko 10 mm rasporedene u sva Cetiri ugla novc€anice. Projektirano povecanje
dolazi do izrazaja 1996.godine na nov¢anici od 20 dolara. Uvecana je oznaka nominalne

vrijednosti u donjem desnom kutu na 14 mm. Uvecanje nominalne vrijednosti se sustavno



nastavlja, pa se tako 2008. godine izdaje redizajnirana novcanica od 5 dolara sa oznakom
veli¢ine 26 mm. I spomenimo najnoviji redizajn novcanice od 100 dolara koji zbog tehnickih
poteskoca joS nije pusten u opticaj, iako je planirani datum bio 10.02.2011. Oznaka nominalne
vrijednosti se proteze ¢itavom Sirinom desne strane nali¢ja nov€anice, pozicionirana od

donjeg ruba nov¢anice prema gornjem.

Osim dizajna 1 za$titni elementi prate pojave na europskim nov€anicama, iako sa
odredenim odmakom. Na nov¢anicama izdanim od 1990. godine do danas nalazi se niz
zaStitnih elemenata, koje nalazimo i na ostalim svjetskim nov¢anicama. Na seriji iz 1990.
godine prvi je put upotrebljen mikrotekst. Ovo se zastitno obiljezje nalazi na gotovo svim
svjetskim novc€anicama, iako se razvojem digitalnih tehnika tiska sve viSe pokazuje
nepotrebnim. Analiza mikro i mini pisma provedena je na krivotvorenim nov¢anicama u

poglavlju 3.7.1.

Takoder je prvi put upotrebljena zastitna nit sastavljena od dvije plasti¢ne vrpce i
alufolije. Analiza provedena na krivotvorenim nov¢anicama dokazala je poteskoce sa kojima
se susrecu krivotvoritelji pri pokuSajima imitacije zaStitne niti. Ovaj se zastitni element,
upravo zbog visoke razine sigurnosti ponavlja na gotovo svim nov¢anicama. Posebnost kod
americkih dolara, serije nakon 1996.godine, je odziv zastitne niti pod ultraljubicastim
svjetlom od 365 nm. Svaka nominalna vrijednost ima drugaciji odziv: nov€anica od 100 USD
fluorescentno crveno, novcanica od 50 USD fluorescentno zuto, novcanica od 20 USD
fluorescentno zeleno, novcanica od 10 USD fluorescentno narancasto, novéanica od 5 USD

fluorescentno plavo.

Razli¢ite pozicije zastitne trake, kao i razli¢iti odzivi pod UV svjetlom, vrlo su
znacajno obiljezje za dolare. Zbog malih razlika izmedu nominalnih vrijednosti, pogotovo u
boji 1 dimenzijama, vodeci problem predstavlja reprodukcija krivotvorenje dodavanjem nula

iza postojec¢e oznake nominalne vrijednosti na nov€anicama.

Infracrvene boje na novcanicama USD kao zastitni element pocinju se upotrebljati
2001. godine. Dio novc€anice na nali¢ju otisnut je bojama koje imaju odaziv pod IR svjetlom,
a dio bojama koje nemaju odaziv pod IR svjetlom. Pod valnom duljinom od 830 nm, na
nali¢ju novcanica, boje koje nemaju odaziv pod IR svjetlom ostavljaju dojam razlicito

pozicioniranih traka. Pozicija, debljina i koli¢ina traka ovisi o nominalnoj vrijednosti, §to je



dobro za prepoznavanje originala. Za utvrdivanje autenti¢nosti neophodno je vrlo dobro
poznavanje karakteristika svih nominalnih vrijednosti. U poglavlju 4. predlozeni su zastitni

elementi koji pojednostavljuju utvrdivanje autenti¢nosti.

Zastitni element koji nalazimo i kod europskih nov¢anica, i kod dolara, je opticki
varijabilna boja. Prvi je put upotrebljena 1996.godine na novcanici od 100 dolara,
prelijevajudi se iz crne u zelenu pri zakretanju nov€anice. 2004.godine dodana je i na
nominalne vrijednosti 50, 20 i 10 USD sa prelijevanjem iz bakrene u zelenu. Na
redizajniranoj novcanici od 100 dolara oznaka nominalne vrijednosti i zvono zakretanjem
novcanice prelijevaju se iz bakrene boje u zelenu. Zastitni elemenat prikazuje zvono u
tintarnici. Zvono je otisnuto opticki varijabilnom bojom, koja se pri zakretanju novcanice
mijenja iz bakrene u zelenu, dok je tintarnica otisnuta bakrenom bojom koja se ne mijenja
promjenom ulaznog kuta svjetlosti. Time je pojacan efekt opticki varijabilne boje, koju je
lakse uociti na bakrenoj podlozi, a i sama promjena je zamjetljivija nego dosadasnji primjeri
na novCanicama. Rasprava o na¢inu poboljSanja opticki varijabilne boje provedena je u

poglavlju 4 .

U slijede¢im poglavljima razradeni su zastitni elementi s obzirom na nacine
reprodukcije, uz planiranje digitalne baze podataka. Bazu je moguce prosiriti na sve svjetske
novcanice. Detaljno su pojasnjeni zaStitni elementi na europskim nov€anicama. Upravo stoga
su u ovom poglavlju razradene nov€anice americkih dolara s aspekta priblizavanja europskim
novcéanicama, kako bi se lakSe pojasnio pojam uniformiranosti zastitnih elemenata.
Redizajnirana novcanica od 100 USD, koja je trenutno u tisku, takoder je tonirana. Nastavak
prakse toniranja nov¢anica dokaz je smanjenja krivotvorina u opticaja sa navedenim zastitnim
elementom, §to je prepoznato i naglasSeno u broSurama koje prikazuju novi dizajn dolara : ,,In
order to keep counterfeiting low, the U.S. government continues to enhance the security of its

currency.. e

Na redizajniranoj novc¢anici od 100 dolara pogled najvise privlaci zastitni opticki
varijabilni element tvrtke Crane naziva motion®, koji se veé nalazi na ¢ak 26 razli¢itih
svjetskih apoena viSih nominalnih vrijednosti. Plutajuci elementi rezultat su le¢a velicine 30

um koje se nalaze unutar zastitne niti 1 uvecavaju simbole koji su otisnuti daleko manjim

22 Hrv. U namjeri da zadrzi stopu krivotvorenja niskom, U.S. vlada nastavlja poboljsavati sigurnost valute...



pismom od ikojeg do danas otisnutog mikro pisma [111,W03]. Ovaj interaktivni element dio
je zasti¢enog papira, te predstavlja vrhunsku sigurnost od skaniranja i kopiranja. Elementi koji
se izmjenjuju zakretanjem novcanice (u ovom slu¢aju oznaka nominale ,,100” 1 zvono) ne

mogu se reproducirati tiskom.

Pozicioniranje zastitnih elemenata vazno je i sigurnosnom i u vizualnom aspektu.
Jedinstvena pozicija motiva omogucila bi automatsko prepoznavanje komada tiskanog papira
kao novcanice. Jedinstvena pozicija zastitnih elemenata omogucila bi jednostavno utvrdivanje
autenti¢nosti svih valuta. Iako je provedeno niz istrazivanja u tom smjeru, jo$ uvijek nije

moguca potpuna standardizacija.

2.3. Globalna edukacija - anketa

Mjesecima prije izdanja novog apoena provodi se globalna edukacija. Globalne
edukativne kampanje vazne su za sprecavanje cirkuliranja krivotvorina. Javnost predstavlja
prvu barijeru pri otkrivanju krivotvorenih vrijednosnica. Sa novim sigurnosnim mjerama

upoznaje se cjelokupna javnost putem razlicitih medijskih kampanja.

Kampanja za novcanice eura provodena je Cetiri mjeseca prije pocetka opticaja sa
sloganom ,,Euro our money*, dok se kampanja za redizajniranu nov¢anicu od 100 dolara
pocela provoditi osam mjeseci prije pocetka opticaja pod nazivom ,,Know It's Features. Know

It's Real®.

Vrijeme potrebno za kampanju ovisi o zastupljenosti nov€anica na globalnom trzistu.
Procjenjuje se da oko dvije tre¢ine novcanica od sto dolara nije u SAD ve¢ u svijetu, tako da
nije ni ¢udo $to drzavna rizni¢arka Rosie Rios spominje visemjesecnu "globalnu edukaciju" o
osobinama nove novcanice. Globalna se kampanja mora vrlo oprezno provoditi, u suradnji sa
sruénjacima raznih profila. Jedan od razloga je slijedeci: §to se ¢eS¢e spominju krivotvorine,
to je javnost jace uvjerena da postoji viSe krivotvorina u opticaju. Postoji niz prijedloga o
nacinu edukacije javnosti. Neophodno je uvazavanje misljenja stru¢njaka, koji cijele dane
vjestace krivotvorine. Potaknuti problemima sa kojima su svakodnevno suoceni, vrlo ¢esto
diskutiraju o na¢inima unaprijedenja Sirine znanja o vrijednosnicama u javnosti. Kolega iz

nacionalnog centra, sa dugogodi$njim iskustvom, predlozio je specificnu ideju edukacije



putem televizije. ,,Svaki dan, deset sekundi prije Dnevnika, i uskoro ¢e svi znati kako
provjeravati nacionalnu valutu®. Televizija je medij kojim je najjlakse do¢i do svakog
pojedinog korisnika, pa vjeruje kako ¢e ljudi najbolje upamtiti informacije o zastitnim
elementima, ako se na jednostavan nacin prikaze i pojasni nacin provjere. Najnovije edukacije
su prosirene na sve drustvene razine. Ciljano su izdane i edukativne racunalne igre u svrhu
ucenja zastitnih elemenata najmladeg dijela populacije. Za euro ,,Euro run competition* i

,»Find the security features“[112,W04], a za dolar ,,Design your own bill“[113,W05].

Nakon pustanja novih apoena u opticaj periodicno se provode ankete. Ispituje se
kvaliteta novcanica u cirkulaciji i povjerenje u novcanice [95,de Heij,pp 1-45]. Kvaliteta
novcanica se obicno ispituje za dva apoena: najnizu nominalnu vrijednost papirnata novca i

nominalnu vrijednost koja je najvise u upotrebi.

Preporucene su dvije forme pitanja:

1. Kakvo je VaSe misljenje o kvaliteti novCanice od __ (npr. 5 kuna) u smislu prljanja, mlitavosti, poderotina,
oStecenja, mrlja na novcanici ili guzvanja novcanice?

a) vrlo cista

b) Cista

¢) niti ista, niti prljava

d) prljava

e) vrlo prljava

f)  neznam

2. Dali ste zadovoljni kvalitetom nov¢anice od ___ (npr. 5 kuna) u smislu prljanja, mlitavosti, poderotina,
ostecenja, mrlja na novcanici ili guzvanja nov¢anice?

a) vrlo zadovoljan

b) zadovoljan

¢) niti zadovoljan, niti nezadovoljan

d) nezadovoljan

e) vrlo nezadovoljan

f)  neznam



Postavljaju se i pitanja tipa da li je identi¢na kvaliteta svih apoena. Dosadasnje analize
su pokazale kako je vec¢ina ljudi uvjerena kako su novcanice nizih nominalnih vrijednosti (5 1

10) nize kvalitete. Razlog je brZe habanje, zbog ¢eS¢e uporabe nizih apoena.

Za ispitivanje povjerenja u novcéanice preporucene su slijedece forme pitanja:
1. Novcanice trebaju biti pouzdane i zasti¢ene od krivotvorenja. Ocijenite povjerenje u autenti¢nost nov€anica u

Vasem novcaniku brojkom od 1 do 10:

2. Koliko mislite da su novcanice sigurne od krivotvorenja - ocijenite brojkom od 1 do 10:

Daljnja se pitanja formiraju ovisno o drzavi i apoenima. U poglavlju broj 3.4
razradena je anketa o zaStitnim obiljeZjima. Dobiveni su sli¢ni odgovori, kao i u anketi
provedenoj od strane Nizozemske banke u vezi poznavanja eura [95, de Heij, pp1-45].
Javnost je prosjecno upoznavata sa dva do tri zaStitna elementa. Najpoznatiji zastitni element
je vodeni znak. Od novijih zaStitnih elemenata boljim je ocijenjen OVD zastitni element

(hologram, kinegram), nego OVI zastitni element (opticki varijabilna boja).

lako je ocit znacajan pomak postignut Sirokom edukacijom, postoje elementi koji joS
uvijek zbunjuju. To se najvise ocituje u zemljama koje su prije prelaska na euro imale
drugaciji sustav nominalnih vrijednosti. U Nizozemskoj su postojali apoeni od 250 i 1000

guldena, koji ne postoje kod eura, $to dovodi do zabluda u javnosti.

Postavljaju se pitanja o boji novcanica i tekstualnim ili slikovnim elementima na licu i
nali¢ju. Vecina ljudi je upoznata sa osnovnim motivom, ali ne detaljno. To je dokazano i na
ispitivanju provedenom u eksperimentalnom dijelu. Vecina ispitanika je znala da je osnovni
motiv na novcanicama kuna portret , no ne i ime osoba, kao niti koji portret se nalazi na

kojem apoenu.

Ankete se, osim u javnosti, provode i medu financijskim sluzbenicima koji su u
svakodnevnom kontaktu s novcem. Oni su prva barijera u sprecavanju cirkulacije
krivotvorina. Anketa provedena u 12.mjesecu 2004.godine u Nizozemskoj pokazala je
porazavajuce rezultate. Gotovo 70% financijskih sluZbenika, nije znalo da postoje dvije grupe
zaStitnih elemenata na eurima. Radi spreavanja takvih situacija, periodi¢no se provode

ankete, i sukladno rezultatima provode se obuke od strane sredi$njih banaka. Hrvatska



narodna banka provodi Nacionalni program za obuku zaposlenika banaka i financijskih

institucija za postupak provjere autenti¢nosti novc¢anica i kovanog novca [114,W06].

Ankete se provode i unutar Saveza slijepih osoba [94,de Heij,pp 1-167]. Pri
projektiranju novc€anica njima se prilagodavaju boje, dimenzije i taktilni zastitni elementi.
Kod boja treba obratiti pozornost na razlike izmedu susjednih apoena i izmedu novcanica sa
istim brojevima (5-50 ; 10-100). Za novcanice eura primjedbe su se odnosile na sli¢nosti u
boji nominalnih vrijednosti od 5 1 10 eura, te 20 1 500 eura. Taktilni elementi na 200 i 500
eura su odli¢no dizajnirani, no nedovoljni. Tolika vrijednost nije ¢esto u novcaniku, pa su
potrebni taktilni elementi i na nizim apoenima. Dimenzije nov¢anica vrlo su pazljivo
odredene, no komparacija na razini dimenzija nije moguca ukoliko osoba nema u ruci sve

apoene. Sve su to primjedbe koje ¢e pokusati biti rijeSene prilikom tiska nove serije.

Dio istrazivanja ukljucuje i navike plac¢anja. Zbog koli¢ine kreditnih i gotovinskih
kartica u opticaju, ¢esto su postavljana pitanja o buduénosti papirnatog novca. Temeljem
dosadasnjih istrazivanja papirnati novac nema ozbiljnu konkurenciju [66,Exchange,pp 22-23 ;
18,National Research Council of the National academies,pp 7-8; 116-122 ,Deutsche
Bundesbank]. Jos uvijek velik dio populacije nema ili ne Zele posjedovati gotovinske ili
kreditne kartice. Gotovina je vrlo prikladna, jer ne zahtjeva pristup uredajima za verifikaciju.
To daje osjecaj privatnosti, anonimnosti. [zuzev toga, pojedine valute su prihvacene u cijelom

svijetu, npr. USD ili EURO.

2.4. Izrada zaStitnih obiljezja

Izrada zaStitnih obiljezja vrijednosnica spada u strogo ¢uvane tajne. Zastita je
osigurana time $to su sa svakim detaljem proizvodnje upoznati samo vrhunski stru¢njaci koje

rade na tom podrudju.

Podruc¢ja mozemo podijeliti na tri kruga :
- prvi krug znanja pokriva nacin izrade zasti¢enog papira
- drugi krug znanja pokriva nacine tiska

- tre¢i krug znanja pokriva potrebne resurse



2.4.1. Izrada zaSti¢enog papira

Izrada zasti¢enog papira odvija se u tvornicama papira pod postojanim klimatskim
uvjetima. Zasticeni papir za novcanice posjeduje osobitu kakvocu, bez obzira na sastav.
Vecinom se sastoji od pamuka i dodataka koji omoguéuju postojana svojstva. Europske se
novcanice izraduju od 100 %-tnog pamuka, a americki dolari od 75% pamuka 1 25% biljnih
vlakana. Sva obiljeZja nov€anica odreduju srediSnje banke kao izdavatelji. U Hrvatskoj je za
to zaduzena Hrvatska narodna baka [91,Narodne novine]. Tablica br. 4 prikazuje specifikaciju

zaSti¢enog papira za novcanice kuna:

Tablica 4 Specifikacija zasSticenog papira za novcanice kuna

Izvor: ,,Upravljanje novéanicama u optjecaju, Sop Ernela

SASTAV MATERIJALA 100% pamuk
JEZGRA nefluorescentna
SUPSTANCA 92 g.s.m.
dozvoljeno odstupanje = 5%
DEBLIJINA 117 p
dozvoljeno odstupanje = 5%
GLATKOCA 8 — 14 sec/Bekk
Minimalno
POROZNOST 35 — 45 ml/min
Maksimalno
SREDNJA DULIJINA PRIJELOMA 7.200
Minimalno
SREDNJE DVOSTRUKO 5.000
PRESAVIJANJE Minimalno

Izuzev navedenih karakteristika papir za novC€anice mora biti antibakterijski,
antigljivi¢ni 1 otporan na posebne uvjete poput vlage 1 habanja. Svi procesi proizvodnje
moraju biti u skaldu s ocuvanjem okolisa [16,Mil¢i¢,Vucina et all, pp 1887-1890]. Fizikalna i
mehanicka svojstva ovise o kvaliteti pamuc¢nih vlakanaca. Vrlo kratka vlakanca osigurat ¢e
papir visokog specificnog volumena i dobrih svojstava zastitnog elementa prozirnog registra i
jasno vidljiv vodeni znak, no mehanicka svojstva ¢e biti slaba. Jako pohabana vlakanca
omogucit ¢e proizvodnju ekstremno ¢vrstog papira, ali i ekstremno loSih svojstava prozirnog
registra i vodenog znaka. U posebnim laboratorijima sredi$njih banaka provode se ispitivanja
svojstava zaSti¢enog papira u postojanim klimatskim uvjetima. U tablici br. 5 navedeni su

nacini ispitivanja kakvoce zasti¢enog papira.



Tablica 5 Ispitivanja kakvoce zasti¢enog papira

Izvor: ,,Upravljanje novanicama u optjecaju, Sop Ernela

NACIN ISPITIVANJA VRSTA ANALIZE

- otpornost papira na habanje trljanjem papira o papir
- otpornost papira na habanje trljanjem papira o brusni
suho i mokro ispitivanje papir specificirane finoce

- otpornost papira na guzvanje / elastiCnost papira

- pranje s uobicajenim praskom

ispitivanje postojanosti - kuhanje u stroju za pranje rublja na temperaturi od 95°
boja - ispitivanje intenziteta i kvalitete boja

- ispitivanje postojanosti boja na sunéevu svjetlost

- ispitivanje pH vrijednosti papira

- ispitivanje gramature boje

- nefluorescentnost papira

- provjere sa dvadesetak kemijskih reagensa

kemijska ispitivanja

- otpornost na lomljenje papira

- otpornost na istezanje papira

- savitljivost i elasticnost papira

- istezanje i elasti¢nost zastitne niti

- odredivanje gramature papira

fizikalna ispitivanja - izdrzljivost papira na dvostruko savijanje po istom
mjestu

- kompaktnost i struktura papira pod mikroskopom
- poroznost papira

- glatkoca 1 hrapavost papira

- skupljanje i/ili rastezanje papira u vodi

- apsorpcija vode

Sve navedeno utjece na kakvocu zasti¢enog papira, koja se osjeti dodirom i registrira
po specificnom Suskanju papira. Papir nov€anice daje karakteristican Sum kad se njime Suska,
za razliku od Suma papira krivotvorenih novcanica koje su izradene od komercijalnog
celuloznog papira. Dodirom se osjeti samo tom papiru svojstvena struktura i elasti¢nost u
pregibima. Upravo je zaStieni papir najveca prepreka sa kojom se susrecu krivotvoritelji.
Zastitni elementi koji su ugradeni u strukturu podloge, pruzaju najvecu sigurnost i kod
papirnatih i kod polimernih nov¢anica [70,Infosecura,pp 7-8; 75,Infosecura,pp 7]. Vjestaenje
krivotvorina uvijek zapocinje analiziranjem podloge 1 zastitnih elemenata koji nastaju tijekom

procesa izrade papira: toniranje, vodeni znak, zaStitna nit i prozirni registar.

Novcanice se toniraju radi potiskivanja zutih ili sivkastih tonova, kako bi papir postao
opticki bijeljiji tj. poprimio trazenu nijansu. Razlikujemo tri razli¢ite metode bojenja: bojenje
u masi, bojenje uranjanjem ili nanoSenje boje na povrsinu lista papira. Bojila se dodaju nakon
Sto su vlakanca izbijeljena kako bi se postigao poseban ton novcanica razlicitih apoena.

Najkvalitetnije u smislu zastite je bojenje u masi, te se najé¢esée upotrebljava za toniranje



novcanica. Ukoliko nov¢anica nije tonirana na taj nacin, pri rezanju araka vidljiva je
obojenost mase papira na mjestu reza. Ovakav je primjer vidljiv na bosanskim konvertibilnim

markama izdanja 1998.

Vodeni znak se vidi kao prozirnasti odraz unutar papira ukoliko pogledamo kroz
zastic¢eni neotisnuti papir prema izvoru svjetlosti. Pokriv kalupa cilindra koristi se za
probiranje vlakanaca iz pulpe, zbog dobivanja reljefnosti koja uzrokuje varijacije u debljini
papira pri taloZzenju. Kada se papir osusi, reljefnost provedena u pulpi omogucuje jedinstvenu
reprodukciju vodenog znaka. Deblji dijelovi papira ocituju se kao tamniji, a tanji dijelovi
papira kao svjetliji. Na taj nain nastaje visetonski vodeni znak. Nalazi se na neotisnutom
dijelu papira radi lakSeg uocavanja i najcesce ponavlja glavni motiv sa lica novcanice.
Sredis$nje banke kao narucitelji odreduju vrstu vodenog znaka, poziciju i veli¢inu. U poglavlju
3.6.2. analizirani su nacini imitiranja vodenog znaka na krivotvorenim novcanicama, a u
poglavlju 4.1 predlozene su promjene koje bi omogucile poboljSanje zastite nov¢anica kroz

aspekt poboljSanja vodenog znaka.

2.4.2. Tisak vrijednosnica

Analiza povijesnih vrijednosnica u poglavlju 3.5 dokazala je kako su prvi dokumenti
bili otisnuti knjigotiskom uz dodatak slijepog tiska. Razvojem tehnologije knjigotisak je
zamijenjen offsetnim tiskom. U danasnje vrijeme ve¢ina dokumenata se otiskuje digitalnim
tiskom ili offsetom. Putovnice, vize i osobne iskaznice otisnute su samo jednom tehnikom
tiska — offsetom. Domovnice, svjedodzbe 1 vlasnicki listovi otisnuti su digitalnim tehnikama
tiska. U nastavku je dijagramom prikazan redoslijed tiska vecine vrijednosnica. Knjigotisak je

gotovo u potpunosti zamijenjen digitalnim tiskom.

OFFSET - iris tisak, UV
boje, IR boje

VIVMSIL

FOLIOTISAK — hologram/kinegram

A 4

v

DIGITALNI TISAK — serijski
broj, reljef

Dijagram 1 Redoslijed tiska vecine vrijednosnica



Mozemo konstatirati kako su jedino novcanice otisnute kombiniranim tehnikama tiska.
Kompariraju¢i svjetske nov¢anice jasno je da su tri vrste tiska neupitna: plosni tisak, duboki
tisak 1 visoki tisak. Njihove karakteristike omogucavaju vrhunsku zastitu autenti¢nosti.
Obzirom na karakteristike pojedinih vrsta tiska, potrebno je slijediti proceduru redoslijeda
otiskivanja. Redoslijed je kod tiska valute jedne serije uvijek isti, bez obzira na apoene.
Najcesca je situacija takva da visi apoeni imaju vecu zastitu, dok su na nizim apoenima
pojedini zastitni elementi izostavljeni. Situacija je neSto promijenjena kod redoslijeda tiska
novcanica eura. Postoje dvije procedure, jer se zastitni elementi razlikuju ovisno o apoenima.

U nastavku je prikazana razlika u redoslijedu tiska nizih i viSih nominalnih vrijednosti.

NIZI APOENI VISI APOENI

- = - &

IZRADA ZASTICENOG PAPIRA — vodeni
znak, zastitna nit, zastitna vlakanca =
<
]
A
FOLIOTISAK— |« <
hologramska traka g
-
>
o
SITOTISAK — svjetlucava < s
traka sa preljevaju¢om bojom >
B

OFFSET - iris tisak, prozirni =
registar, UV boje (77
X
>
A
A >

INTAGLIO - reljefni dijelovi

A 4

SITOTISAK — opticki
varijabilna boja

A 4

FOLIOTISAK - hologram

A 4
KNJIGOTISAK - serijski broj

Dijagram 2 Redoslijed tiska nizih i vi§ih nominalnih vrijednosti eura



Offset je prepoznat u smislu izvrsnosti za tisak veceg dijela lica i nali¢ja. Posebno
konstruirani strojevi omogucuju obostrani simultani tisak u ¢ak 7 boja za lice 1 7 boja za
nali¢je. Offsetnim tiskom se nanose i ultraljubicaste boje, zbog vrhunske konstrukcije u

aspektu poklapanja registra.

Intaglio tiskom se otiskuju reljefni dijelovi na nov€anicama. Obzirom na pritisak od 30
tona, njime se otiskuje samo jedna strana nov¢anica. Kada bi se nakon otiska na jednoj strani,
otisnula druga strana intaglio tiskom, zastitni elementi s prve strane zbog pritiska bi izgubili
na taktilnosti. Analize provedene na povijesnim novcanicama dokazuju upotrebu reljefa za
zastitu od 1666.godine upotrebom tzv. slijepog tiska. Zbog tehnoloskog napretka tiskovne
forme za tradicionalno graviranje koje se izraduju kemijskim jetkanjem, zamijenjene su
digitalnim tiskovnim formama koje se izraduju buSenjem ili laserskim graviranjem. Neupitna
kvaliteta digitalnih tiskovnih formi posebno je uocljiva u komparaciji sa imitiranim taktilnim

elementima na krivotvorenim novc¢anicama.

Foliotiskom se apliciraju difraktivni elementi sa opticki varijabilnim slikama
(DOVID). Hologrami i kinegrami se u tiskarama samo apliciraju sa velikih kontinuiranih rola,
dok se njihova proizvodnja i dizajniranje odvijaju u posebnim laboratorijima. Takvi
laboratoriji su posebno ¢uvani od strane policije, a vrlo ¢esto 1 vojskom. DOVID elementi
spadaju u noviju zastitu na nov€anicama. Hologram je prvi put apliciran 1988.godine na

austrijsku novc€anicu od 5000 schilinga, a prikazivao je Mozarta.

Sitotisak se vrlo rijetko upotrebljava za tisak nov¢anica. Na nov€anicama eura je prvi
put otisnuta kombinacija holograma na licu novc€anice i opticki varijabilne boje na nali¢ju.
Opticki varijabilne boje mijenjaju boje iz jedne u drugu ovisno u kutu gledanja. Zbog svojih
karakteristika, otisnute su na mnogim nov¢anicama. Kratak put od bojanika do tiskovne
podloge uvjetuje posebne graficke boje koje ne smiju susiti na valjcima 1 tiskovnoj formi prije
nego se otisnu na tiskovnu podlogu. Kod sitotiska debljina otiska varira od 20 do 60 mikrona,
a susenje se odvija u posebnim zatvorenim komorama ultraljubicastim zra¢enjem Stetnim za
ljudsko zdravlje. Odredene valne duljine uzrokuju vrlo brze lan¢ane reakcije u filmu boje, pa

je susenje gotovo trenutno.



Knjigotiskom se otiskuju serijski brojevi. Na nov€anicama se nalaze dva serijska broja
koja mogu biti na licu (kao kod nov€anica kuna) ili na nali¢ju (kao kod novc¢anica eura). S
obzirom da se tisak odvija pomoc¢u dvije medusobno nezavisne tiskovne forme postoji niz

moguénosti poboljSanja ovog zastitnog elementa. Opis poboljSanja nalazi se u poglavlju 4.3.

Knjigotisak je posljednji u nizu tiskarskih tehnika iz sigurnosnih razloga. Iako se
tijekom tiska obavlja niz kontrola kvalitete, najstroza kontrola provodi se prije knjigotiska.
Razlog je kontinuiran slijed serijskih brojeva na nov€anicama koji je strogo nadziran, te se ne
smije dogoditi otiskivanje serijskog broja na novéanicu koja ¢e biti unistena. Soga se prije
knjigotiska odvija kontrola otisnutih nov¢anica, te se neprikladne novcanice odmah

unistavaju.

2.4.3. Resursi za izradu zasticenih vrijednosnica

Resursi za izradu vrijednosnica spadaju u zasti¢ene proizvode, pa je njihova
proizvodnja ogranicena i strogo kontrolirana. Pocevsi od pamuka za izradu zasti¢enog papira,
do vidljivih i nevidljivih boja. Poznato je da su tiskarske boje slozeni koloidni ili molekularni
disperzni sustavi sastavljeni od pigmenata, veziva, punila, otapala, smola, suSiva i ostalih
dodataka. Kombinacija i gramaza navedenih komponenata poznata je samo proizvodacima u
laboratorijima tiskara. Takove boje ne moguce je nabaviti na slobodnom trzistu. Same
komponente se mijeSaju neposredno prije tiska, radi kvalitetnijih otisaka. Ovisno o vrsti tiska
odreduju se kemijska 1 fizikalna svojstva boja. Analiza boja krivotvorenih nov¢anica u
poglavlju 3.8., dokazala je osnovne probleme sa kojima se susre¢u krivotvoritelji. Na
originalnim novc¢anicama se otiskuju spot boje sa odredenim odzivom pod UV i IR svjetlom.
Ne moguénost takvih tiskarskih rjesenja na krivotvorinama ocituje se pomakom u registru jer
se posebno otiskuju boje vidljive na dnevnom svjetlu, a posebno boje vidljive pod

ultraljubicastim zracenjem.



3. EKSPERIMENTALNI RAD NA GRAFIKAMA 1Z PODRUCJA
VRIJEDNOSNICA

U eksperimentalnom dijelu analizirane su autenti¢ne i krivotvorene grafike iz podrucja
vrijednosnica. Veéina eksperimenata je provedena na nov¢anicama. Novcanice su najvise
podlozne krivotvorenju, Sto pruza uvid u Sirinu reprodukcije. Tijekom opticaja prelaze na
desetke tisuca ruku, pa je potrebno obratiti pozornost na kemijske i mehanicke aspekte.
Ovisno o nacinu izrade posjeduju razli¢ita mehanicka svojstva. Novc€anice eura pruzaju
otpornost prema presavijanju minimalno 2000 puta i otpornost prema kidanju do maksimalno
5 kg. Ipak, najvazniji je razlog sigurnost. Niti jedna vrijednosnica ne sadrzi toliko razlic¢itih

zaStitnih elemenata kao novcéanica.

Analiza je provedena vizualnim i instrumentalnim metodama. Hipoteze postavljene u
poglavlju 1.4 dokazane su koristenjem forenzicke opreme, uredajem Docucenter expert i
stereo mikroskopom. Koristenje navedena uredaja je strogo pod kontrolom drzavnih
institucija, te je isti ne moguce nabaviti i koristiti anonimno. Vaznost barijernog skaniranja
Docucenter expertom ocituje se u potvrdivanju hipoteza kvantitativnom i kvalitativnom
analizom baziranom na razdvajanju spektra u specifi¢nim rasponima. Koristeni su filtri u
rasponu od 254 do 1000 nm. Izlaganje krivotvorenih vrijednosnica infracrvenom i
ultraljubicastom svjetlu omogucuje pronalazenje specificnih valnih duljina koje

razgranicavaju bojila krivotvorina 1 originala.

Kvantitativno utvrdena istrazivanja rezultiraju programskim rjeSenjima u obliku baze
podataka. Baza podataka omogucuje laksSe i brze vjeStaenje sumnjivih nov€anica, kao 1
preciznije sortiranje prema europskim standardima. Ostvaruje se §iri uvid u koncept

krivotvorenja, sa aspekta istrazivanja nacina djelovanja krivotvoritelja.



3.1. Plan i metodologija istrazivanja

U istrazivanju su analizirane grafike iz podrucja vrijednosnica sortirane prema
kriteriju autenti¢nosti. Polaze¢i od spoznaje da otkad postoji novac, postoje i primjeri
krivotvorenja [114,W06], provedena su istrazivanja koja su dokazala kako se zastita od
krivotvorenja mijenjala tijekom vremena. Autenticne povijesne vrijednosnice iz arhive
ArheoloSkog muzeja u Zagrebu omogucile su kronoloski uvid u promjene zastitnih
elemenata. Istrazivanjem u poglavlju 3.5 dokazana je manjkavosti povijesnih zastitnih
elemenata kroz aspekt tehnoloskog napretka. Provedena je razrada tipografskih elemenata,
zbog dokazivanja da su kao zaStita koriSteni samo tipografski elementi koji su mogli biti

vizualno provjereni.

U poglavljima 3.6, 3.7 1 3.8 analizirane su krivotvorene novcanice 21.stoljeca.
Materijal je istrazen prema osnovnom nacinu graficke reprodukcije i reprodukciji
svakog pojedinog zastitnog elementa. Zahvaljuju¢i razvoju tehnologije za
reproduciranje i njihovoj dostupnosti, registrirane krivotvorine su vrlo Sirokog spektra
nacina izrade. Svaka vrsta krivotvorine zasebno je usporedena sa uzorcima. Na taj je nacin

organizirana baza podataka za pretraZivanje analiziranih krivotvorina i originala.

Metodologija istrazivanja bazirana je na stupnjevitoj komparaciji krivotvorenih
novcanica 1 uzoraka originalnih nov¢anica. Otkrivanje krivotvorenih grafika provedeno
postoje¢im instrumentima, dokazalo je potrebu za projektiranjem poboljSanih uredaja za

utvrdivanje autenti¢nosti.

Istrazivanje je provedeno stupnjevito, analizom zastitnih elemenata:

- prvog stupnja koji obuhvacaju zasti¢eni papir [65,Infosecura,pp 4-6;], toniranje,reljef
(intaglio tisak)[76,Infosecura,pp 8-9], iris tisak, vodeni znak, zastitnu nit, prozirni registar,
hologram, kinegram, opti¢ki varijabilnu tintu, linijske i rasterske elemente [42,I.Ziljak,

Mreceli¢ et al.,pp 1553-1554; 51,V.Ziljak,Sabati et al.,pp 299-302; 106,Pap]



- drugog stupnja koji obuhvaéaju mikropismo, infracrvena svojstva [47,1.Ziljak,J. Vuji¢- Ziljak

et al.,pp 273-278 ], ultraljubicasta svojstva 1 zaStitne niti

- treceg i Cetvrtog stupnja koji obuhvacaju bar code vodeni znak, SC oznake, magnetska

svojstva, ISARD obiljezje i bitmap kod.

Detaljno su proucene konvencionalne i digitalne tiskarske tehnike i stohastic
screen[108,Ziljak-Vuji¢ J], kao i primjena novih patenta u holografiji, lentikularnom tisku i

infracrvenom spektru.

Metodologija istrazivanja ukljuc¢uje osmisljavanje koriStenja forenzickih uredaja na
drugaciji nacin od nacina propisanih od strane Europske sredi$nje banke. Iz toga proizlazi
prosirenje informacijske baze podataka o originalnim i krivotvorenim nov¢anicama, te
predlaganje programskih rijeSenja specificnih za vjeStacenje novcanica. Istrazivanje je

dodatno prosireno sortiranjem novc¢anica prema kriterijima pohabanosti i oSte¢enosti.

Plan istrazivanja proveden je slijede¢im redom:

1. Sortiranje grafika prema propisanim kriterijima, uz unapredenje automatskog
razlu¢ivanja
2. Selektiranje krivotvorenih novc¢anica po indikativu i istraZzivanje moguénosti

poboljsanja nacina klasificiranja
3. Istrazivanje zasStitnih elemenata prvog, drugog, tre¢eg i1 Cetvrtog stupnja pomocu

forenzickih uredaja, te osmisljavanje projekta efektivnijeg koristenja danasnje

tehnologije

4. Stvaranje novog informacijskog sustava sa prosirenom bazom podataka

5. Istrazivanje manjkavosti zastitnih elemenata uz prijedlog poboljsanja buducih
izdanja

6. Postavljanje procedure za dokazivanje efikasnosti novog sustava



3.2. Materijali istrazivanja

Osnovni materijal istrazivanja su autentine i krivotvorene grafike iz podrucja
vrijednosnica. Krivotvorene grafike iz podrucja vrijednosnica su sudski dokazi, te se kao
takve arhiviraju u trezorima 1 nisu dostupni za §iru javnost. Krivotvorene novcanice se
arhiviraju u Hrvatskoj narodnoj banci, a ostale krivotvorene vrijednosnice u centru za
kriminalisti¢ka vjeStacenja ,,Ivan Vuceti¢”. Obzirom na radno mjesto stru¢nog suradnika u
Nacionalnom centru za analizu novc¢anica, dozvoljen mi je pristup svim registriranim

krivotvorenim nov¢anicama.

Povijesne autenti¢ne novcanice su ustupljene iz Arheoloskog muzeja u Zagrebu.
Navedene vrijednosnice datiraju od 1717. godine do 1919.godine. Zbog specifi¢nosti
grade, do sada nisu ponudene na uvid javnosti. Ustupljene su na analizu isklju¢ivo za
potrebe eksperimentalnog dijela ovog rada. Stoga je uz svaku naveden inventarni broj, kako
bi se uvijek mogle dodatno provjeriti tvrdnje iznesene u radu na temelju povijesnih

vrijednosnica.

Krivotvorene novc€anice su ustupljene iz Hrvatske narodne banke, Direkcije
trezora, Nacionalnog centra za analizu nov€anica.Svaka krivotvorina je zasebno zavedena u
bazu Hrvatske Narodne Banke i uvijek dostupna za ponovnu provjeru u smislu znanstvenog

dokazivanja tvrdnji u radu.

Klasificirane su sukladno propisima Europske sredisnje banke. Postujuéi Sirinu
pojma krivotvorenja istrazivanjem su obuhvaéene krivotvorine svih nacina izrade:
izmjena u dizajnu, izmjena parametra nominalnih vrijednosti, sastavljene od vise
dijelova, sa i bez zastitnih elemenata. Istrazene su krivotvorene nov¢anice valute kuna, eura,
ameriCkih dolara, kanadskih dolara, britanskih funti, talijanskih lira, njemackih maraka i
bosanskih konvertibilnih maraka. Istrazivanje obuhvaca krivotvorene novc¢anice svih
nominalnih vrijednosti. Paralelno tome istrazeni su uzorci originalnih nov¢anica navedenih
valuta. Zbog zastite podataka u radu su predocene slike zaStitnih elemenata samo onih
originalnih nov€anica koje viSe nisu u opticaju. Eksperimentalni je dio nadopunjen analizom

ostecenih 1 pohabanih krivotvorenih novcanica.



3.3. KoriSteni strojevi i uredaji

Eksperimentalni dio proveden je vizualnom i instrumentalnom komparacijom.
Uzimajuéi u obzir da su krivotvorene nov¢anice dokazni materijali, vjeStacenje je
bazirano na nerazornim forenzi¢kim metodama [41,Vila,Ferrer et al.,pp 257-263].
Forenzicka metoda istraZivanja grafickih nacina reprodukcije ukljucuje istrazivanje u

podruéju vidljivog i nevidljivog [53,V.Ziljak,Pap et al.,pp 1-9] dijela spektra.

Koristeni su uredaji dostupni u javnosti poput povecala ili pomi¢nih mjerki,
uredaji za financijske institucije poput uredaja za provjeru ispravnosti dokumenata i

profesionalni video spektralni komparatori.

Od uredaja za financijske institucije koristen je univerzalni detektor “Ultramag C8
expert”. Njime su provedene kontrole autenti¢nosti vrijednosnica, prou¢avanjem pod
slijede¢im izvorima svjetla :

- gornje reflektirajuce bijelo svjetlo

- polu prikriveno bocno bijelo svjetlo

- prikriveno boc¢no bijelo svjetlo

- infracrveno svjetlo od 850 nm

- infracrveno svjetlo od 940 nm

- infracrveno svjetlo od 2 dijapazona (kontrola M oznake)

- ultraljubicasto svjetlo od 365 nm.

Detektorom za vizualizaciju magnetizma provjereno je magnetsko podrucje, a detektorom

C601 detalji reprodukcije uvecéani 10 puta.

Iako uredaj Ultramag C3 expert zadovoljava potrebe financijskih institucija za
kontrolom autenti¢nosti nov€anica, za eksperimente provedene u ovom radu nije
dovoljan. Razlog je §to se parametri ne mogu definirati proizvoljno ve¢ su automatski

definirani. Ne postoji mogucnost digitalnog zapisa, niti mogucénost naknadne komparacije.



Stvaranje digitalnih baza omogucéeno je visSestrukim skaniranjem video spektralnim
komparatorom tvrtke Projectina. Uredajem Docucenter expert snimljeni su kvantitativni
1 kvalitativni digitalni zapisi. Njime se analiziralo razli¢ite vrijednosnice zbog velikog vidnog
polja, 182 * 136 mm, i softvera za opticko povecanje do 140 puta. Novost je upravo snimanje
monokromatskih izvora svjetla uz razdvajanje valnih duljina. Softver PIA 6000 povezuje
Docucenter exper i stereo mikroskop sa raunalom. Automatska funkcija kontrole omogucuje
rukovanje forenzickim uredajem putem niza definiranih manualnih i automatskih aspekata.
Svi parametri sustava mogu se spremiti i neogranic¢eno puta ponavljati kako bi se analiziranje

razlicitih krivotvorina odvijalo u istim uvjetima.

Eksperimenti su provedeni pod razli¢itim izvorima svjetla: WHITE, LUMI IR, EPI, IR,
RETRO, DIA, DIA SPOT, DIA UV, UV, RING, SPECTRO". Strogo definiranje valnih duljina
omogucilo je precizne kvantitativne podatke, koji su posebno znacajni u podrucju
nevidljiva dijela spektra. Nov¢anice su snimljene pod ultraljubic¢astim zracenjem od 254, 313
1365 nm. Docucenter expert svojim karakteristikama omogucuje 100% to¢nost reprodukcije
pod infracrvenim spektrom uz rezoluciju od 6.4 nm. Analizu se provodi bez razaranja

materijala, uz vrhunsku zastitu od zracenja.

Istrazivanje je proSireno snimanjem pod infracrvenim zracenjem od 570, 590, 610,
630, 645, 665, 695, 715, 735, 780, 830, 850 1 1000 nm. Razdvajanje spektra infracrvenog
podrucja na krivotvorenim vrijednosnicama nije do sada potpuno istraZzeno, zbog poteSkoca
pri selektivnom skaniranju. Prisutnost IR boje moze se konstatirati jedino barijernim
skaniranjem obojenja s IR uredajem za verifikaciju. Kod docucentra je to rijeSeno

integriranom digitalnom kamerom visoke rezolucije, podesivom izmedu 1.4 1 5 Mpixela.

Za kruzno skaniranje ponasanja opticki varijabilnih zastitnih elemenata tijekom
zakretanja tj. titranja ugradena je LED ring rasvjeta. Takoder je moguca i analiza strojno

¢itljivih zastitnih elemenata 1 ICAO kodiranih podataka putem RFID Cheapreadera.

8 Pojasnjenje kratica nalazi se na stranici 192.
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Slika 1 Barijere koriStene u eksperimentalnom radu — uredaj docucenter expert
Izvor: ,,Manual PIA 6000, Image Analysis Software for Forensic Laboratories®, Projectina, Switzerland

Daljnji eksperimenti prikazali su moguénosti dokazivanja nacina reprodukcije

krivotvorenih vrijednosnica promjenom:
- pobudivanja od N, DOCU, 380-420, 380-450, 380-490, 435-530, 465-570, 530-620, 550-

650, 570-680 do 610-720
-uvecanjaod 2.4,3.4,4.7,5.9,7.4,8.7,12, 13, 19, 23, 29, 36, 47, 59 do 95 puta

- kosog svjetla (EPI): osvjetljenje samo s jedne strane (lijeve ili desne) ili obe
- kruZnog svjetla (RING), pri manualnoj funkciji

- veli¢ine otvora objektiva.

Svaki se snimljeni detalj selektivno skanira i pohranjuje u bazu. Eksperinti su prosireni

analiziranjem vrijednosnica pod stereo mikroskopom, uz moguénost dodatne analize pod

propusnim svjetlom 1 kosim svjetlom. Stereo mikroskop je takoder spojen preko sofvera PIA

6000 na racunalo, §to rezultira spremanjem eksperimenata u digitalnu bazu podataka.

Profesionalni forenzicki uredaji omogucuju neupitno utvrdivanje autenti¢nosti
otkrivanjem krivotvorenih elemenata. Za ocekivati je da ¢e se u buduénosti sve vise koristiti

UV 11R zastita, pa se u svrhu unapredenja metoda otkrivanja krivotvorenih vrijednosnica

predlaze izrada univerzalnih detektora sa fiksnim filterima.



3.4. Prepoznavanje zaStitnih obiljeZja — anketa

Polaze¢i od ideje da je za sprecavanje Sirenja opticaja krivotvorenih novcanica
neophodna neprestana edukacija osoba kojima su nov¢anice svakodnevno u ruci [98-99-100-
101,Hrvatska narodna banka], provedena je anketa o prepoznavanju zastitnih obiljezja.
Anketa je provedena pismeno i usmeno na tri nivoa:

- javnost — prosjecni korisnici Sirokog raspona godina i zanimanja

- osobe koje su svakodnevno u kontaktu s ve¢im koli¢inama novca — kreditne
institucije, posta, FINA, blagajnici u trgovackim centrima

- struc¢njaci iz podrucja tiska zasti¢enih vrijednosnica i forenzike krivotvorenih

novdéanica

Prvo postavljeno pitanje odnosilo se na sigurnost pri pla¢anju gotovinom i kreditnim
karticama. Vecina ispitanika smatra gotovinu sigurnijim nac¢inom pla¢anja (59%), buducéi da
su krade identiteta pri karticnom poslovanju medijski eksponiranije. Daljnje istrazivanje je to
potvrdilo. Sluzbenici na blagajnama vise paznje obracaju na kreditne kartice, nego na

gotovinu (73%).

Prosjec¢ni korisnici imaju vrlo visoko povjerenje u nacionalnu valutu, te gotovo ne
ostavljaju mjesta sumnji u krivotvorenje. Njih 83% nikad ne provjerava zaprimljeni novac, a
17% provjerava samo vece apoene. Odgovori ,,uvijek® i ,,ponekad* pokazali su se
nepotrebnima na ovom pitanju. Stoga je i odgovor na pitanje o susretima s krivotvorenim

novCanicama bio ,,ne“ i ,,ako sam ih imao, nisam to primijetio.

Osobe koje su svakodnevno u dodiru s gotovim novcem provjeru vrse mnogo ¢esce.
Takva situacija se ponavlja i u privatnom zivotu, a ne samo na poslu. Nov¢anice uvijek
provjerava 61% ispitanika, dok ih samo 3% provjerava rijetko ili nikad. Ostali ih provjeravaju
povremeno, u slijede¢im okolnostima: 12% ispitanika provjerava novcanice kod vecih apoena
(200,500,1000), 13% ispitanika provjerava nov¢anicu ukoliko im izgleda sumnjivo, 4%
ispitanika ukoliko klijent izgleda sumnjivo, a 7% ukoliko imaju saznanja da cirkulira
krivotvorina tog apoena. Budu¢i da su se gotovo svi (92%) tijekom radnog vijeka susreli s

krivotvorenim nov¢€anicama, ne cudi neprestana provjera koja zadire i u privatni zZivot. Njih



35% se susrelo s krivotvorenim nov€anicama svakih nekoliko godina, 42% svake godine,

18% tijekom pola godine, a 5% svaki mjesec.

Stru¢njaci iz podrugja tiska zasti¢enih vrijednosnica i forenzike krivotvorenih
novcanica provjeru i privatno obavljaju svakodnevno. Zbog prirode posla provjera postaje
automatska 1 prelazi u naviku. Iako postoji razlika. Forenzika sumnjivih novc€anica se obavlja
detaljno, prema strogo odredenim pravilima i posebnim uredajima. Privatna provjera najcesce
je bazirana na odredenom zastitnom elementu, ovisno o profesionalnoj orijentaciji

forenzicCara.

Slijede¢i niz pitanja odnosi se na informacije o zastitnim elementima na nov¢anicama.
Odgovori prosje¢nih korisnika upucéuju na €injenicu da javnost nije dovoljno upoznata sa
nacinom informiranja o zaStitnim elementima. Najblizi odgovor ukljucivao je koriStenje
interneta, no bez znanja o web stranici sa informacijama. Dio odgovora sugerirao je
informacije od strane prijatelja 1 kolega s posla, a dio informacije putem kreditnih institucija.
Ispitanici su naveli kako do sada nisu pitali za informacije o zastitnim elementima u bankama,
niti su dobili kakav letak s informacijama, no uvjereni su kako bi im sluzbenici posvetili
vrijeme i pojasnili im nacin provjere autenti¢nosti. Ovi odgovori su prilicno porazni jer
upucuju na nedovoljnu edukaciju javnosti. U danaSnje informacijski napredno vrijeme na web
stranicama gotovo svih sredi$njih banaka moguce je pronaci opisne i slikovne informacije
zaStitnih elemenata na nov¢anicama svih nominalnih vrijednosti. Jedna od moguénosti
promjena u ovom pogledu, mogla bi biti da kreditne institucije u svojim brosurama i na web
stranicama napomenu gdje se mogu pronaci azurirani podaci o zastitnim elementima 1 nacinu
provjere. U rjeSavanje ovog pitanja potrebno je ukljuciti strunjake iz viSe podrucja, pogotovo
psihologije, jer bi prevelika medijska eksponiranost mogla dovesti do straha od koristenja
novcanica. Iako bi bilo dobro bolje poznavanje na¢ina provjere autenti¢nosti, odgovori od
strane javnosti sugeriraju veliko povjerenje u nacionalnu valutu. Povjerenje je opravdano,
bududi da se vrSe veliki napori neprestanog povlacenja pohabanih i oSte¢enih novcanica iz
opticaja, i zamjena za nove novcanice, kako bi autenti¢nost jednostavnije dolazila do izrazaja.
To je vrlo vazno za provjeru taktilnih elemenata koji gube na ostrini i reljefnosti tijekom

opticaja.



Suradnja izmedu srediSnje banke i kreditnih institucija se konstantno nadograduje.
Neprestano se provode seminari i cirkuliraju obavijesti, te su djelatnici financijskih institucija
vrlo dobro obuceni u nacine utvrdivanja autenti¢nosti. lako je to evidentno i prema broju
krivotvorenih novc€anica u opticaju koji se sve viSe smanjuje (podaci s web stranice Hrvatske
narodne banke), isto se moze zakljuditi i prema odgovorima u provedenoj anketi. Vise od
polovice ispitanika (62%) je tijekom dosadasnjeg rada educirano od strane iskusnijih kolega,
iz broSura ili internetskih stranica. 38% ispitanika je proslo obuku za provjeru autenti¢nosti, 1
to 6% ispitanika specijaliziranu poduku od strane Hrvatske narodne banke, a 32% je bilo
obucavano tijekom internih seminara. Interne seminare su vodili instruktori educirani od

strane Hrvatske narodne banke.

Odgovori na pitanja o konkretnim zastitnim elementima prikazani su u tabeli.
Odgovori prosje¢nih korisnika su raspodijeljeni u tri kategorije:
- dali suispitanici ikada Culi za navedeni zaStitni element
- dali znaju poziciju zastitnog elementa na novcanicama kuna
- dali znaju nacin provjere autenti¢nosti pomocu navedena z.e.
Iz odgovora je o€ito da su ispitanici bolje upoznati sa konvencionalnim zastitnim

elementima koji se ponavljaju ve¢ niz godina, nego sa modernijim zastitnim elementima.

Tablica 6 Poznavanje zastitnih elemenata - anketa

VODENI ZNAK svi ispitanici su Culi za ovaj z.e., 63% ispitanika
Zna njegovu poziciju na novcanici, 34% ispitanika
Zna provjeriti njegovu autenti¢nost

ZASTITNA TRAKA gotovo svi (93%) ispitanici su Culi za ovaj z.e.,
54% ispitanika zna njegovu poziciju na novcanici,
31% ispitanika zna provjeriti autenticnost
RELJEFNI TISAK 23% ispitanika zna nacin provjere reljefnosti na
novCanicama, dok 75% ispitanika nije niti ulo za
ovaj z.e.

MIKRO / MINI PISMO 43% ispitanika je Culo za ovaj z.e. (,negdje na
novcanici pise himna*) , no tek 3% zna gdje bi se
trebao nalaziti, ali nisu sigurni u nacin provjere
KINEGRAM / HOLOGRAM | samo 5% ispitanika zna gdje se nalazi (,,ona
svjetlucava folijd"), no nisu sigurni kakav bi
trebao biti odziv i koji je nacin provijere
PRELIJEVAJUCA BOJA 13% ispitanika je Culo za z.e., ali ne znaju gdje se
nalazi i kako ga provijeriti

PROZIRNI REGISTAR niti jedan ispitanik nije Cuo za navedeni z.e., ¢ak
niti nakon opisa z.e.

ULTRALJUBICASTE BOJE | 57% ispitanika je ulo za UV boje na
novcanicama, 31% zna gdje ih treba potraZiti i da
za to sluzi UV lampa, no ne znaju Sto tocno
trebaju vidjeti pod UV osvjetljenjem




Identi¢na anketa provedena je medu osobama koje su svakodnevno u doticaju s
gotovim novcem. Uocene su dodirne tocke: najvise ispitanika je upoznato s metodom provjere
vodenog znaka (97%) 1 zastitne niti (91%), dok vrlo mali dio ispitanika poznaje nacin
provjere prozirnog registra (6%). Priroda posla i edukacije doprinijele su dobrom poznavanju
zaStitnih elemenata kako slijedi: reljefni tisak (87%), karakteristi¢na svojstva papira poput
savijanja 1 SuSkanja (84%), UV svojstva (81%), promjenjiva boja (69%), hologram/kinegram
(65%), jasnoca tiska (54%), mikro i mini pismo (51%). Tezilo se prosje¢noj analizi nov€anica
u opticaju, no anketom je postalo evidentno koliko je opseg znanja financijskih djelatnika veci
od znanja blagajnika u trgovackim centrima. Njihovo poznavanje zastitnih elemenata je tek
nesto vece od znanja prosjecnog korisnika. Takoder, treba naglasiti mizerno poznavanje
infracrvenih 1 magnetskih svojstava novcanica. Budu¢i da su za oboje neophodni uredaji,

kontrola se vr$i isklju€ivo u financijskim institucijama.

Zavrsna pitanja doti¢u dizajn novc¢anica. Gotovo svi ispitanici (91%) zagovaraju
tradicionalni dizajn sa naglasenim nacionalnim motivima. Samo 9% ispitanika odlucilo se za
moderne teme iz sporta i1 kulturnog Zivota, dok se za apstraktan dizajn nije izjasnio niti jedan
ispitanik. Na pitanje o ideji promjene dizajna na nov€anicama svake godine gotovo svi
ispitanici (98%) su se izjasnili negativno. Razlozi su bili poteskoce privikavanja na novi
dizajn 1 zamjena starije serije za novu, $to su ocijenili stresnim 1 nepotrebnim. Obzirom na
brzi i stresni Zivot danaSnjih generacija, sklon neprestanim promjenama kojima smo obasuti iz
svih medija, ovakav odgovor nije bio o&ekivan. Ceste promjene vizualnih identiteta tvrtki u
svrhu marketins§ke promocije i animacije korisnika ocito su dovele do zasi¢enja. Sa stajalista
strucnjaka promjene nisu loSe. Stalne inovacije pozivaju na primjenu u podrucju zasticenih
vrijednosnica. Neprestana promjena u smislu poboljSanja i nadogradnje zaStitnih elemenata

definitivno bi znacila veéu sigurnost od krivotvorenja.

Identi¢no je 1 s promjenama dizajna. U modnoj industriji se par puta godiSnje uvode
nove dizajnerske serije, upravo zbog kopiranja dizajna i modela. GodiSnje promjene dizajna
doprinijele bi takvoj zastiti. Krivotvoritelji ne bi stigli dosec¢i izradu dobrih krivotvorina,

buduéi da metode pokusaja i pogreSaka kojima se sluze, oduzimaju mnogo vremena.



Potrebno je obratiti pozornost na nekoliko elemenata. Kao prvo, financijski aspekt. Za
ocekivati je povecanje troSkova slijedom neophodnih izmjena tiskovnih formi, i otkupljivanja
novih patenata. Zatim, otpor javnosti prema promjenama u aspektu koji ozna¢ava sigurnost i
stabilnost. Formiranje impresija o neCemu s ¢im smo svakodnevno u dodiru, stvara
informacije na nesvjesnoj razini [5,Carter,pp 54-135]. Vecina ispitanika je napomenula kako
uopce ne razmislja o nov€anicama s aspekta krivotvorenja. [zmjene prati 1 vrhunska logistika.
Potrebno je precizno tempirati vrijeme pripreme javnosti za nove zastitne elemente, a posebnu
pozornost treba obratiti na ciljane tzv. ranjivije skupine ljudi poput slijepih i slabovidnih.
Proucavajuéi dvanaestogodi$nji razvojni put nov¢anica eura jasno je da je rije¢ o slozenom

procesu, koji je neophodno promatrati kroz sve aspekte.

Ovakve ankete omogucuju postavljanje prijedloga o korigiranju u budu¢im izdanjima
novcanica, temeljeno na misljenju prosjecnih korisnika i osoba koje svakodnevno rukuju

novcem.



3.5. Eksperimentalni rad na povijesnim grafikama iz podrucja

vrijednosnica

Ovo poglavlje predstavlja bazu za dokazivanje hipoteze o manjkavosti zasti¢enih
elemenata. Eksperimentalni rad je proveden na povijesnim vrijednosnicama u razdoblju od
pocetka 18.stolje¢a do pocetka 20.stolje¢a. Vrijednosnice su barijerno skanirane uredajem
docucenter expert pod imitacijom dnevnog svjetla (WHITE) u rasponu od 380 do 700 nm.
Eksperimenti obuhvacaju analizu tehnika tiska i zastitnih linija. Kombinacija sa
transparentnim svjetlom (DIA) koriStena je za analizu vodenog znaka, a kombinacija sa kosim
svjetlom (EPI) za analizu reljefnosti. Analizom pod infracrvenim zra¢enjem (IR) valnih duljina
od 715 do 1000 nm proucene su boje na povijesnim vrijednosnicama. Navedene analize

omogucuju otkrivanje krivotvorenih grafika iz podrucja vrijednosnica.

Pocetak eksperimenta proveden je parcijalnim skaniranjem pod imitacijom dnevnog
svjetla, buduéi da se ono smatra po¢etkom svih mjerenja. Vjestacenje uvijek zapocinje
vizualnom komparacijom pod dnevnom svjetlos¢u. Hipotezu broj 3 (Utvrdivanjem
manjkavosti zasticenih grafickih elemenata moguce je postaviti prijedlog o korigiranju u
buducim izdanjima novcanica) potrebno je sagledati sa nekoliko aspekta. Kao prvo,
manjkavost zastitnih elemenata moze se sagledati kroz tehnoloski napredak. Razvoj
konvencionalnih i digitalnih tehnika tiska uvjetovao je odstupanje od tradicionalnog nac¢ina
izrade vrijednosnica. Povijesne su vrijednosnice otisnute tehnikom knjigotiska
[4,Bolanca,Golubovié,pp 125-146]. Tiskovna forma se slagala ru¢no od pojedina¢nih
znakova, te se nakon otiskivanja razlagala. Poteskoce takvog nacina tiska ocituju se najvise
pri tisku linija i okvira, gdje se vide pomaci uvjetovani nacinom slaganja olovnih linija i

ru¢nom izradom kliSeja.

Za eksperimentalni rad analizirane su vrijednosnice iz podrucja novcanica i
vrijednosnice iz podruc¢ja osobnih dokumenata. Vizualna provjera na dnevnom svjetlu bila je
dovoljna za uo€avanje razmaka na okvirima. Takav razmak rezultat je ru¢nog slaganja 1

nedovoljne duzine olovnih linija raznih debljina.



Slika 2 Razmak uvjetovan ru¢nim slaganjem olovnih linija, detalj francuske novc¢anice iz 1792 godine, inv.br.
G1486. Imitacija bijelog svjetla, uvecanje 7.4 puta.

| zakonit ili nezakonit :

|
[ legitimus vel illegitimus:

Slika 3 Razmak uvjetovan ru¢nim slaganjem olovnih linija, detalj krsnog lista iz 1926.godine, privatna
arhiva.Imitacija bijelog svjetla, uvecanje 7,4 puta.

Analiza pod stereo mikroskopom potvrdila je pretpostavke o manjkavostima
uvjetovanim tehnoloskim aspektima. Rezultati su dokumentirani i sa¢uvani u digitalnom
obliku, putem softvera PIA 6000 koji povezuje mikroskop sa ra¢unalom. Zbog manualnog
podesavanja bo¢nog svjetla, teSko ih je ponoviti u apsolutno istom obliku. Stoga su njihove

vrijednosti kvalitativne.

Dokazana je dominacija knjigotiska za tisak povijesnih vrijednosnica. Knjigotisak je
direktna tehnika tiska [ 12,Kipphan,pp 395-408]. Pri otiskivanju su tiskovna forma i papir u
direktnog kontaktu, Sto se o€ituje u vecoj kolicini istisnute boje koja ostaje na rubovima
tipografskih elemenata. Na slici 4 1 5 dani su digitalni prikazi tipografskih elemenata
selektivno skanirani mikroskopom. Strelice upuéuju na rubove tipografskih elemenata gdje se
jasno ocrtavaju tamniji rubovi kao posljedica vece koli¢ine boje, istisnute s tiskovne forme

zbog pritiska.



Slika 4 Tipografski elementi otisnuti knjigotiskom, detalj Svedske novcanice iz 1717.godine, inv.br. G1397.
Imitacija bijelog svjetla, mikroskop.

Slika 5 Tipografski elementi otisnuti knjigotiskom, detalj francuske novc€anice iz 1792 godine, inv.br. G1486.
Imitacija bijelog svjetla, mikroskop.

Eksperimenti obuhvacaju analizu tehnika tiska na vrijednosnicama otisnutim nakon
1945. godine. Visestruko skaniranje pod imitacijom dnevne svjetlosti dokazalo je znatno
smanjenje upotrebe knjigotiska za tisak vrijednosnica. To je inicirano razvojem tiskarskih
tehnika, konkretno razvojem offseta nakon 2. svjetskog rata. Brzinom otiskivanja dosegnuo
je kvalitetu knjigotiska, posebno u tisku kolora [4,Bolanca,Golubovié,pp 125-146]. Zbog
velikog obujma materijala brzina otiskivanja je presudna pri tisku novc¢anica. Potrebno je
napomenuti kako je princip offseta bio poznat i ranije pod nazivom litografija, no tek 1905.
godine prerasta u offset. Razlog je razvoj tehnologije, odnosno dodatak mekanog cilindra
izmedu tiskovnog i temeljnog cilindra. Posredstvom mekanog offsetnog cilindra nastaju
kvalitetniji otisci koji su prepoznati u smislu kvalitete pri otiskivanju vrijednosnica. U
danasnje vrijeme, zbog zastite autenti¢nosti, nov€anice se tiskaju kombinacijom viSe tehnika
tiska. Knjigotisak je i dalje zadrzan za tisak serijskih brojeva na nov€anicama [69,de Heij,van

Gelder,pp 14-18].



3.5.1. Serijski brojevi kao aspekt zastite

U ovom poglavlju kronoloski je razradena zastita serijskim brojevima na
vrijednosnicama. [zvrSena su op$irna mjerenja selektivnim skaniranjem pod uvjetima WHITE
osvjetljenja s opcijom neutral (dojam dnevnog svjetla) i pod uvjetima infracrvenog zracenja
valnih duljina 715, 830 1 1000 nm. Iako infracrvene boje apsorbiraju infracrvene valne duljine
svjetla izmedu 750 1 1000 nm, u ovom eksperimentu selektivno su skanirani detalji i pod
valnom duljinom od 715 nm. Tzv. prelazno podrucje, koje slijedi nakon mekog IR (579-645

nm), potrebno je radi lakSe komparacije.

Eksperiment je potvrdio tezu o tisku povijesnih vrijednosnica bez serijskih brojeva.
Zbog zastite od krivotvorenja u jednom periodu su otiskivane ¢ak i bez nominalne vrijednosti.
Informacije su se na otisnute, nedovrSene vrijednosnice dodavale u sredi$njoj banci uz
verifikaciju osobnim potpisima [69,de Heij,van Gelder,pp 14-18]. Austrijska nov¢anica iz
1796.godine sadrzi ¢ak Sest razli¢itih rukopisa. Pet ovlaStenih osoba srediSnje banke je
potpisivalo nov€anicu, a Sesta je osoba upisivala serijski broj. Mjesto za serijski broj je
oznaceno otisnutim slovima ,,No.*, ali ne postoje linije ili okviri za ispis. Verifikacija putem

Sest razlicitih rukopisa predstavljala je jaku zastitu od krivotvorenja.

Daljnja analiza je dokazala razvoj zastite od jednostavnih linija sastavljenih od niza
tockica ili crtica do niza valovitih linija. Ako preko takve linije napiSemo tekst, mijenjanjem
teksta, promijenit ¢e se i linije. Zastitne linije ucestali su element sigurnosti na
vrijednosnicama poc¢etkom 19.stoljeca [27,Poldrugac, Koren et al, pp 160-169]. Dodatni
eksperimenti provedeni na osobnim dokumentima dokazali su prisutnost zastitnih linija u

duljem vremenskom razdoblju nego kod novcanica [28,Poldrugac, Barisi¢ et al, pp 81-110].

Cak i u danas$nje vrijeme nalaze se na osobnim dokumentima.

Slika 6 Detalj pozicije za upis oznake nominalne vrijednosti na banknoti iz 1848.godine, Karlovci, inv.br. 1458.
Imitacija dnevnog svjetla, uveéanje 23 puta (A) i detalj pod mikroskopom (B).



Slike pod rednim brojem 7. i 8. prikazuju odaziv boja na povijesnim svjedodzbama
pod specificnim uvjetima. Potrebno je obratiti pozornost na tri tipografska elementa: zastitne
linije, podlogu 1 rukopisni dio. Za dokazivanje autenti¢nosti izvrSeno je infracrveno skaniranje
pod uvjetima od 715, 830 i 1000 nm. Pod valnom duljinom od 1000 nm gubi se informacija

podloge, dok informacije zastitnih linija i rukopisnog dijela lagano blijede, ali ne nestaju.

C

Slika 7 Digitalni zapis svjedodzbe iz 1934.godine pod imitacijom bijele svjetlosti (A) i razli¢itim IR valnim
duljinama; 715 nm(A), 830 nm(B) i 1000 nm(C). Uvecanje 8,7 puta.

Za dokazivanje autenti¢nosti svjedodzbe iz 1946. godine izvrSeno je infracrveno
skaniranje pod uvjetima valnih duljina spektra od 715, 750 i 830 nm. Nije bilo potrebe za
infracrvenim skaniranjem pod 1000 nm, jer su rukopisne informacije drasti¢no izblijedile ve¢
na 715 nm, a na 750 nm gotovo u potpunosti nestale. Pod valnom duljinom od 750 nm gubi se
informacija podloge, dok informacije zastitnih linija lagano blijede, ali ne nestaju. Podloga 1

zastitne linije su vidljive pod svim uvjetima, no njihov je odziv boje vrlo razlicit.



Slika 8 Digitalni zapis svjedodzbe iz 1946.godine pod imitacijom bijele svjetlosti (A) i razli¢itim IR valnim
duljinama; 715 nm(A), 780 nm(B) i 830 nm(C). Uvecanje 13 puta.

Tijekom vremena za zastitu se koriste slozeniji tipografski elementi, poput mustri.
Austrijska novc¢anica iz 1816.godine odaje vizualni dojam vrlo proste izrade. Detaljnija
analiza pokazuje sloZenost niza tipografskih elemenata koji zamrSenim sistemom mustri i
geometrijskih popunjavanjem okvira stite Citav niz informacija: serijski broj, oznaku valute,
oznaku nominalne vrijednosti i vrstu novca. Novc€anica je skanirana na crnom kartonu radi
naglaska tankoce papira vrijednosnice koji je djelomi¢no unisten i koji je od starosti poceo
zutiti. Pod imitacijom bijelog svjetla i uvecanjem 2,4 puta isticu se zastite u vidu linija, mustri

i rukopisa Sest osoba.
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Slika 10 Detalj oznake nominalne vrijednosti na austrijskoj novcanici iz 1816.godine, inv.br. 1415. Imitacija
bijelog svjetla, uvecanje 8,7 puta.

Daljnji napredak kroz povijest omoguéuje povezivanje zastitnog tipografskog
elementa sastavljenog od linija i slijepog tiska. Eksperimenti provedeni obostranim kosim
svjetlom na austrijskoj novcanici iz 1825.godine dokazuju dvije vrste otiska. Prvo je slijepim

tiskom otisnut predlozak od niza kosih linija,a zatim je knjigotiskom otisnut serijski broj.
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Slika 11 Austrijska novc¢anica iz 1825.godine, inv.br. 1414. Koso svjetlo, donji dio lica nov¢anice, uvecanje 8.7
puta (A), i detalji pod uvecanjem od 19 puta (B,C).

Iako je vidljiv prijelaz izmedu rukopisnog numeriranja i serijskih brojeva otisnutih
knjigotiskom, mjesto otiskivanja nije promijenjeno. Tiskarski stroj za numeraciju nalazio se
unutar sredi$njih banaka, te su serijski brojevi otisnuti naknadno posebno dizajniranim
fontom. Razlika odaziva boja dijela novc€anice otisnutog u tiskari i dijela otisnutog u
srediSnjoj banci posebno je uocljiva pod infracrvenim zracenjem. Slika broj 11 prikazuje
digitalne slike srpske novcanice iz 1893.godine pod uvjetima IR 715, 8301 1000 nm. Ve¢ pri
valnoj duljini od 715 nm nestaju svi dijelovi nov¢anice vidljivi na bijelom svjetlu, izuzev
dijela otisnutog u srediSnjoj banci. Serijski broj u srediStu nov€anice je otisnut knjigotiskom,
kao 1 oznaka serije 1 broj koji se naizmjeni¢no ponavljaju na rubovima nov¢€anice. Dva potpisa

pokazuju identi¢an odziv u navedenim valnim duljinama.

Svi provedeni eksperimenti se mogu ponoviti, ¢cime komparacija sa digitalnim slikama u
bazi podataka omogucéava brzu provjeru autenticnosti. Time se potreba uvodenja digitalnih

sustava baza podataka proSiruje i na povijesne novcanice.



Slika 12 Komparacija odaziva boja pod razli¢itim valnim duljinama srpske novcanice iz 1893.godine, inv.br.
1465. Bijelo svjetlo s opcijom N (A), IR svjetlo od 715 nm(B), 830 nm(C) i 1000 nm(D).



3.5.2. Zastiéeni papir — kronologija vodenog znaka

Vodeni znak pripada najpoznatijem i najstarijem zastitnom obiljezju [10,Hunter,pp
258-280;pp 258-280]. Pokriv kalupa cilindra koristi se za probiranje vlakanaca iz pulpe, zbog
dobivanja reljefnosti koja uzrokuje varijacije u debljini papira pri talozenju. Kada se papir
osusi, reljefnost provedena u pulpi omogucuje jedinstvenu reprodukciju vodenog znaka.
Deblji dijelovi papira ocituju se kao tamniji, a tanji dijelovi papira kao svjetliji [97,European
Central Bank]. Izradivan je mnogo prije prvog izdanja nov¢anica u Europi. Na nov€anicama
je prvi put upotrijebljen 1661. godine. Izdanje Stockholm Banco sadrzi rije¢ ,,BAZA* koja je

vidljiva u propusnom svjetlu.

Analiziraju¢i manjkavost, vodeni znak pripada tipografskim elementima koji su
prepoznati u smislu izvrsnosti [27,Poldrugac, Koren et al, pp 160-169]. Na danasnjim
novCanicama neizostavan je zastitni element. Povijesna analiza omogucuje komparaciju
vodenih znakova. Prvi vodeni znakovi bili su jednotonski. Eksperimenti provedeni pod
propusnim svjetlom na francuskoj novcanici iz 1792.godine potvrduju primat jednotonskog
vodenog znaka. Oblik pletera koji se proteze uz okvir novéanice o€ituje se svjetlijim zbog
tanjeg papira novcanice na tom djelu. [zuzev toga ukrasnog dijela, gledaju¢i prema izvoru
svjetlosti, jasno je vidljiv natpis ,,LIBERTE OGALITE — NATION FRANCAISE* koji se
proteze duz novcanice u dva reda. Individualnost vodenih znakova je dizajnirana u svrhu

zastite od krivotvorenja.

Za razliku od navedenog vodenog znaka koji djelomicno prekriva povrSinu papira,
primjer austrijske nov€anice iz 1825.godine prikazuje vodeni znak koji se proteze cijelom
povrsinom novéanice. Zamrseni sloj Sara (gijos) prekriva cijelu povrSinu novc€anice, a postaje
vidljiv tek pod propusnim svjetlom. Na ¢ak Cetiri mjesta naglaSena je nominalna vrijednost
novcanice. Vodeni znak u obliku slova ,,X* jasno pokazuje o kojem se apoenu radi (,,zehn

gulden®).



Slika 13 Austrijska novc¢anica iz 1825.godine, inv.br. G1414. Propusno svjetlo, uveéanje 2,4 puta.

Iako je u sustini ostao isti, napredak u proizvodnji omogucio je razvoj vodenog znaka.
Zacetak ideje o visetonskom vodenom znaku prikazan je pod propusnim svjetlom na
austrijskoj novcanici iz 1796.godine. Ukoliko za konstantu uzmemo debljinu papira, vidljivi
su dijelovi na kojima je papir deblji od te konstante 1 dijelovi na kojima je papir tanji od
konstante. Ovaj primjerak predstavlja pravo umjetnicko djelo u smislu zastite. Informacije

naglasene vodenim znakom se ostavljaju sumnje autenti¢nosti.

Slika 14 Detalj austrijske novcanice od 5 guldena iz 1796.godine, propusno svijetlo, uvecanje 3,4, inv.br. 1422



Analiza vrijednosnica iz 19.stoljeca dokazala je konstantnu prisutnost vodenog znaka
na novcanicama. Eksperimentom su dokazane slijede¢e kronoloSke promjene: razvoj
viSetonskog vodenog znaka oduzima prevlast jednotonskom, vodeni znakovi se viSe ne nalaze
na ¢itavoj povrsini novcéanice (pozicioniraju se na odredeno mjesto) i dizajn naglasava

individualnost novcanica ponavljajuci osnovni motiv.

Na srpskoj nov€anici iz 1893.godine viSetonski se vodeni znak nalazi na neotisnutom
dijelu novcanice. Na taj je nacin vrlo elegantno rijeSen problem vidljivosti vodenog znaka,

kao 1 upuéivanje javnosti na poziciju istog. Ovakvo se prostorno uredenje novcéanice zadrzalo

do danas.

Slika 15 Detalj srpske novcanice iz 1893.godine, inv.br. 1465. Propusno svjetlo, uvecanje 5,9 puta.

Eksperimenti u ovom poglavlju radeni su na autenticnim povijesnim nov¢anicama,
stoga je analiza pod propusnim svjetlom bila dovoljna za komparaciju. U poglavlju 3.6.2.
analiza je proSirena UV i WHITE skaniranjem, kao dokaz reprodukcije krivotvorenih zastitnih

elemenata.

3.5.3. Taktilni zaStitni elementi

Reljefnost tipografskih elemenata uvjetovana je nac¢inom tiska. Eksperiment je
proveden kosim skaniranjem vrijednosnica na tri na¢ina: kosim lijevim svijetlom, kosim
desnim svjetlom i obostranim kosim svjetlom. Sve pokuse moguce je naknadno ponoviti.

Ovakvo analiziranje pruza uvid u nanos reljefa boje 1 hrapavost podloge.



Proucavajuci povijest reljefnog tiska na vrijednosnicama jasna je dominacija tzv.
slijepog tiska. Zacetak na nov€anicama mozemo povezati uz tre¢e izdanje Stockholms Banco
iz 1666.godine. I1zdano je uz dodatna zastitna obiljezja. Istice se reljefni tisak otisnut pomocu
celi¢nih tiskovnih formi. Posebnost se oc¢ituje u punjenju udubina voskom, te prekrivanje
papirom. Iako praksa punjenja voskom nije nastavljena, reljefni tisak postaje vrlo popularan

tijekom 17. 1 18. stoljeca.

Analiza Svedske novcanice iz 1717.godine pokazuje primitivan nacin zastite novcanice
tzv. slijepim tiskom. Tri razli€ita pecata otisnuta su jedan do drugoga na posebnoj kartonskoj
podlozi. Podloga je naknadno prilijepljena na nali¢je novéanice. Citava je novéanica otisnuta
na kartonskoj podlozi, pa je reljefnost moguce analizirati i s vizualnog i s taktilnog stajalista.
Slijepi tisak izdize ili udubljuje papir za otprilike dvije do tri debljine jednog arka, pa deblji
papiri daju bolji efekt reljefnosti. Reljefnost je postignuta i tehnikom knjigotiska. Kod
knjigotiska su uzdignuti tiskovni elementi nosioci boje, pa pritisak tiskovne forme na podlogu

udubljuje tiskovne elemente u papir. Reljefnost se moze vidjeti 1 osjetiti sa nali¢ja novcanice.

Slijepi je tisak u Europi dozivio procvat na francuskim nov€anicama s kraja
18.stoljeca, takozvanim ,,assignat®. Primjeri nov¢anica iz 1792.godine i 1793.godine imaju
otisnut pecat tehnikom slijepog tiska na donjem dijelu novcanice. Na novcanici iz
1793.godine nalaze se ¢ak dva razli¢ita otiska. Otisci su okrugli, bogato ukraseni
geometrijskim formama, a srediStem dominiraju ljudski motivi. Slicno pozicioniranje dva

bogato ukrasena otiska analizirano je na austrijskoj novcanici iz 1796.godine.
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Slika 16 Detalji austrijske nov¢anice iz 1796.godine, i.b. 1422, uvecanje 3,4 puta



Tendencija povecanja broja tiskovnih elemenata otisnutih slijepim tiskom uocljiva je
na austrijskim novcanicama iz 1800.godine i 1825.godine. Na austrijskoj novcanici iz
1800.godine nalaze se dva tiskarska elementa otisnuta slijepim tiskom u gornjem dijelu
novcanice. Medusobno se razlikuju po motivima. Obzirom na iznimno tanak papir koriSten za
podlogu novcanice, kao i vremensko razdoblje, motive je ne moguce jasno razluditi. Za
razliku od navedenog primjera, austrijska novcanica iz 1825.godine, iznimno je dobro
uscuvana. lako su identi¢ne po debljini papira, na novcanici iz 1825.godine svaki je detalj
slijepog tiska jasno vidljiv. Otisak prikazuje tri motiva. Desni i lijevi motiv ovalna su oblika s
okvirom bogato ukrasenim cvjetnim motivima. Unutar okvira slijepim je tiskom otisnut tekst i
niz paralelnih kosih linije. Linije imaju zaStitnu funkciju, jer se preko njih naknadno otiskivao
tekst. S lijeve strane otisnut je naziv serije, a s desne strane serijski broj. Ovakva zaStita

predstavlja izniman napredak u smislu povezivanja dvaju tiskarskih elemenata: slijepog tiska i

niza linija.

Slika 17 Detalj slijepog tiska na nali¢ju austrijske nov¢anice iz 1825.godine, inv.br. 1414. Obostrano koso
svjetlo, uvecanje 19 puta.

Analizom reljefnog tiska u smislu manjkavosti dolazimo do zakljucka da je isti
neupitan kao zastitni element. Promjene se ocituju u vrsti reljefnog tiska koji se koristi. U
danasnje se vrijeme slijepi tisak sve manje koristi, jer se tezi informacijama koje ¢e biti
prepoznate putem vise osjetila. Taktilni dijelovi se otiskuju intaglio tiskom, koji omogucuje

bolju komunikaciju s aspekta vida i dodira.

Eksperimenti provedeni na povijesnim vrijednosnicama omogucili su komparaciju
izmedu tiskovne forme za tradicionalno graviranje koja se izraduje kemijskim jetkanjem i
novih digitalnih tiskovnih formi za intaglio tisak koje se izraduju buSenjem ili laserskim

graviranjem. Osnovna je razlika u nanosu boje 1 o$trini linija. Potrebno je naglasiti kako se



strojevi za intaglio tisak prodaju isklju¢ivo uz drzavnu garanciju i osiguranje vra¢anja
proizvodacu nakon prestanka potrebe za strojem. Upravo to je jedan od razloga zasto se

intaglio tisak smatra najbolje zasticenom tiskarskom tehnikom.

Drugi je razlog tehnoloski napredak u segmentu novih digitalnih tiskovnih formi.
Posebni je napredak postignut laserskim graviranjem [96,de Heij,pp 157-160; 74,Infosecura,
pp 11, 81,Infosecura,pp11]. Radi boljeg razumijevanja rapidne razlike izmedu tradicionalnih 1

digitalnih tiskovnih formi u slijedec¢oj je tablici kompariran dio tehnickih karakteristika. Time

postaje o€ito zasto intaglio tisak nije moguce krivotvoriti.

Tablica 7 Komparacija tehnickih karakteristika tradicionalnog i digitalnog graviranja

TEHNICKE TRADICIONALNO DIGITALNO GRAVIRANIE
KARAKTERISTIKE GRAVIRANIJE BUSENJE LASER
MAKSIMALAN RELJEF 50 pm 150 pm 150 pm
STRMOST RELJEFA Slaba limitirana dobra
ASIMETRICNOST ne moguca limitirana dobra
PROFILA

VEZA IZMEDPU ne moguca moguca Moguca
DEBELIH I TANKIH

LINIJA

OSTAR SPOJ IZMEBU | Slab dobar dobar
KRIZANIH LINIJA

MINIMALNA TOCKA 0,20 mm 0,15 mm 0,15 mm
PLITKE LINIJE ne moguce ne moguce 2-4 uym
MINIMALNA SIRINA 30 um 20 pm 16 pm
DUBINE GRAVIRANJA

MINIMALNA VISINA 200 pm 150 pm 125 pm
MIKRO SLOVA

INTAGLIO NA RUBU ne moguc limitiran dobar
NOVCANICA




3.5.4. Tiskarske boje vidljiva spektra

Prve vrijednosnice su tiskane u samo jednoj boji — crnoj. Tijekom vremena pojavljuju
se pokusaji otiskivanja vrijednosnica u vise boja, s tim da se svaka boja otiskuje zasebno.
1777.godine novc¢anica Royal Bank of Scotland otisnuta je crnom bojom, s glavom kralja
otisnutom u crvenoj boji 1 oznakom nominalne vrijednosti otisnutom plavom bojom. Tijekom
19.stoljeca tiskanje u viSe boje postaje uobicajena praksa. Austrijska novc€anica iz
1825.godine otisnuta je crnom tiskarskom bojom, sa detaljem Sara otisnutih crvenom

tiskarskom bojom.

Slika 18 Detalj austrijske novcanice iz 1825.godine, inv.br. 1414. Imitacija dnevnog svjetla, uvecanje 8,7 puta
(A) 1 detalj uvecan pod mikroskopom (B).

Tijekom 18. 1 19. stolje¢a mnoge drzave uvode banknote umjesto novcanica. Bile su
povezane u knjige poput kupona ¢ekova. Osnovna je razlika u tome Sto se ¢ekovi trgaju iz
knjizice po perforaciji, dok su se kuponi banknota rezali. Rez je naj¢esce bio nepravilnog
oblika. Pri vra¢anju banknote u banku radi plac¢anja, usporedba reza omogucavala je vrlo
jednostavnu provjeru autenti¢nosti. Analiza banknota iz 1848.godine, Karlovci, pokazuje
upotrebu tri tiskarske boje. Podloga je otisnuta zutom tiskarskom bojom, pri ¢emu je dio
ostavljen neotisnut. Neotisnuti dio prikazuje nominalnu vrijednost banknote. Zatim je otisnut
okvir 1 zaStitne linije crvenom tiskarskom bojom. Posljednja otisnuta tiskarska boja je plava.
Tisak je vrSen posebnom preSom za tiskanje banknota. Vrijednost banknota u aspektu zastite
vrijednosnica vrlo je znacajna zbog specifi¢nosti rezanja iz knjizica. Komparacija reza
onemogucavala je krivotvorenje u tolikoj mjeri da nisu pronadeni tragovi krivotvorenih

banknota.
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Slika 19 Banknota iz 1848.godine, Karlovci, inv.br. 1458. imitacija dnevnog svjetla, uveéanje 2.4 puta.

Kao §to je vidljivo i iz analiziranja povijesnih izvoda iz mati¢nih knjiga, tijekom
20.stoljeca boja postaje neizostavan tiskarski element za podlogu vrijednosnica. Doznaka
grada Zagreba od 20 filira iz 1919.godine otisnuta je crnom bojom, a podloga je otisnuta

crvenom tiskarskom bojom. Crvena i crna boje su otisnute i na nalicju.

Slika 20 Doznaka grada Zagreba iz 1919.godine, inv.br. 1449. Imitacija dnevnog svjetla, uvecanje 4,7 puta (A) i
detalj pod mikroskopom (B).

SloZeniji primjer predstavlja doznaka Crne Gore iz 1917.godine tzv. uputnica
vrijednosti dva perpera. Podloga lica otisnuta je maslinasto zelenom bojom, a okvir
ljubicastom bojom. Podloga nali¢ja otisnuta je ljubi¢astom bojom, a okvir maslinasto zelenom

bojom. Tekst je otisnut crnom tiskarskom bojom.
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Slika 21 Doznaka Crne Gore, 1917.godina, inv.br. 1454, imitacija bijelog svjetla. Lice vrijednosnice uvecano
3,4 puta (A) i detalj uvecan 8,7 puta (B). Nali¢je vrijednosnice uvecano 3,4 puta (C) i detalj uvecan 12 puta (D).

Manjkavost tiskarskih boja vidljiva spektra ocituje se u razvoju digitalne tehnologije.
Boje se vise koriste kao zastita vizualnog identiteta, a manje kao zastita od krivotvorenja.

Izuzetak predstavlja iris tisak, koji jo§ uvijek predstavlja veliku barijeru krivotvoriteljima.

Tijekom vremena glavna je uloga boja vidljiva spektra postala ostvarivanje razlike
izmedu apoena. Ovdje je potrebno napomenuti da to ujedno moZe imati i sigurnosni aspekt
kod promjena na autenticnom primjerku vrijednosnice dodavanjem ili oduzimanjem pojedinih
elemenata. Dolari su zbog identi¢nih tiskarskih boja na svim apoenima prvih izdanja

podlozni krivotvorenju dodavanjem nula iza oznaka nominalne vrijednosti.

3.5.5. Tiskarske boje nevidljiva spektra

Analizirane su 1 tiskarske boje nevidljiva spektra na povijesnim nov¢anicama.

Novcanice su izloZzene zracenju pod ultraljubicastim filtrom od 365 nm i infracrvenim filtrom

od 715, 8301 1000 nm.



Utvrdeno je da nema tragova ultraljubicastih boja. Uzimajuéi u obzir svojstvo
ultraljubicastih boja da tijekom vremena ispare, ne mozemo biti sigurni da li su uopce bile
otisnute na vrijednosnicama. Tiskarske boje nevidljiva spektra prepoznate su kao zastitni
elementi tek u novijoj povijesti. Ultraljubicaste boje pokazuju manjkavost jer tijekom
vremena ispare i mogucée ih je nabaviti u slobodnoj prodaji. Stoga je vecina novijih
istrazivanja posvecena zastitnim infracrvenim bojama. Analiza povijesnih vrijednosnica
dokazala je da se tiskarske boje razli¢ito ponasaju pod infracrvenim zra¢enjem. To ovisi o
osnovnim parametrima za definiciju boja: svjetlini, tonu boje i zasi¢enju. Uzmimo na primjer
novcanicu iz Srbije iz 1893.godine. Pod infracrvenim svjetlom od 715, 830 i 1000 nm ostaje
vidljiva samo crna tiskarska boja. Razlog je priroda pigmenta pojedinih tiskarskih boja (slika

broj 12).

U slijede¢im poglavljima razradena je vaznost analiziranja vrijednosnica razdvajanjem
infracrvenog svjetla. Tiskarske boje razli¢ito reagiraju pod IR svjetlom ovisno o nizu
parametara poput koliCine boje, penetracije, susenja itd. Uz pomo¢ instrumenata moguce je
izmjeriti razli¢it odziv boja 1 opisati ih pomoc¢u parametara u CIE-Lab, RGB ili HSB kolor
sistemu [55,V.Ziljak,Pap et al., pp 62-69]. Otkrivanje krivotvorenih grafika ovisi o svojstvima
boja. Siva ili crna podrucja koja su vidljiva pod infracrvenim svjetlom, nestaju ovisno o
uporabljenim tiskarskim bojama. Svojstva tiskarskih boja uvjetuju da se magenta (M) 1 Zuta
(Y) ne vide iznad 570 nm, a cijan (C) iznad 815 nm. Jedino se karbon crna (K) odaziva do

1000 nm.

Temeljem toga moguée je odrediti autenti¢nost vrijednosnica. Svedska vrijednosnica
iz 1717.godine, analizirana je pod infracrvenim svjetlom od 715 nm, 830 nm i 1000 nm. Pri
eksperimentalnom radu provedenom na imitaciji dnevnog svjetla postavljena je tvrdnja o tri
razlicita rukopisa na novcanici iz istog vremenskog razdoblja, bez naknadne dorade u svrhu
prepravljanja podataka. Tvrdnja je potvrdena eksperimentima provedenim pod IR svjetlom.
Identican odziv pod razli¢itim valnim duljinama dokazuje potpisivanje od strane tri razlicite
osobe u istom vremenskom razdoblju, koriste¢i identi¢nu boju. Struktura boje je identi¢na, jer
je identi¢no njeno nestajanje u ovisnosti o izlaganju odredenim valnim duljinama
infracrvenog spektra. Dorada, u svrhu krivotvorenja, evidentirala bi se drugacijim IR

odazivom. Time bi se potvrdilo drugo izvoriste.
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Slika 22 Svedska nové&anica iz 1717.godine, i.b. 1397, uvecanje 3,4 puta. Imitacija dnevnog svjetla (A),
infracrveno svjetlo od 715 nm (B), 830 nm (C) i 1000 nm (D).

Vaznost infracrvenog zracenja se sve vise istrazuje u svim znanstvenim granama.
Najveci su pomaci postignuti u medicini, pa se istrazena znanja pokusavaju iskoristiti u svim
tehnologijama. Najnovija istrazivanja analiziraju moguénosti termalnih aspekta infracrvenih
boja za prepoznavanje [13,Kong,Heo et al.,pp 103-135]. U zastitnoj grafici istrazivanja su
usmjerena prema tvrdnjama da se na istom dokumentu mogu primjeniti podrucja koja odredimo
da se vide i podrugja koja se ne vide u IR osvjetlienju [45,1.Ziljak,J.Ziljak-Vujié.et al., pp 24-
31]. Istrazivanje povijesnih vrijednosnica dokazalo je da su tehnoloSke promjene uvjetovale
manjkavosti zaStitnih elemenata. Provedena razrada tipografskih elemenata, pokazala je da su
kao zastita koriSteni samo tipografski elementi koji su mogli biti vizualno provjereni
[49.Ziljak-Vuji¢,Ugljesi¢ et al., pp 1875-1880]. To je logi¢no, buduéi da su istraZivanja i

primjena instrumenata koji rade selektivno vezani za novije doba.

Proucavanje tipografskih elemenata dovelo je do dvije spoznaje. Kao prvo, pojedini su
se tipografski elementi pokazali nepotrebnima, te su napusteni u slijede¢im izdanjima. Drugo,
odredeni su elementi tijekom vremena dokazali svoju izvrsnost, te se ponavljaju ¢ak i na

dana$njim novcanicama.



3.6. Eksperimentalni rad na podrudju papira Krivotvorina

Krivotvorine se najcesce izraduju na komercijalnom celuloznom papiru, sastava
cetinjace 1 listaCe. Samim time taktilni, vizualni i sluSni odgovori su im drugaciji nego kod
originalnog zasti¢enog papira koji se izraduje od pamuka. U slijede¢im poglavljima raspravlja
se o manjkavostima zaStitnih elemenata koji su ukomponirani u zasti¢eni papir tijekom
njegove proizvodnje. PredloZen je nacin vjeStacenja putem detaljne analize, te parcijalno
skaniranje krivotvorenih novc¢anica. Time bi se proSirilo vjeStacenje u svim podrucjima
zaStitnih elemenata. Eksperimentalni rad na krivotvorenim novc¢anicama omogucio je

prijedloge korekcije budu¢ih izdanja novc€anica, §to je opisano u poglavlju 4.

3.6.1. Dimenzije, teZina i debljina papira krivotvorina

Pocetak analize sumnjivih nov€anica zapocinje kontrolnim mjerenjima. Kod
originalnih novcanica je dorada precizno specificirana, te se one strojno obrezuju na to¢no
definirane dimenzije minimalnih odstupanja. Nedostatak profesionalne opreme uvjetuje
pomake unutar dimenzija. Dosadasnja mjerenja su se provodila na osnovi duzine i Sirine
novcanica, ne specificirajuci dio novéanice koji treba izmjeriti. Stoga su podaci mogli varirati
ovisno o ljudskom faktoru. Treba napomenuti i tezinu i1 debljinu papira, koji su zbog
minimalnih variranja bili zapostavljeni. U svrhu preciznijeg definiranja krivotvorina predlaze
se uvodenje detaljne obrade primarnih podataka o papiru krivotvorine. U nastavku je dana

procedura :

priprema uredaja /
instrumenta za mjerenje

v
mjerenje zadanih veli¢ina

unos podataka u digitalnu
bazu podataka




1. mjerenje Sirine, duZine i dijagonala papira

- uredaj / instrument za mjerenje :

precizno metalno ravnalo sa milimetarskom razdiobom

- mjerenje zadanih velicina :
Duzina papira odredena je veli¢inom u mm od gornjeg lijevog do gornjeg desnog ruba (od
tocke a do tocke b) i velicinom od donjeg lijevog do donjeg desnog ruba (od tocke ¢ do tocke

d)

A
\ 4

o
A
@)

Sirina papira odredena je veli¢inom u mm od gornjeg lijevog do donjeg lijevog ruba (od tocke

a do tocke b) 1 veli¢inom od gornjeg desnog do donjeg desnog ruba (od tocke ¢ do tocke d)

Dijagonale papira odredene su veli¢inom u mm od gornjeg lijevog do donjeg desnog ruba (od
tocke a do tocke b) i velicinom od donjeg lijevog do donjeg desnog ruba (od tocke ¢ do tocke

d)



Bjeline uz rub krivotvorine ne mogu biti predvidene prostorno, pa se mjere u ovisnosti o
svakom primjerku krivotvorine. Obzirom na moguénosti ravnomjernih ili neravnomjernih

bjelina isto je potrebno naglasiti ozna¢avanjem.

- unos podataka u digitalnu bazu podataka

dimenzije

duzina (gonyji dio) mm ; (donji dio)

Sirina (lijevi dio).............. mm ; (desni dio)

dijagonalal  ............ mm ; dijagonalall............... mm

bjelina uz rub

J=00) (I mm  ravnomjerno O neravnomjerno O odstupanja
dolje ... mm  ravnomjerno O neravnomjerno O odstupanja
lijevo .ccceeenenne. mm  ravnomjerno O neravnomjerno 0O odstupanja
desno ............... mm  ravnomjerno O neravnomjerno O odstupanja

2. mjerenje teZine papira

- uredaj / instrument za mjerenje :

digitalna vaga za papir sa zastitom protiv strujanja zraka

- mjerenje zadanih velicina :
automatska kalibracija pomocu eksternog ispitnog utega, postavljanje uzorka, stabiliziranje ~

optimalno 3 sekunde, oCitavanje rezultata

- unos podataka u digitalnu bazu podataka

tezina papira  ..cceeeen g

gramatura papira  ............... g/m?



3. mjerenje debljine papira

- uredaj / instrument za mjerenje :

mikrometar sa skalom u 1/10 mm

- mjerenje zadanih velicina :

manualno odredivanje veli¢ine uvijek na istom djelu papira (dolje lijevo)

- unos podataka u digitalnu bazu podataka

debljina ............... mm

3.6.2. Vodeni znak

Dosadasnja vjestacenja su dokazala kako niti jedna imitacija vodenog znaka nije
reproducirana reljefnos¢u provedenom u pulpi na identi¢an nac¢in kao kod originalnih
novcanica. No inovativnost krivotvoritelja je doprinijela ¢itavom nizu razli¢itih reprodukcija.
Radi lakSeg razlucivanja nacina imitacije u ovom se dijelu predlaze viSeslojna analiza.
Takoder se predlaze razdvajanje vodenih znakova, ukoliko se na originalnoj novcanice iste
valute 1 nominalne vrijednosti nalazi viSe vrsta vodenih znakova. Za prikaz ovog prijedloga
bit ¢e prikazane krivotvorene novc¢anice eura, budu¢i da se na originalnim nov€anicama

nalaze tri vrste vodenih znakova: jednotonski, viSetonski i crti¢ni (barcode) vodeni znak.

Osnovu za digitalni sustav Cine obiljezeni, pazljivo pozicionirani dijelovi novCanica

predvideni za propusno skaniranje. Oznaceni su kraticama naziva zaStitnih elemenata:

- VLI-E ; vodeni znak lice 1 euro — pozicija propusnog skaniranja viSetonskog
vodenog znaka na licu

- VL2-E; vodeni znak lice 2 euro — pozicija propusnog skaniranja jednotonskog
vodenog znaka na licu

- VL3-E; vodeni znak lice 3 euro — pozicija propusnog skaniranja crti¢nog vodenog

znaka na licu



- VNI-E ; vodeni znak nali¢je 1 euro — pozicija propusnog skaniranja visSetonskog
vodenog znaka na nalicju

- VN2-E ; vodeni znak nali¢je 2 euro — pozicija propusnog skaniranja jednotonskog
vodenog znaka na nali¢ju

- VN3-E; vodeni znak nali¢je 3 euro — pozicija propusnog skaniranja crticnog

vodenog znaka na nalicju

Slika 24 Nali¢je originalne novéanice od 500 eura sa oznacenim pozicijama propusnog skaniranja

Predlaze se propusno skaniranje svih indikativa, §to bi u konacnici rezultiralo

moguénoscu slikovne pretrage i komparacije na zaslonu racunala.



Koristenjem uredaja Docucenter expert komparacija bi bila omogucena na tri nacina:
- slika pored slike : zaslon racunala podijeljen na dva jednaka dijela ; na lijevom dijelu
nalazi se objekt koji analiziramo, dok se na desnom mijenjaju ve¢ registrirani objekti

pod propusnim svjetlom

- slika ispod slike : zaslon racunala podijeljen na dva jednaka dijela ; na gornjem dijelu
nalazi se objekt koji analiziramo, dok se na donjem mijenjaju ve¢ registrirani objekti

pod propusnim svjetlom

- slika na slici : objekt koji analiziramo 1 odabrani ve¢ registrirani objekt se preklapaju,

uz automatsko i manualno traZenje razlika.

Komparacija uvjetuje postivanje odredenih parametara poput promjene osvjetljenja,
vrste zracenja 1 pobude. Bijelim svjetlom (WHITE) analizira se nacin izrade vodenog znaka.
Kosim svjetlom (EPI) omogucena je provjera mehani¢kog oSte¢ivanja papira poput struganja
ili utiskivanja. Infracrvenim svjetlom (IR) prati se odaziv koristenih boja razdvajanjem valnih
duljina. Propusnim svjetlom (DIA) provjerava se unutrasnjost papira kod dvoslojnih
krivotvorina. Ultraljubicastim svjetlom (UV 365) analizira se nacin tiska vodenog znaka
karakteristiénim odazivom pod odredenom valnom duljinom. Iako su spomenute osnovne
karakteristike analize krivotvorina prema vrsti osvjetljenja, potrebno je napomenuti kako
svako osvjetljenje pokazuje karakteristi¢na obiljezja ovisno o vrsti krivotvorine. Stoga je za
dokazivanje pripadnosti krivotvorine odredenom indikativu neophodno analizirati sve
aspekte. U tablici koja slijedi navedeni su osnovni parametri za komparaciju reprodukcije

vodenog znaka.

Tablica 8. Osnovni parametri za komparaciju reprodukcije vodenog znaka

SVJETLO ZRACENJE POBUDIVANJE OTVOR INTENZITET
OBJEKTIVA
WHITE BG38 DOCU 8,0 100 %
EPI 00O BG38 DOCU 5,6 100 %
IR 830 DOCU 4,0 100 %
DIA BG38 DOCU 8,0 100 %
uv 365 BG38 DOCU 2,5 -




Izuzev slikovne, pretraga je moguca i popunjavanjem baze podataka putem odgovora
na postavljena pitanja. U ovom slu¢aju pitanja odgovaraju valuti euro. Digitalni sustav pratio

bi valutu i nominalnu vrijednost krivotvorine, automatskim odabirom konkretnih pitanja.

- unos podataka u digitalnu bazu podataka

Da li postoji imitacija :

viSetonskog vodenog znaka da | ne |
jednotonskog vodenog znaka da m| ne m|
crtiénog vodenog znaka da m] ne m]

Pozicija imitacije viSetonskog vodenog znaka :

Lice m] nali¢je ] liceinalicje O

/ opcija za dvoslojne krivotvorine / unutra$nja strana lica o
unutrasnja strana nalicja m|
unutra$njost lica i nali¢ja m]
dodatni umetnuti papir o

Nadin imitacije viSetonskog vodenog znaka :

offset i pecat o
sitotisak mi crtan rukom o
ink jet o struganje o
toner o tradicionalan proces u]

Pozicija imitacije jednotonskog vodenog znaka :

Lice u] nalicje u] liceinalicje O

/ opcija za dvoslojne krivotvorine / unutra$nja strana lica ]
unutrasnja strana nalicja o
unutrasnjost lica i nali¢ja m|
dodatni umetnuti papir m]

Nacin imitacije jednotonskog vodenog znaka :

offset o pecat o
sitotisak o crtan rukom o
ink jet i struganje m]
toner o tradicionalan proces o

Pozicija imitacije crticnog vodenog znaka :

Lice o nalicje o liceinalicje O

/ opcija za dvoslojne krivotvorine / unutrasnja strana lica o
unutra$nja strana nalicja m]
unutrasnjost lica i nali¢ja o

dodatni umetnuti papir m]



Nacin imitacije crti¢nog vodenog znaka :

offset i pecat o
sitotisak m crtan rukom o
ink jet o struganje o
toner o tradicionalan proces o

Digitalna baza podataka je proSirena informacijama o odzivu imitiranog vodenog
znaka pod odredenim parametrima. Parametrima je odredena vrsta instrumenta kojim se vrsi
parcijalno skaniranje propusnog svjetla, vrsta osvjetljenja, vrsta zracenja, veli¢ina otvora
objektiva 1 uvecanje. Svaka popunjena rubrika rezultat je analize provedene nad odabranim
detaljem. Takva baza podataka izvrstan je temelj za daljnje vjeStacenje i komparaciju
indikativa, jer ostavlja mogucnost ponavljanja svih eksperimenata. Tabli¢ni prikaz visSestruko
skaniranih detalja za krivotvorenu novcanicu od 50 eura indikativa C47 nalazi se u poglavlju

9.

Parcijalno skaniranje se vrsi za svaku vrstu vodenog znaka s lica i nali¢ja pod :

- imitacijom bijelog svjetla, od 400-700 nm, sa uvecanjem 7.4,23,47 1 59

kosim svjetlom (lijevo, desno i obostrano) pod imitacijom dnevnog svjetla i pod
infracrvenim svjetlom od 830 nm, sa uve¢anjem 7.4

- infracrvenim svjetlom od 715, 830 i 1000 nm, sa uve¢anjem 7.4

- propusnim svjetlom, sa uve¢anjem 7.4

- ultraljubicastim svjetlom od 365 nm, sa uve¢anjem 7.4

- stereo mikroskopom pod imitacijom bijelog svjetla i propusnim svjetlom, sa

maksimalnim uvecanjem

Detaljno analiziranje je potrebno radi prikazivanja razlika izmedu krivotvorine i
originala, kao i zbog medusobne komparacije krivotvorina. Budu¢i da je kod originalne
novcanice vodeni znak dio zasticenog papira, dovoljno je provjeriti autenti¢nost kroz
propusno svjetlo samo sa jedne strane novcanice. Ne moguénost reprodukcije vodenog znaka
identi¢nim postupkom, navela je krivotvoritelje na niz imitacija razli¢itim postupcima.

Upravo tu razli¢itost moguce je komparirati jedino viSeslojnom analizom.



Detaljnom analizom postavlja se neosporni dokaz prije navedenim tvrdnjama, pri

odgovoru na pitanja:

1. Dali postoji imitacija viSetonskog / jednotonskog / crtiénog vodenog znaka ?
2. Pozicija imitacije viSetonskog / jednotonskog / crti¢nog vodenog znaka ?

3. Nacin imitacije viSetonskog / jednotonskog / crticnog vodenog znaka ?

Na taj nacin proSiruje se baza podataka unapredenjem procesa vjeStacenja (hipoteza 2).
Detaljna analiza omogucuje lakse i sigurnije svrstavanje krivotvorina prema indikativima.
Dokazivanje hipoteze broj 2 izvrSeno je eksperimentalnim procesom na slijede¢im

krivotvorinama:

Tablica 9. Popis analiziranih krivotvorina

VALUTA | APOEN | INDIKATIV | REDNI BROJ
EUR 50 Cc47 11
EUR 50 C47 1
KUNA 500 185 3
KUNA 500 185 5

U nastavku su prikazani detalji viSetonskog vodenog znaka krivotvorene novcanice od
50 eura indikativa C47 broja 1 1 11. Komparacija detalja omogucila je svrstavanje
krivotvorina pod isti indikativ. Analiza pod bijelim, propusnim i UV svjetlom dokazala je isti
nacin imitiranja vodenog znaka — ispisom na ink jet pisacu. Komparacija pod stereo
mikroskopom pokazala je isti raspored i obojenost tockica, na obje krivotvorine,
karakteristi¢nih za ink jet ispis. Na barijerno skaniranim detaljina krivotvorine broj 1 vidljiva
je imitacija zastitnih niti crtanih rukom fluorescentno zutim markerom na licu novcanice. Isti
nacin imitacije zastitnih vlakanaca nalazi se i na krivotvorini broj 11, no ne i u predjelu
visetonskog vodenog znaka. Ova razlika ne utjeCe na odabir indikativa, jer je upravo jedna od

karakteristika prostoru¢no dodanih detalja ne moguénost identi¢nog ponavljanja.



A
Slika 25 Detalj oznake VL1-E/50C47-11/14 (A) i oznake VL1-E/50C47- 1/14 (B), bijelo svjetlo.

A B
Slika 26 Detalj oznake VL1-E/50C47-11/15 (A) i oznake VL1-E/50C47- 1/15 (B), UV svjetlo.

A
Slika 27 Detalj oznake VL1-E/50C47-11/01 (A) i oznake VL1-E/50C47- 1/01 (B), propusno svjetlo.



Identi¢no stajaliste o izboru indikativa ovih krivotvorina potvrdila je i analiza

jednotonskog vodenog znaka.

Slika 28 Detalj oznake VL2-E/50C47-11/01 (A) i oznake VL2-E/50C47- 1/01 (B), bijelo svjetlo.

A B
Slika 29 Detalj oznake VL2-E/50C47-11/15 (A) i oznake VL2-E/50C47- 1/15 (B), UV svjetlo.

Slika 30 Detalj oznake VL2-E/50C47-11/01 (A) i oznake VL2-E/50C47- 1/01 (B), propusno svjetlo.

Na isti na¢in moguce je dokazati pripadnost istom indikativu na svim valutama. U
prilogu su selektivno skanirani detalji krivotvorine od 500 kuna. Tabli¢ni prikaz nalazi se u
poglavlju 9. Detaljna analiza dokazala je kako je vodeni znak otisnut na nali¢ju krivotvorine.
Za razliku od vodenog znaka na originalnoj novcanici koji je vidljiv samo pod propusnim
svjetlom, nacin imitacije na predmetnim krivotvorinama omogucuje vidljivost i pod
imitacijom dnevnog svjetla 1 pod ultraljubi¢astim svjetlom od 365 nm. Minimalni pomaci u
vodenom znaku dokazuju otiskivanje nakon ispisa nali¢ja novc¢anice, dok se pod

ultraljubicastim svjetlom vide ru¢no docrtane imitacije zastitnih vlakanaca u jednoj boji.
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Slika 31 Detalj oznake VN-K/500-185-/3-01 (A) i oznake VN-K/500- 185/5-01 (B), bijelo svjetlo.

A B
Slika 32 Detalj oznake VN-K/500-185-/3-14 (A) i oznake VN-K/500- 185/5-14 (B), propusno svjetlo.

Slika 33 Detalj oznake VN-K/500-185-/3-15 (A) i oznake VN-K/500- 185/5-15 (B), UV svjetlo.



Analizirajuéi vodeni znak s povijesnog stajalista (poglavlje 3.5) ocito je kako je s
aspekta manjkavosti prepoznata njegova izvrsnost, te se kao zastitni element zadrzao do
danas. Njegova je osnovna uloga upucivanje na autenti¢nost za §iru javnost, stoga je
pozicioniran na neotisnutom dijelu nov¢anice. Takvo pozicioniranje proizlazi iz dva razloga:

upucivanje javnosti na poziciju vodenog znaka i njegovo lakse i jednostavnije razlu¢ivanje.

Iz toga proizlazi zakljucak kako se daljnji razvoj vodenog znaka odvija u dva smjera:
kombiniranje s drugim zastitnim elementima i promjena pozicije na novcanici. Prijedlozi

projektiranja novih zastitnih elemenata iz aspekta vodenih znakova dani su u poglavlju 4.1.

3.6.3. Toniranje

Krivotvorene nov€anice su analizirane i prema nacinu toniranja papira. Papir
originalnih novcanica tonira se tijekom izrade papira, najces¢e procesom bojenja u masi.
Analiza originalnih nov¢anica je pokazala i druge nacine bojenja, kao i otiskivanje na
osnovnoj boji papira koja varira od sive do Zu¢kaste. Primjer su bosanske konvertibilne marke

koje su otisnute na zaSti¢enom papiru koji nije toniran, pa su svi apoeni zuckaste nijanse.

Nasuprot analizi obojenja papira originalnih nov¢anica, provedena je analiza nacina
imitiranja ovog zastitnog elementa na krivotvorenim novcanicama. Problemi sa upravljanjem
1 kontrolom boje u ovisnosti o procesu reprodukcije doprinose razlici na monitoru ekrana i u
tisku [37,Strgar Kureci¢,Agi¢ et al.,pp 149-150]. Transformacija iz sustava RGB u sustav
CMYK ovisi o grafickoj aplikaciji uporabljenoj za obradu uzorka [19, Novakovi¢,Mandi¢ et
al.,pp 871-872 ; 2,Agi¢,Mandi¢,all,pp 1953-1956].

Temeljem dobivenih rezultata postavljeni su parametri za unos podataka u digitalni
sustav. Potrebno je barijerno skanirati neotisnuti dio novcanice, te vizualno komparirati
uvecani detalj originalne i krivotvorene novcanice. Preporucuje se direktna usporedba
skaniranog dijela originalne i krivotvorene novc¢anice na ekranu racunala dijeljenjem ekrana

na dva dijela.

Komparacija sa originalnom nov¢anicom potrebna je za popunjavanje digitalne baze
podataka o nijansi boje. Eksperimenti provedeni na originalnim nov¢anicama pokazali su

kako se novcanice koje su najviSe u opticaju toniraju u plavu, crvenu i Zutu nijansu. Slijedi



zelena boja na koju je ljudsko oko vrlo osjetljivo, te narancasta i ljubicasta. U slucaju da
postoji vise od Sest nominalnih vrijednosti za toniranje se koristi akromatska siva.
Popunjavanje podataka u bazi osigurava podatke o boji s aspekta nijanse, vrijednosti i
intenziteta. Osim usporedbi s originalnom nov€anicom iste valute i apoena, digitalna baza
podataka omogucuje usporedbu s krivotvorenim nov¢anicama ¢iji su podaci ve¢ uvrsteni u

bazu.

Parametri selektivnog skaniranja su slijedeci:
- docucenter expert : imitacija bijelog svjetla (100% WHITE), pobudivanje DOCU,
zracenje BG38, otvor objektiva 8.0, uvecanje 7.4, 19, 59 1 95

- stereo mikroskop : maksimalno uvecanje, obostrano osvjetljenje

U nastavku su diskutirane krivotvorene novcanice od 50 eura razli¢itih nac¢ina

reprodukcije. Komparacija na dnevnom svjetlu pokazuje Cetiri razlicite nijanse: tamno

zuckastu, svjetlo zuckastu, bjelkastu i crvenkastu.

Slika 34 Detalji krivotvorenih novcanica indikativa C4 broj 2 i 3, P23 broj 1 1 KO broj 1 skanirani pod uvjetom
WHITE 100% u video spektralnom i oznaceni u programu Photoshop, bez korekcije slika



Daljnja analiza provedena je uvecanjem detalja desne strane nali¢ja krivotvorina. Na
tom mjestu nema crteza, pa je najbolji za odredivanje tona podloge. Na originalnoj nov¢anici
se na tom dijelu nalazi vodeni znak, pa je namjerno ostavljen neotisnut radi lakse kontrole

autenti¢nosti za Sire gradanstvo. Prikazani su detalji pod uve¢anjem od 7,4 i 59 puta na video

spektralnom komparatoru.

B

Slika 36 Toniranje krivotvorenih nov¢anica, uvecanje 59 puta. Indikativ C4 broj 2 i 3 (A) i indikativ P23 broj 1
1 KO broj 1 (B)

Struktura obojenosti papira konkretno dokazuje nacine toniranja ispisom i tiskom. Moguce je

dokazati broj koristenih boja, kao i uredaj koji je koristen za reprodukciju.
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Slika 37 Prikaz nacina toniranje krivotvorenih novcanica, mikroskop. Indikativ C4 broj 2 (A), indikativ C4 broj
3, indikativ P23 broj 1 i indikativ KO broj 1 (B)

- unos podataka u digitalnu bazu podataka

Nijansa papira :

crvena O narancasta m]
zelena O ljubicasta o
plava O smeda m|
Zuta m] siva ]

Vrijednost u usporedbi s originalom :

svijetlija O tamnija O podjednaka O

Intenzitet u usporedbi s originalom :

veci o manjio podjednak a

Nacin toniranja papira:
ink jet o offset o
suhi toner o sitotisak a

premaz o ostalo o



3.6.4. Zastitna nit

Zastitna nit na originalnim novCanicama je umetnuta u sloj papira tijekom procesa
izrade. Dizajn zaStitne niti, kao i svih ostalih elemenata, odreduje svaka sredi$nja banka
zasebno za nacionalnu valutu. Analiza zastitnih elemenata na originalnim novcanicama
dokazala je dvije vrste zastitnih niti. Zastitne niti potpuno umetnute u strukturu papira (kao
kod eura) i zaStitne niti koje mjestimicno izlaze na povrSinu u odredenom broju prozorci¢a
(kao kod kuna). Zastita je najc¢es¢e kombinirana sa mini i/ ili mikro tekstom vidljivim pod
propusnim svjetlom. No postoje i kombinacije. Na novéanici od 100 000 ITL, povuéenoj iz
opticaja zbog uvodenja eura, u strukturu papira su umetnute dvije zastitne linije. Analiza pod

propusnim svjetlom pokazuje kako samo jedna zasStitna nit ima mikropismo.
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Slika 38 Zastitne niti na novéanici od 100 000 lira, propusno svjetlo.

U poglavlju 4. predlozeni su drugaciji nacini rjeSavanja ovog zastitnog elementa.
Budu¢i da su eksperimenti provedeni i na krivotvorenim nov¢anicama, dokazana su poteskoce
reprodukcije zastitne niti na identican nacin kao kod originalnih nov¢anica. Stoga su

prijedlozi bazirani na jednostavnijoj provjeri autenti¢nosti u javnosti.

Analiza krivotvorenih nov¢anica dokazala je tvrdnju o ne moguénosti reprodukcije,
kao 1 poteSkoc¢e bazirane na provjeri autenti¢nosti prvog stupnja. Inovativnost krivotvoritelja

doprinijela je nizu imitacija razli¢itih prema tehnici izrade 1 koriStenim resursima [26,



Poldrugag, Ziljak S.I.]. PredlaZe se, sukladno vjestadenju, popunjavanje baza podataka i unos

parcijalno skaniranih detalja.

Parcijalno skaniranje se obavlja pod slijede¢im parametrima:

» uredaj docucenter expert :

imitacija dnevnog svjetla, pobudivanje DOCU, zracenje BG38, otvor objektiva 8.0,

uvecanje 36 1 59

propusno svjetlo, pobudivanje N, zracenje BG38, otvor objektiva 8.0, uvecanje 36 1 59
UV svjetlo 365, pobudivanje DOCU, zracenje BG38, otvor objektiva 2.5, uvecanje 36 1
59

koso svjetlo, pobudivanje N, zracenje 850, otvor objektiva 6.0, uvecanje 36 1 59

ring svjetlo, pobudivanje DOCU, zratenje BG38, otvor objektiva 6.0, uvecanje 36 1 59
IR svjetlo, pobudivanje DOCU, zracenje 715, 850 i 1000, otvor objektiva 8.0, uvecanje
36159

stereo mikroskop :

maksimalno uvecanje, obostrano osvjetljenje

Parametri su obvezni bez obzira na vrstu zastitne niti koja je reproducirana, buduci da

dokazuju razli¢ite nacine imitacije 1 prema tome omogucuju svrstavanje pod indikative. Svaka

imitacija pokazuje razli¢ite odazive ovisno o parametrima barijernog skaniranja. U prilogu su

viSestruko skanirani detalji krivotvorene novc€anice od 200 kuna br. 516 i 500 kuna br. 181.

Iako je ideja reprodukcije identi¢na, analiza pomoc¢u navedenih parametara pokazuje velike

razlike. Obje zastitne niti su imitirane na nacin da je preko vidljivih prozorc¢ica ispisanih ink

jet tehnologijom neprecizno prostoru¢no nanesen premaz povrsinskog sjaja. Razlika se ocituje

u boji uporabljenoj za premaz, na¢inu premaza i odzivima pod propusnim, UV i IR svjetlom.
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Slika 39 Krivotvorena novcanica od 200 kuna, broj 516 (A) i krivotvorena novcanica od 500 kuna, broj 181 (B).
Detalj reprodukcije zastitne niti, imitacija bijelog svjetla, uvecanje 59 puta.

Slijedeci primjeri pokazuju nacin odziva imitirane zastitne niti na krivotvorenoj
novcanici od 100 americkih dolara indikativa 22879B. Ve¢ na imitaciji bijelog svjetla
reprodukcija zastitne niti je uocljiva, jer je otisnuta a ne umetnuta u strukturu papira. Pod
propusnim je svjetlom mikrotekst mutan i tesko Citljiv. Najveca se razlika ocituje pod
ultraljubicastim svjetlom od 365 nm. Tekst fluorescira ruzi¢astom nijansom, dok kod
originalnih nov€anica fluorescira nit, a ne tekst. Ovaj primjer dokazuje potrebu analize pod

svim parametrima.

Slika 40. Skenirani detalj krivotvorene novcanice od 100 USD, indikativa 22879B. Imitacija bijelog svjetla (A),
propusno svjetlo (B) i UV svjetlo 365 nm (C).



Vaznost barijernog skaniranja pod razli€itim parametrima posebno se ocituje u
slucajevima reprodukcije zastitne niti umetanjem folije unutar dva sloja papira. Kao Sto je
prikazano na slijedecoj slici, zastitna nit na krivotvorini od 500 DEM pod imitacijom bijelog
svijetla ima odziv sli¢an originalu. Na povrsSini je vidljiv dio niti sa reprodukcijom miniteksta,
no ne i mikroteksta. Detaljna analiza omogucuje utvrdivanje razlika u tisku, kao 1 u na¢inu
reprodukecije. Selektivno skanirani detalji, uvrsteni u digitalnu bazu podataka, omogucuju
cuvanje i komparaciju karakteristi¢nih podataka o odzivu pod ultraljubi¢astim i propusnim
svjetlom. Odziv se razlikuje ovisno o vrsti uporabljenog materijala, na¢inu tiska i koriStenim

bojama.

AW LY Rt A Y £V )
Slika 41. Reprodukcija zastitne niti na krivotvorenoj novcanici od 500 DEM, uvecéanje 7.4 puta. Imitacija
bijelog svjetla (A), propusno svjetlo (B) i ultraljubicasto svjetlo od 365 nm (C).

A

- unos podataka u digitalnu bazu podataka

Da li je zaStitna nit imitirana: da i ne m]
Vrsta imitacije: namjerna o ne namjerna o
Zastitna nit fizicki prisutna: da o ne o

Pozicija zastitne niti:

lice i nalicje m]
unutarnja strana lica i unutarnja strana nali¢ja i

umetnuta izmedu dva papira i umetnuta u strukturu papira i



Nacin imitacije:

otisnuta - offset m

sitotisak i
ispisana ink jet o

toner O
fizicka nit - papir o

zaljepljena i
Podaci o minitekstu: ne postoji O
citak o na bijelom svjetlu O
Podaci o mikrotekstu: ne postoji O
¢itak m] na bijelom svjetlu O
Fluorescencija: da O

ne m}

premaz - boja
prozirni premaz
mat

sjaj

prozirna folija
samoljepiva

ne Citak
pod UV zracenjem

[m|

ne Citak
pod UV zracenjem

oo

boja

alu folija

foliotisak

djelomicno ¢itak
pod IR zracenjem

djelomiéno citak
pod IR zracenjem

[}

oo



3.7. Eksperimentalni rad na podrudju tiska

U prijasnjim je poglavljima pojaSnjena potreba koriStenje vise vrsta tiska pri izradi
vrijednosnica. U ovom dijelu eksperimentalnog rada poblize su analizirana zastitna obiljezja

koja ovise o pojedinim vrstama tiska.

3.7.1. Minipismo i mikropismo

Minipismo 1 mikropismo se jo§ uvijek upotrebljavaju u svrhu zastite, iako je njihova
uloga sve viSe upitna zbog digitalnih uredaja visoke rezolucije [36,Stani¢,Rudolf ez all,pp
150-154]. Skaneri imaju poteskoce pri definiranju rubova elemenata mikropisma, jer se koristi
font specijalno dizajniran za pojedinu vrijednosnicu, nedostupan u komercijalnoj prodaji.
Prevencija od krivotvorenja je i specijalna mjeSavina boja, koja ne sadrze boje iz RGB ili
CMYK skale [36,Stani¢,Rudolf et al., pp 150-154]. Mini tekst i mikro tekst se otiskuje u
pozitivu i negativu, jer je tekst u negativu teze reproducirati. Kombinacija tiskarskih tehnika,

offseta 1 intaglia, takoder dodaje odredenu sigurnost.

U ovom poglavlju prikazan je eksperimentalni rad proveden na krivotvorenim
novcéanicama sa ciljem dokazivanja moguénosti reprodukcije mini i mikro teksta. KoriStene
metode tiska utjecu na uporabljenu podlogu ovisno o materijalima od kojih je izradena
tiskovna forma, boji 1 koriStenim otopinama [3,Baraci¢,Cigula et al.,pp 599-600]. Veci
problemi u ¢itljivosti, kod krivotvorina izradenih digitalnim tehnikama, uoceni su na
reprodukeciji mikrotekstu otisnutog u negativu. Teskoée u reprodukciji se ocituju u mutnim
oblicima, razli¢itoj dimenziji slova i necitkosti. Na krivotvorinama otisnutim offsetom

problemi s reprodukcijom mikroteksta u negativu su manji.

U poglavlju 4.2 predloZena su poboljSanja ovog zastitnog elementa, koja najvise
sugeriraju promjenu dimenzija tj.prelazak na nanotekst. Iako je to mnogo bolje u smislu
zastite, predstavlja problem u smislu provjere. Naime, minitekst je vidljiv golim okom,
mikrotekst povecalom, dok se nanotekst moZze provjeriti jedino mikroskopom. Veli¢ina teksta
od 16 do 75 mikrometara (mikrometar je 1/1000 mm) svrstava nanotekst u tre¢u i ¢etvrtu

grupu zastitnih obiljezja.



Iako se reprodukcija minislova i mikroslova moze provjeriti parcijalnom analizom,
predlaZe se detaljnija analiza u svrhu komparacije svih dijelova krivotvorina. Analiza bi
varirala ovisno o valuti i nominalnoj vrijednosti, jer bi se pojedina¢no analizirali svi detalji
otisnuti mini ili mikro tekstom na licu 1 nali¢ju krivotvorenih nov¢anica. Dosada$nja
vjestacenja su minipismo i mikropismo analizirala kao cjelinu. Uzimajuéi u obzir razlicite
nacine otiskivanja (pozitiv — negativ) i vrste tiska (offset — intaglio) predlaze se zasebno
vjesStacenje svih pozicija. Nakon unosa podataka o valuti, nominalnoj vrijednosti i godini
proizvodnje na ekranu racunala bi se pojavio prikaz uzorka novc€anice sa pozicijama mini i
mikro slova na licu i nali¢ju ozna¢enim broj¢anim oznakama. Prema navedenim oznakama

slijedila bi pitanja za unos u digitalnu bazu podataka.

Dodatno se predlaze selektivno skaniranje svakog pojedinog detalja ovisno o tehnici

tiska i1 zaStitnom elementu:

- imitacijom bijelog svjetla, 400-700 nm, sa uve¢anjem 59 i 95 puta

- kosim obostranim svjetlom uve¢anjem 59 i 95 puta

- ultraljubicastim svjetlom od 365 nm, uvecanje 59 1 95 puta

- stereo mikroskopom sa maksimalnim uvecanjem
Koso skaniranje je neophodno zbog mjerenja visine reljefa pomocu sjene koju ostavlja reljef,
a UV syjetlo zbog parcijalne fluorescencije. Eksperimente je moguce provesti samo

specijaliziranom opremom.

- unos podataka u digitalnu bazu podataka

Da li postoji imitacija minipisma u pozitivu

poz. 1: da m] ne ]
poz.2: da | ne o
poz.3: da | ne |

Da li postoji imitacija minipisma u negativu

poz. 1: da m| ne m|
poz.2: da O ne O
poz.3: da o ne o

Da li postoji imitacija mikropisma u pozitivu
poz. 1: da o ne o
poz.2: da | ne |

poz.3: da O ne O



Da li postoji imitacija mikropisma u negativu

poz. 1: da O ne O
poz.2: da | ne o
poz.3: da | ne |
Minipismo u pozitivu: ¢itak ] mutan i necitak i
Minipismo u negativu: ¢itak m] mutan mi necitak i
Mikropismo u pozitivu: Citak o mutan o necitak o
Mikropismo u negativu: citak o mutan o necitak o

Citkost se odreduje zasebno za svaku poziciju.

Nadin imitacije:

osnovna tehnika reprodukcije o zasebno o

Pogreske u tekstu / grafici:

da i

ne O

Odaziv pod UV svjetlom:

ne postoji o razlika u nijansi m]
razlika u intenzitetu o problemi s paserom o

Odziv se odreduje zasebno za svaku poziciju.

Odziv pod IR svjetlom:

TISNM 850 M o
7350M o 850 NmM oo
T8O NM .o 1000 DM e,

Odziv se odreduje zasebno za svaku poziciju.

Detaljnom analizom i ciljanim kosim skaniranjem detalja pod unaprijed odredenim
uvjetima poboljSava se proces vjestacenja. ProSiruje se baza podataka i omogucéava
komparacija zaprimljenih krivotvorenih novc¢anica. Takvim na¢inom analize 1 komparacije

odredena je istovjetnost u aspektu nacina izrade za tri krivotvorene novc¢anice od 200 eura

indikativa P3 br. 5,101 12.



Slika 42. Reprodukcija mikroslova u pozitivu i negativu na krivotvorenim nov¢anicama od 200 eura indikativa
P3, broj 5 (A), broj 10 (B) i broj 12 (C). Imitacija bijelog svjetla, uvecanje 59 puta.

Komparacija ciljano skaniranih detalja dokazuje tisak istom tiskovnom formom. Za
dokazivanje je potrebno komparirati sve detalje: font slova, veli¢inu, debljinu, poziciju u
odnosu na ostale graficke detalje 1 uporabljene boje. Svaka metoda tiska drugacije utjece na
podlogu. Ove krivotvorine su otisnute offsetom. Kod offseta je utjecaj tiska razlicit izmedu
tiskovnih i slobodnih povrsina zbog karakteristika samog tiska [6,Cigula,Mahovi¢,Gojo,pp
627-628]. Razlika izmedu krivotvorina iste valute otisnutih offsetom 1 ispisanih ink jet
pisacem predocena je detaljima krivotvorene novcanice od 20 eura. Na krivotvorini
indikativa P2 mikroslova namjerno nisu reproducirana, dok su na krivotvorini indikativa C18

skanirana, ali zbog niske rezolucije nisu Citljiva.
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Slika 43 Detalj krivotvorine od 20 EURa indikativa C18 (A) i P2 (B). Uvecanje 36 puta.

Mikroslova su rijetko dobro reproducirana na krivotvorinama. Krajnji korisnici ih ne
provjeravaju toliko ¢esto kao ostale zastitne elemente, niti su upoznati sa njihovom pozicijom.
Buduc¢i da bez posebnih pomagala poput povecala izgledaju kao linije ili okviri, vrlo su ¢esto
tako 1 reproducirani. TeSkoce pri prepoznavanju mikroslova za proces skaniranja i ispisa
predocene su na krivotvorenim nov¢anicama njemackih maraka i britanskih funta. Za
komparaciju uporabljenih boja neophodna je analiza pod infracrvenim svjetlom valnih duljina

od 715 do 1000 nm, zbog dokazivanja gubljenja boja promjenom zracenja.



Slika 44 Detalj krivotvorine od 500 DEM (A), uvecanje 12 puta i 20 britanskih funti (B), uvecanje 19 puta.
Oznacena je pozicija na kojoj se kod originalne novcanice iste valute i nominalne vrijednosti nalazi mikropismo.

3.7.2. Prozirni registar

Prozirni registar na krivotvorenim novcanicama upucuje na pojedinacno otiskivanje
lica 1 nali¢ja, za razliku od simultanog obostranog tiska na originalnim nov¢anicama. Osim
konvencionalnim offsetnim tiskom, obostrano otiskivanje moze se provesti strojevima za
digitalni tisak [12,Kipphan,pp 657-672]. Kod Xeikona DCP-1, izradenog u Belgiji, papir
prolazi kroz dva niza ¢etverobojnih jedinica CMYK, $to je jedinstvena karakteristika ovog
uredaja [24,Pap,V.Ziljak et al.,pp 177-183]. Simultani obostrani tisak rje§ava moguée
probleme pasera kod otiskivanja prozirnog registra. Problemi s paserom proporcionalni su
nacinu reprodukcije krivotvorina i osnovnom znanju o tisku. Kod obostranog digitalnog tiska
problemi se o€ituju u limitiranom odredivanju boja zbog CMYK sistema. Zato nastaju teskoce
pri prijenosu §to realnijih informacija o originalu tijekom reprodukcije [9,Fraser,Murphy et
al.,pp 193-201]. Zbog ne poklapanja ili preklapanja prozirni registar varira ¢ak i na

krivotvorinama iz istih izvora.

Razlike u reprodukciji prozirnog registra, na krivotvorinama istog indikativa prikazane
su na krivotvorenim nov¢anicama od 500 kuna indikativa 185. Svaka pokazuje drugacije
preklapanje ili ne poklapanje segmenata sa lica i nali¢ja. Prikazani su detalji propusnog
skaniranja lica krivotvorine, pa su segmenti ispisani laserskim pisac¢em ostri, za razliku od
segmenata s nali¢ja koji se mutno naziru. Provedene ankete pokazale su kako javnost nije
dovoljno upoznata sa idejom prikaza slova ,,H* zastitom prozirnog registra na nov¢anicama
kuna. Postavlja se pitanje da li bi neka druga ideja lakSe priblizila ovaj zastitni element Siroj
javnosti? Misljenja stru¢njaka se rapidno razilaze u ovom segmentu, $to je vidljivo
proucavanjem segmenata propusnog registra svjetskih novcanica. Istrazivanja srediSnjih

banaka [96,de Heij,pp 1-117] su dovela do zakljucka kako javnost lakSe percipira zanimljive



objekte koji ih asociraju na igru. Zanimljivo bi bilo vidjeti reakciju na jednu od ideja
predocenu tijekom projektiranja nov¢anica kuna: prozirni registar kao Zivotinja kuna zlatica.
Na licu vidljivi segmenti glave, prednjeg dijela trupa, straznjih nogu i repa, a na nali¢ju

segmenti straznjeg dijela trupa i prednjih nogu Zivotinje.

]

Slika 45 Detalji prozirnog registra krivotvorenih novcanica od 500 kuna, indikativa 185. Propusno svjetlo,
uvecanje 29 puta

Projektiranje izrade zastiCenog papira za originalne novcanice provodi se u ovisnosti o
zastitnim elementima, pa je papir na mjestu predvidenom za otisak prozirnog registra iznimno
tanak. Varijacije u debljini papira nastaju tijekom proizvodnje i ne mogu nikako biti
reproducirane [35,Stani¢ Loknar,]. Ziljak et al.,pp 1481-1485]. Krivotvorene nov&anice su
otisnute na komercijalnom papiru jednake debljine, pa se efekt prozirnog registra ne ispoljava
na isti nac¢in kao kod originalnih nov¢anica. Dodatnu poteskocu za reproduciranje
predstavljaju kombinirani prozirni registri poput zagtitnog elementa varifeye® tvrtke
Louisenthal, kakav se nalazi na bugarskoj novcanici od 20 leva ili zastitnog elementa varifeye

C2"[72,Infosecura,pp 9].

Eksperimentalni rad proveden na krivotvorenim novéanicama njemackih maraka®
dokazuje jo§ vece probleme s paserom. Na krivotvorinama od 200 i 500 DEM prozirni se
registar, pod propusnim svjetlom, o¢ituje kao niz nasumic¢nih elemenata. Iz njih se ne moze
zakljuciti kako segmenti sa lica 1 nali¢ja, na originalnim nov¢anicama, tvore oblik slova ,,D*.
Izuzetak je krivotvorina oznacena slovom ,,C*. Iako se segmenti se poklapaju kao na

originalnoj nov¢anici, mogucée je ocitati slovo ,, D u propusnom svjetlu.

4 Valuta viSe nije u opticaju



Slika 46. Reprodukcija prozirnog registra sa problemima u aspektu pasera, propusno svjetlo, uvecanje 36 puta.
Krivotvorena novéanica od 500 DEM (A,C) i 200 DEM (B).

Analiza propusnog registra dokazuje zasebnu reprodukciju lica i nali¢ja krivotvorina.
Slijedom istoga postoje manja ili veca odstupanja. Slijedece tri slike pokazuju razli¢itosti
izmedu prozirnog registra krivotvorina od 50 eura indikativa C47. Krivotvorine potjecu iz
istog izvora, iako se prema poziciji ovog zastitnog elementa to ne moze ustvrditi. Provedene
su daljnje analize odaziva pod razdvojenim valnim duljinama ultraljubic¢astim 1 infracrvenim

skaniranjem, koje su dokazale medusobnu povezanost.

Slika 47. Reprodukcija prozirnog registra sa problemima u aspektu pasera, propusno svjetlo, uvecanje 13 puta.
Krivotvorena novéanica od 50 eura indikativa C47 broj 18 (A), 26 (B)i 1 (C).



Predlaze se analiza pod slijede¢im parametrima:
- propusno svjetlo, uvecanje 36 puta (analiza pasera)
- imitacija dnevnog svjetla, uvecanje 36 puta (analiza boja vidljiva spektra)
- IR zracenje od 645 nm, 715 nm, 780 nm, 830 nm, 850 nm i 1000 nm (analiza struktura
boja i njihova nestajanja)

- kombinacija propusnog i IR zracenja (light: DIA, emission: 715, 830, 1000)

3.7.3. Opticki varijabilni zastitni elementi

Pokreti jako stimuliraju o€i pa su Ceste imitacije opticki varijabilnih zastitnih
elemenata poput holograma ili kinegrama. Takvi elementi odvrac¢aju pozornost od imitacije
ostalih zastitnih elemenata. Kompliciran proces lentikularnog tiska, do sada nije uspjesno
reproduciran na krivotvorenim novcanicama, ali postoji niz razlicitih nacina imitacije.
Vaznost opticki varijabilnih elemenata ocituje se upravo u tome §to se tehnologija mikrolec¢a
tj. efekt trodimenzionalnosti ili kretanja ne mogu kopirati ili skanirati a da pokazuju isti efekt
kao originalni opti¢ki varijabilni zastitni elementi[46,1.Ziljak,J. Ziljak-Vujié¢ et al., pp. 277-
284].

U nastavku su diskutirane reprodukcije opticki varijabilnih zaStitnih elemenata na
britanskim funtama i eurima. Na krivotvorenoj novc¢anici od 20 britanskih funti foliotiskom je
otisnuta difraktivna folija srebrna sjaja kod koje dolazi do nepravilne promjene boje dugina
spektra pri promjeni kuta gledanja. Iako njezin odaziv zakretanjem novcanice nije identi¢an

originalnom zastitnom elementu, pokazao se opasnim u smislu zavaravanja javnosti.

Slika 48. Reprodukcija holograma na krivotvorenoj novc€anici od 20 britanskih funta , uvecanje 7,4 puta. Ring
skaniranje (A,B,C,D) i detalj uvecéan 29 puta, imitacija bijelog svjetla (E).



Na krivotvorenoj novcanici od 200 eura indikativa P3 aplicirani hologram dokazuje

strucnost 1 znanje krivotvoritelja, kao 1 dostupnost profesionalne opreme za graficku

reprodukeciju.

Slika 49. Reprodukcija holograma na krivotvorenoj nov¢€anici od 200 eura indikativa P3, uvecanje 13 puta.

Za potrebe eksperimentalnog rada ovog poglavlja analiziran je niz razli¢itih folija.
Predlozen je sustav vjesStacenja temeljen se na ring skaniranju folija pod razli¢itim valnim
duljinama. Sacuvan zapis u digitalnom obliku omogucéavao bi komparaciju sa ostalim
imitacijama i svrstavanje unutar indikativa. Predlaze se barijerno skaniranje pod slijede¢im

uvjetima:

ring svjetlo - hologram i kinegram mijenjaju slike i boje promjenom kuta gledanja, pa

je neophodno izvr$iti snimanje punog kruga izmjene elemenata

- IR svjetlo - infracrveno skaniranje razdvajanjem valnih duljina od 630 do 1000 nm
omogucuje uvid u slojevitost folija

- koso obostrano svjetlo - provjera nacina apliciranja folije

- propusno svjetlo - provjera broja apliciranih folija

Eksperiment proveden na taj na¢in na krivotvorenim novc¢anicama 100 eura indikativa
P13 dokazao je postojanje dvije nezavisne folije aplicirane na krivotvorinu. Pod infracrvenim
svjetlom od 630 do 1000 nm jasno se vidi razlika u odzivu izmedu folija. Donja folija
promjenom prema tvrdom IR svjetlu mijenja odziv iz mat sivo plave u svjetlo sivu, gotovo
bijelu boju. Gornja folija se izrazito istice. Pod infracrvenim svjetlom od 630 nm sjajne je
narancaste boje. Na 645 nm prelazi u Zutu i postepeno gubi intenzitet. Od 780 do 830 nm
djelomicno se stapa s donjom podlogom, te iz blijedo zute prelazi u sivu. Na 1000 nm opet se
jasno istice izrazito tamnom bojom. Teorija o dvije folije dodatno je potvrdena analizom pod

propusnim svjetlom.



Slika 50. Reprodukcija holograma na krivotvorenoj novéanici od 100 eura indikativa P13, uvecanje 13 puta.
Infracrveno svjetlo od 630,645,715,780,830 1 1000 nm.

Slijede¢i primjer prikazuje koliko se medusobno razlikuju folije ovisno o nac¢inu
reprodukcije. Prikazana je imitacija folije istog apoena, pod istim osvjetljenjem, ali indikativa
P7. Uleknuca nastala tijekom apliciranja folije na krivotvorinu stvorila su posebne difrakcije
svjetlosti vidljive pod dnevnim i infracrvenim svjetlom. Buduc¢i da je uleknuée stalno, na
identi¢nim je mjestima povrSina tamna, bez obzira na osvjetljenje. Pod IR zra¢enjem od 630
do 645 nm folija je mutna i tamna, sa svjetlijim podru¢jima po sredini u naranc¢astoj boji. Od
715 do 780 nm narancasta se boja gubi, a struktura folije je sve jasnija u sivo plavoj boji. Na
IR svjetlu od 830 nm folija je potpuno siva uz tamne dijelove utisnuca,a pod valnom duljinom
od 1000 nm struktura folije i utisnuti detalji vidljivi su u potpunosti. [z navedene analize

vidljivo je kako je folija jednoslojna, aplicirana utisnu¢éem. Dodatna potvrda ovoj tvrdnji

proizlazi iz analiza provedenim kosim obostranim svjetlom.

Slika 51. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje 13 puta.
Infracrveno svjetlo od 630,645,715,780,830 i 1000 nm.

Razlike izmedu krivotvorenih opticki varijabilnih elemenata istih valuta i nominalnih
vrijednosti, razlu¢ive su i pod imitacijom dnevnog svjetla. Diskutirane su folije indikativa P7
1 P12. lako obje difraktivne, pokazuju razli¢ite odazive. Folija indikativa P7 odaziva se u

plavim i narancastim tonovima ovisno o uleknu¢ima nastalim pri utiskivanju.



Slika 52. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje 13 puta,
opcija ring svjetla.

Eksperimentalni rad na krivotvorini od 100 eura indikativa P12 dokazao je reprodukciju
sastavljenu se od dvije folije. Difraktivna je samo gornja folija, i odaziva se u samo jednoj

boji metalnog odsjaja.

Slika 53. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P12, uvecanje 13 puta,
opcija ring svjetla.

Predlaze se dodatna analiza propusnim i kosim skaniranjem. Skaniranjem pod
propusnim svjetlom postavlja se teza o koli¢ini uporabljenih folija. Opticki varijabilan zastitni
element sa originalne novcanice Cesto je reproduciran sa dvije ili tri folije aplicirane jedna
povrh druge. Na krivotvorini indikativa P7 nalazi se jedna folija, a na krivotvorini indikativa
P13 dvije folije. To se o€ituje u nacinu propustanja svjetlosti kroz dijelove folije. Na ovom
primjeru gustoca je ve¢a na podrucju oznake nominalne vrijednosti ,,100* i arhitektonskog

motiva vrata.



Slika 54. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje 13 puta,
propusno svjetlo.

Slika 55. Reprodukcija holograma na krivotvorenoj novc€anici od 100 eura indikativa P13, uveéanje 13 puta,
propusno svjetlo.

Kosim skaniranjem utvrduje se nacin apliciranja folije na papir. Kod utiskivanja moguce je
odrediti dubinu i reljefnost koja pruza informacije o uporabljenom alatu.
Slijedeci primjeri pokazuju raznolikost u ovisnosti o na¢inu otiskivanja i koriStenim

uredajima. O tome ovisi 1 odaziv tijekom zakretanja krivotvorene vrijednosnice.



Slika 56. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje 13 puta, koso
obostrano svjetlo.

Slika 57. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P13, uvecanje 13 puta,
koso obostrano svjetlo.

Izuzev navedene analize predlaZe se sustavno analiziranje i selektivno skaniranje u
digitalni sustav dostupnih folija koje bi mogle posluziti za reprodukciju. Za primjer su
posluzile tri vrste difraktivnih folija iz kataloga tvrtke Leonard Kurz GmbH & Co KG. Tvrtka
ima veliko iskustvo u izradi opticki varijabilnih elemenata. Prijedlog je barijerno skaniranje
svih predloZaka folija koje se medusobno razlikuju prema boji, difraktivnim svojstvima i

nacinu aplikacije. Uz svaku foliju je specificirano: vrsta materijala na koji moze biti



aplicirana, naCin apliciranja, dodatne moguc¢nosti apliciranja putem konvencionalnih tehnika u

ovisnost o vrsti stroja za tisak 1 preporucena keljiva.

Predlozene vrste folija za selektivno skaniranje:
KL - the most versatile foil

KP - cold foil for web printing

KS - cold foil for sheet fed printing

CR - for the plastic industry

XT - for the decorations and textiles

LAM - for high gloss laminates

OPP - for decorative packaging

U ovom su poglavlju parcijalno skanirane slijedece folije: Sparkle Bright SB Clouds,
Sparkle Bright SB Abalone i Sparkle Bright SB Borg. Folije su kruzno skanirane u nekoliko
faza, ¢ime je omoguceno snimanje odaziva folije tijekom titranja tj. zakretanja. Dodatna
analiza je provedena skaniranjem folije, ispisom na laserskom pisacu i skaniranjem pod
imitacijom bijelog svjetla. Selektivno skanirani detalji omogucuju komparaciju sa

krivotvorenim nov¢anicama u svrhu otkrivanja nacina reprodukcije.

Folija Sparkle Bright SB Clouds pod ring svjetlom prolazi etiri faze. U pocetnoj fazi
gornji je dio folije taman, a donji se prelijeva u srebrnastoj boji sa naznakom crvene u sredini.
U drugoj i tre¢oj fazi svijetlost se prelijeva prema gornjem rubu i na desno, prikazujuci
razlicitosti dijelova folije. Crvena boja sjaji razli¢itim intenzitetom duljinom folije. U Cetvrtoj
fazi svjetlost je koncentrirana u gornjem dijelu folije, sa minimalnom naznakom crvene.

Kruzno skaniran detalj prikazuje karakteristicnu valovitost folije, no ne i efekt prelamanja

svjetlosti.

Slika 58. Folija Sparkle Bright SB Clouds pod ring svjetlom (4 faze) i fotokopirani
detalj pod imitacijom bijelog svjetla



Folija Sparkle Bright SB Abalone reagira u pet faza pod ring svjetlom. Odaziva se
nizom nepravilnih geometrijskih oblika u vise boja ovisno o kutu gledanja. Na prve dvije slike
dominiraju Zute i narancaste boje grupirane u donjem dijelu slike, sa pomakom prema donjem
lijevom uglu. U treéoj i Cetvrtoj fazi pojavljuju se oblici u plavoj i zelenoj boji koji se
grupiraju u sredistu folije. Zavr§nom fazom dominira tirkizna boja, ostavljajuci sve druge boje
u pozadini rasprSene po cijeloj foliji. Skaniranjem se navedeni efekt gubi, te slika ostaje siva

bez obzira na kut gledanja.

Slika 59. Folija Sparkle Bright SB Abalone pod ring svjetlom (5 faza) i fotokopirani detalj
pod imitacijom bijelog svjetla

Folija Sparkle Bright SB Borg ima odziv u pet faza pod ring svjetlom. U prvoj i drugoj
fazi motivi krugova su mutni i neznatno obrubljeni bojama. U tre¢oj fazi izraZena je
kompleksnost krugova, a boje se mijenjaju od tamnoplave sa zelenim obrubom sa desne
strane, preko crvene i Zute, do tirkizne sa lijeve strane folije. Cetvrta faza prikazuje obrnut
slijed boja i lagano zamucivanje elemenata. Ocita je viSebojnost kruznica. U petoj fazi odaziv
se smanjuje na samo jednu tanku kruznicu po elementu. Skanirani detalj precizno prikazuje

krugove u nijansama sive, no bez efekta prelamanja svjetlosti u bojama.



Slika 60. Folija Sparkle Bright SB Borg pod ring svjetlom (5 faza) i fotokopirani detalj
pod imitacijom bijelog svjetla

- unos podataka u digitalnu bazu podataka

Da li postoji imitacija holograma / kinegrama : da o ne i

Nadin imitacije:

folija ne difraktivne strukture o komercijalna folija o
doradena folija o OVD drugog proizvoda o
simulacija OVD o originalni OVD o

Nacin dorade:
boja m| tisak a

slijepi tisak ] sloj folije i

Nacin apliciranja:

foliotisak i samoljepiva folija O
tekuce keljivo o ljepljiva traka |
Prikaz motiva: da o ne o
Izmjena motiva: da o ne o
Difrakcija svjetlosti: da o ne o

Broj slojeva folije:

Broj faza odaziva:



3.8. [Eksperimentalni rad na podrucju tiskarskih boja

Svi resursi za izradu novcanica, pa tako 1 boje, spadaju u vrhunski zasti¢ene tajne.
Posebne recepture boja dizajnirane su u laboratorijima tiskara zasticenih dokumenata i sadrze
¢itav niz komponenti kojima se razlikuju od komercijalno dostupnih boja. Radi zastite

informacija boje se pripremaju neposredno prije otiskivanja.

Eksperimentalni dio pruza uvid u ponasanje boja na krivotvorenim nov¢anicama pod
razli¢itim dijelovima spektra. Svakom se otisku moze opisati put promjene u djelovanju
razli¢itih svjetlosnih izvora [103, I.Ziljak]. Sva su istraZivanja dokumentirana obzirom na
parametre, kako bi se mogla ponovno izvesti. Rezultati su pokazali poteskoce sa kojima se

susrecu krivotvoritelji zbog nedostatka profesionalne opreme za tisak i presudnih informacija.

UV boje na originalnim nov¢anicama gotovo se uvijek otiskuju offsetom, uz izuzetak
serijskog broja koji se tiska knjigotiskom. IR boje se otiskuju tijekom intaglio tiska. Ne
mogucnost reprodukcije krivotvorina profesionalnom opremom uvjetuje odvojeni tisak tzv.
nevidljivih boja, pri ¢emu su Cesti pomaci registra. Pojam nevidljivosti u ovom se kontekstu
koristi za boju koja je transparentna za zrac¢enje odredene valne duljine. To je pokazalo
manjkavosti zaStitnih elemenata, te su u poglavlju broj 4 predlozeni prijedlozi pobolj$anja.
Polaze¢i od ideje ,,ako vidi$ zastitni element, moZze$ ga krivotvoriti®, sve se vise zastitnih
elemenata projektira kao skrivena informacija [74,Infosecura,pp 10-11; 78 ,Ferguson,pp 18-

21; 57,V .Ziljak,Pap et al.,pp 20-27].

Krivotvorene novC€anice nikada nemaju odaziv poput originalnih u svim dijelovima
spektra. Za analizu odaziva pod odredenim valnim duljinama potrebno je barijerno skanirati
Citav primjerak, razluen na dijelove. PredlaZe se kvadratna razrada novc€anice na 15
podjednakih dijelova lica i nali¢ja. Slijede¢a poglavlja detaljno razraduju analize

krivotvorenih novc¢anica pod ultraljubicastim 1 infracrvenim svjetlom.

Dosadasnje analize su provodene u rasponu od 365 nm do 830 nm. Odazivi u
nevidljivom dijelu spektra su analizirani pod samo jednom valnom duljinom. Za

ultraljubicasti spektar 365 nm, a za infracrveni spektar 830 nm.



Predlaze se prosirenje vjestacenja krivotvorenih novcéanica razdvajanjem valnih
duljina ultraljubicastog dijela spektra u rasponu od 254 nm, 313 nm i1 365 nm. Zasti¢ene
ultraljubicaste boje su posebno kreirane za odziv pod samo jednom ili eventualno dvije’ valne
duljine.Komercijalne ultraljubicaste boje se nanose sa ciljem fluorescencije pod

ultraljubicastim svjetlom, bez znanja o odzivu u ovisnosti o valnim duljinama.

Za analizu pod infracrvenim svjetlom se predlaze prosirenje u rasponu od 570 do 1000
nm. Uredaj docucenter expert omogucuje analizu razdvajanjem IR zracenja na 13 dijelova:
570 nm, 590 nm, 610 nm, 630 nm, 645 nm, 665 nm,695 nm,715 nm, 735 nm, 780 nm, 830
nm, 850 nm i 1000 nm. Svaka komercijalna boja ima drugaciji odziv pod odredenim valnim
duljinama IR spektra u ovisnosti o nizu faktora poput koli¢ine boje, penetracije i susenja. Isti
se ton, za nase oi, moZe postié¢i na bezbroj na¢ina [47, I.Ziljak, J.Ziljak-Vuji¢ et al.,pp 273-
278], no pod IR svjetlom ocituje se razlika. Kakav ¢e biti odziv ne moguce je znati bez

profesionalnih uredaja poput Docucentra, koji nisu dostupni u slobodnoj prodaji.

3.8.1. Razdvajanje valnih duljina ultraljubicastih boja na krivotvorenim nov¢anicama

Komparacijom detalja moguce je dokazati koje krivotvorene novc€anice pripadaju istim
indikativima. Time se znatno proS$iruje baza podataka. Detaljna analiza je od presudne
vaznosti za otkrivanje informacija o izvoristu krivotvorenih grafikama prema uporabljenim
bojama za reprodukciju. Na trzistu postoji ¢itav niz boja istih ili sli¢nih tonova, saturacija i
svjetline na vidljivom dijelu spektra (400-700 nm). Pod infracrvenim svjetlom njihov se

odaziv razlikuje.

Predlaze se razdvajanje krivotvorenih nov¢anica na 30 jednakih kvadratnih dijelova,
15 na licu i 15 na nali¢ju. Ultraljubicasto skaniranje takvih precizno odredenih podrucja
oznaceno je sa oznakom UL1-K do UL15-K na licu krivotvorene novcanice, te od UN1-K do
UN15-K na nali¢ju krivotvorene novcanice. ,,U* oznacava ultraljubicasto svjetlo, ,,L* lice,
,N“nali¢je, a ,,K* valutu-kune. Tako projektiranom i evidentiranom bazom podataka postize

se poboljsanje kvalitete procesa vjestacenja.

* Madarska nov&anica od 20 000 forinti izdanja 15.travanj 2009.



U ovom poglavlju dokumentirani su odzivi boja pod ultraljubicastim svjetlom, ¢ime su

dokazane razliCite interpretacije u ovisnosti o valnim duljinama. Principi analiza se baziraju

na apsorpciji 1 refleksiji. Pojedine materije apsorbiraju svjetlo, a pojedine ne. Vlastita svojstva

materije utjecu na pojedinacne odazive.Predmet analize su dijelovi krivotvorene nov¢anice

koji kod originalne nov¢anice kuna i eura reagiraju na ultraljubicasto svjetlo od 365 nm na

slijede¢i nacin

- zaSti¢eni papir — apsorbira UV svjetlo, pa papir postaje taman

- ultraljubicaste boje — boje definirane za vidno podrucje odredenim tonom, saturacijom i

svjetlinom, fluoresciraju

- fluorescentna vlakanca — umetnuta su u strukturu papira tijekom izrade. Na vidljivom

svjetlu nemaju odaziv, a pod UV svjetlom se odazivaju u plavoj, zelenoj i crvenoj boji

Za komparaciju je potrebno poznavati svojstva originalne nov€anice pod UV svjetlom,

buduéi da postoje razlike u bojama i vlakancima. Npr. americki dolar ima ne fluorescentna

vlakanca koja su vidljiva na dnevnom svjetlu u plavoj i crvenoj boji.

Za dokazivanje postavljenih hipoteza u ovom su poglavlju analizirane :
krivotvorena novcanica od 200 eura indikativa P3 red.br. 37
krivotvorena novc¢anica od 200 eura indikativa P3 red.br. 43

krivotvorena novcanica od 200 eura indikativa P1 red.br. 1

Dokazivanje je provedeno komparacijom pod strogo odredenim parametrima. Na taj

su nacin svi eksperimenti mjerljivi i moguce ih je ponoviti. Ultraljubicasto skaniranje je

provedeno pod slijede¢im parametrima:

UV svjetlo od 365 nm, sa zra¢enjem BG38, pobudivanje DOCU, otvor objektiva 2.5 i
uvecéanje od 8.7 puta
UV svjetlo od 313 nm, sa zrac¢enjem BG38, pobudivanje DOCU, otvor objektiva 2.5 1
uvecanje od 8.7 puta
UV svjetlo od 254 nm, sa zra¢enjem BG38, pobudivanje DOCU, otvor objektiva 2.5 i

uvecanje od 8.7 puta

Svih 30 dijelova na licu i nali¢ja krivotvorina je parcijalno skanirano i uneseno u bazu

podataka. Na taj nac¢in moguce je dokazati pripadnost istom indikativu, nacin izrade pojedinih

dijelova krivotvorina, kao 1 informacije o izvoristu krivotvorina. Detaljnom analizom



prosiruje se baza podataka, ¢ime se utvrduju manjkavosti zastitnih elemenata u smislu

mogucnosti imitacije.

Tablica viSestruko skaniranih detalja nalazi se u poglavlju 9, pod rednim brojem 5.
Ultraljubicasto skanirani detalji stvarni su, fizicki dokazi prisutnosti ultraljubicastih boja na
krivotvorenim vrijednosnicama, razdijeljeni u 30 dijelova. Ovako detaljno provedeno
vjesStacenje, osnova je dijela digitalnog sustava koji sadrzi podatke o nadinu imitiranja
ultraljubicastih boja. Baza sustava sadrzi podatke o odzivu zasti¢enog papira pod

ultraljubicastim svjetlom, detaljima koji fluoresciraju i nac¢inu imitiranja zastitnih vlakanaca.

Obzirom da komercijalni papir fluorescira jakim intenzitetom pod UV svjetlom od 365

nm, varijacije u fluorescenciji odaju metode prikrivanja komercijalnog papira.

Odredeni detalji na licu i nali¢ju originalnih nov€anica imaju specific¢an odziv pod
ultraljubicastim svjetlom. Krivotvorene nov€anice pokazuju drugaciji odziv i vrlo Ceste

pomake, Sto je takoder moguce dokazati ovako poboljSanim vjeStacenjem.

Zastitna vlakanca su ugradena u strukturu papira tijekom izrade zasti¢enog papira.
Tijekom dosadas$njih vjesStacenja nije evidentirana niti jedna krivotvorina sa originalnim
zaStitnim vlakancima, izuzev kod krivotvorina doradenih na originalnom zaStitnom papiru za
novcanice. Potrebno je napomenuti kako odziv originalnih novc€anica ovisi o valuti i
nominalnoj vrijednosti. Uzmimo za primjer samo zastitna vlakanca: na nov¢anicama kuna i
eura nevidljiva su na dnevnom svjetlu, a pod ultraljubicastim svjetlom od 365 nm jasno
fluoresciraju u crvenoj, plavoj i zuto-zelenoj boji. Na nov€anicama americkih dolara vlakanca
su vidljiva u plavoj i crvenoj boji na dnevnom svjetlu, a pod ultraljubicastim svjetlom od 365

nm nemaju odaziv.

Radi lakSeg pojasnjenja u nastavku su prikazana ultraljubicasta skaniranja detalja lica 1
nalicja, iz kojih je o€ito da krivotvorine 200 P3 br. 37 1 43 pripadaju istom indikativu tj.

istom izvoru, dok krivotvorina 200 P1 br.1 pripada drugom izvoru krivotvorenja.

Prikazan je desni donji ugao nali¢ja krivotvorina pod ultraljubicastim zraCenjem
razli¢itih valnih duljina. Dio vidljiv pod ultraljubic¢astim svjetlom od 365 nm na

krivotvorinama indikativa stru¢no je odraden, $to asocira na krivotvoritelje koji dobro poznaju



graficku tehnologiju. PovrSina papira je tamna, te time donekle nalikuje papiru originalne
novcanice koji upija UV zracenje. Budu¢i da je imitacija postignuta premazivanjem papira

bojom posebne strukture, pri komparaciji s originalnom nov€anicom uocljiva je razlika.

Izgled fluorescentnih vlakanaca, kao i identi¢na pozicija na krivotvorinama br. 37 i 43
dokaz su da je za izradu krivotvorina uporabljena ista tiskovna forma. Ovaj dokaz mora biti
potkrepljen poklapanjem i u svim ostalim detaljima, kao i1 na¢inu izrade zaStitnih elemenata.
Komparacijom je odmah moguce ustanoviti da tre¢a analizirana krivotvorina ne pripada istom
indikativu. Tako i kod nje papir ne pokazuje fluorescenciju karakteristi¢nu za komercijalni

papir, odziv fluorescentnih boja i njithova pozicija su bitno drugacije.

B C.

Slika 61 Detalji krivotvorina ; UL-E/200P3-37/15 (A), UL-E/200P3-43/15 (B), UL-E/200P1-1/15 (C)

Pod infracrvenim svjetlom od 313 nm, svi su elementi i dalje vidljivi, iako je podloga
nesto svjetlija, pa kontrast nije tako intenzivan. Trec¢a krivotvorina i dalje odudara od prve
dvije. Njihove sli¢nosti i razlike moguce je komparirati i pomoc¢u holograma koji pokazuje

razli¢it odaziv pod UV svjetlom od 313 nm zbog razlike u tehnici izrade.

. B. C.

Slika 62 Detalji krivotvorina ; UL-E/200P3-37/30 (A), UL-E/200P3-43/30 (B), UL-E/200P1-1/30 (C)



Pod UV svjetlom od 254 nm izrazito fluorescentna narancasta boja prvih dviju
krivotvorina prelazi u ne fluorescentno blijedo zutu. Na sve tri krivotvorine otisnute
fluorescentno plave imitacije zaStitnih vlakanaca postaju nevidljive. I dalje je moguce utvrditi
koje krivotvorine pripadaju istom izvoru. Hologram se na krivotvorinama indikativa P3
izgubio, dok je na krivotvorini indikativa P1 jace uocljiv nego pod UV svjetlom od 3651313

nm.

B C

Slika 63 Detalji krivotvorina ; UL-E/200P3-37/45 (A), UL-E/200P3-43/45 (B), UL-E/200P1-1/45 (C)

U slucaju sumnje na isti izvor reprodukcije, predlaze se dodatna komparacija
istovremenim skaniranjem. Na taj nacin ne postoji moguénost promjene parametara
uvjetovana vanjskim aspektima. Za primjer su uzete krivotvorine eura indikativa 200 P3
brojeva 45 1 46. Ocita je upotreba iste tiskovne forme. Zastava pokazuje pomak registra s

gornje i desne strane, a imitacija vlakanaca je identi¢na u rasporedu, boju i veliCini.

Slika 64 Istovremena komparacija detalja krivotvorina indikativa 200 P3 broj 45 1 46 pod UV svjetlom od 365
nm, uvecéanje 5.9



Parcijalno skanirana desna gornja strana lica krivotvorina pruza jos detaljniji uvid u
zajednicke aspekte koji sugeriraju istu tiskovnu formu. Uz ve¢ spomenutu imitaciju zastitnih
vlakanaca, ovdje je vidljiva i imitacija zastitnog obiljezja SC°. Oznake vidljive u obliku malih

kruzica, na originalnoj novcanici onemogucuju reprodukciju putem fotokopirnih uredaja ili

skanera, €iji ih softveri prepoznaju.

Slika 65 Istovremena komparacija detalja krivotvorina indikativa 200 P3 broj 45 i 46 pod UV svjetlom od 365
nm, uveéanje 5.9

Komparacija nali¢ja krivotvorina upotpunjuje teoriju o istom izvoru krivotvorina.
Analiza imitacije zaStitnih vlakanaca oko nominalne vrijednosti ,,200* pokazuje upotrebu

zasebnih tiskovnih formi za vidljive i ultraljubicaste boje.

Slika 66 Istovremena komparacija detalja krivotvorina indikativa 200 P3 broj 45 1 46 pod UV svjetlom od 365
nm, uveéanje 5.9

¢ Eng. Small circle



- unos podataka u digitalnu bazu podataka

Da li papir apsorbira UV svjetlost u potpunosti :
na licu da o ne o

na nali¢ju da o ne o

Vrsta fluorescencije:

jasna fluorescencija o
rezidualna fluorescencija i
djelomicna fluorescencija i
Da li postoji imitacija zastitnih vlakanaca: da i ne i

Boja zastitnih vlakanaca :

bijelo svjetlo (400-700 nm) UV svjetlo (365 nm) UV svjetlo (313 nm)

UV svjetlo (254 nm)

Pozicija zaStitnih vlakanaca:

lice i

nali¢je o

lice i nalicje m]

/ opcija za dvoslojne krivotvorine / unutra$nja strana lica mi
unutrasnja strana nalicja o
unutrasnjost lica i nali¢ja o
dodatni umetnuti papir mi

Nadin imitacije zaStitnih vlakanaca :

tisak o naljepljena o

crtana rukom o umetnuta tijekom proizvodnje papira u]

Da li postoje elementi koji fluoresciraju pod UV svjetlom :
na licu da O ne O

na nali¢ju da m] ne m]

Boja fluorescentnih elemenata na licu je:

sli¢na originalnima o razlikuje se od originalnih o

Boja fluorescentnih elemenata na nali¢ju je:

sli¢na originalnima ] razlikuje se od originalnih O

Fluorescentni elementi pokazuju pomak registra:
na licu da | ne |

na nali¢ju da m] ne m]




Uzimajuéi u obzir manjkavosti ultraljubicastih boja poput dostupnosti na trzistu i
hlapljenja tijekom vremena, postavlja se pitanje upotrebe istih na nov€anicama. Odgovor su
ultraljubicaste boje specijalne strukture, sa komponentama ¢iji kemijski sastav 1 gramatura

nisu poznati nikome osim stru¢njaka koji su ih proizveli.

PoboljSanje kemijskih i fizickih svojstava ultraljubicastih boja utjecalo bi i na
stabilnost otisaka, zbog osiguranja relativne trajnosti nov€anica. Analiza krivotvorenih
novcanica prvenstveno je pokazala prisutnost ultraljubicastih boja na velikom broju

krivotvorenih nov¢anica.

Dokazano je kako odziv pod UV svjetlom nije rezultat koriStenja spot boja
sa predodredenim karakteristikama pod UV zra¢enjem. Imitiran je naknadno nanesenim
bojama koje na vidljivom svjetlu imaju vrlo slabi ili nikakav odziv, dok pod ultraljubicastim
svjetlom od 365 nm izrazito fluoresciraju. Fluorescencija je zabiljeZena u nekoliko boja.
Najcesca je zuto-zelena, a najrjeda crvena. Skanirana i1 evidentirana baza podataka omogucava
temeljito pretrazivanje krivotvorina, te nesumnjivo upuc¢ivanje na indikativ. Za otkrivanje
nacina imitacije neophodni su profesionalni forenzicki uredaji sa moguénoscéu istovremenog

uvecéanja i dijeljenja UV spektra.

U poglavlju 4. predloZeni su novi nacini zastite. Obzirom da su UV boje komercijalno
dostupne, predlazu se posebno projektirane boje sa odazivima koji ne mogu biti imitirani
komercijalno dostupnim bojama. Projektiranje je potrebno zapoceti idejom otkrivanja.
Zastitna obiljezja na vrijednosnicama se projektiraju u ovisnosti o maksimalno dostupnoj
tehnici, kako za izradu, tako i za utvrdivanje autenti¢nosti. Dio predloZenih projekata u
poglavlju 4. nije moguce otkriti putem danas dostupnih uredaja za slobodnu prodaju. Time se
prijedlog prosiruje unapredenjem uredaja fiksnim filtrima. Dana$nji komercijalno dostupni
uredaji utvrduju autenticnost filtrom od 365 nm. PredlaZe se unapredenje otkrivanja

krivotvorenih vrijednosnica filtrima od 254 nm i1 313 nm.



3.8.2. Razdvajanje valnih duljina infracrvenih boja na krivotvorenim novéanicama

Infracrvene boje spadaju u noviju zastitu, te se jo$ uvijek intenzivno istrazuju sve
primjene [25, Poldrugag, Sop,pp 125-131]. Da je rije¢ o novini u aspektu zastite novéanica,
o¢ito je po nedovoljnoj pokrivenosti uredaja za provjeru autenti¢nosti u financijskim
institucijama, kao i poteSko¢ama sa provjerom istih. PoteSko¢e u nacinu provjere proizlaze iz

ne uniformiranosti zastitnog obiljezja.

Na vecini novc€anica infracrvena zastita je rijeSena kao na nov¢anicama kuna. Posebno
mijeSane IR boje otisnute su intaglio tiskom. Radi laksSe i jednostavnije kontrole odaziva
otiskuje se samo jedna IR boja, koja je na vidljivom svjetlu tamno siva, tamno smeda ili
zelena [21,Pap,1.Ziljak et al.,pp 010502/1-9]. Ne postoji poseban razlog za otiskivanje samo
jedne IR boje i otiskivanje samo jednom vrstom tiska. Infracrvenu zastitu moguce je ostvariti
neograni¢enim brojem boja i razli¢itim tehnikama tiska. Gledano pod infracrvenim svjetlom
od 830 nm lice novc¢anica kuna moze se vidjeti dio portreta, oznake nominalne vrijednosti,
imena banke, oznake serije 1 serijskog broja. Na novijim izdanjima (2002.godina) pod
infracrvenim svjetlom vidljiv je i hologram ili kinegram [102, Sop, pp 85-95]. Na nali¢ju
novcanica kuna infracrvene boje nisu otisnute (napomena: nije niti koristen intaglio tisak),

stoga ne postoji odaziv pod infracrvenim svjetlom.

Iz ovog primjera je oCito da je za provjeru autenticnosti pomocu infracrvene svjetlosti
neophodan uredaj sa infracrvenim zracenjem odredene valne duljine i znanje o na¢inu odziva
novcanica pod tim zra¢enjem. Ukoliko osoba koja provjerava nov€anicu nije upoznata sa
odazivom, uredaj nije od velike koristi. Vrijednosnice su dizajnirane sa ciljem odaziva pod
infracrvenim svjetlom od 830 nm. Uredaji koji se koriste u financijskim institucijama ciljano

su projektirani za utvrdivanje autenti¢nosti pod istom valnom duljinom.

Na novcanici od 100 000 talijanskih lira, zadnje serije prije promjene valute, boje pod
infracrvenim zraenjem pokazuju razli¢it odziv ovisno o valnoj duljini. Pod zra¢enjem od 715
nm dio elemenata ima plavi odziv, a dio crni. I plavi i crni dio je jasno vidljiv. Analiza pod
infracrvenim svjetlom od 730 nm dokazuje lagano nestajanje plave boje, koja u potpunosti
nestaje pod infracrvenim svjetlom od 830 nm. Detalji vidljivi u crnom tonu i dalje su jasno
razlucivi, te takvi ostaju i1 pod zracenjem od 850 i 1000 nm. Utjecaj je identican i na licu i na

nali¢ju novcanice.
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Slika 67 Komparacija odaziva boja pod infracrvenim zracenjem originalne novcanice od 100 000 lira i
krivotvorine. IR zracenje od 735 nm, original (A), krivotvorina (B). IR zracenje od 830 nm, original (A),
krivotvorina (B).

Slican odaziv moguce je pratiti razdvajanjem valnim duljina na nov¢anicama
njemackih maraka. Pod infracrvenim svjetlom od 715 nm svi detalji su vidljivi u plavom tonu.
Analizom prema 780 nm dio detalja je vidljiv u plavom, a dio u sivom tonu. Pod infracrvenim
svjetlom od 780 nm pa do 1000 nm svi tonovi postaju sivi. Odziv ovisi o valnoj duljini tj. o
barijernom skaniranju pod mekim, tvrdim ili prelaznim infracrvenim svjetlom. Pod tvrdim
infracrvenim svjetlom odziv je mogu¢ samo u tonovima sive. lako ove novc€anice vise nisu u
opticaju, nad njima je proveden eksperimentalni rad zbog zanimljivog odziva boja pod
infracrvenim svjetlom. Time je pruzen dodatni dokaz tvrdnji kako je znanje neophodno za

utvrdivanje autenti¢nosti putem uredaja sa infracrvenim svjetlom, zbog razli¢itih odziva.

Infracrvena zastita spada pod nova obiljezja, te jos uvijek postoji velik dio novéanica u
opticaju koji nije zasti¢en infracrvenim bojama. Za diskusiju su uzete bosanske konvertibilne
marke. Sve su novc€anice, izuzev najvise nominalne vrijednosti, otisnute u tiskari Francois-
Charles Oberthur, Fiduicare Paris. Najvisa nominalna vrijednost 200 KM otisnuta je
2002.godine u tiskari Oestereichishe Banknoten und Sicherheitsdruck GmBH (OeBS) iz
Beca. Razlika izmedu novcanica je vidljiva u dizajnu, kao 1 prema zaStitnim elementima.
Dizajn lica i nali¢ja nov€anice od 200 KM rapidno nalikuje nov€anicama eura: glavni motiv
je na desnoj strani lica, dok je na nali¢ju most i njegov odraz u vodi. Samo na toj nominalnoj

vrijednosti postoji infracrvena zastita koja je prema tehni¢kim karakteristikama vrlo sli¢na



zaStiti na eurima. Takva slicnost i nije ¢udna, uzevsi u obzir da je obje valute dizajnirao isti
dizajner, te tisak u istoj tiskari. Na nizim nominalnim vrijednostima, pod infracrvenim
svjetlom do 1000 nm, svi su detalji potpuno vidljivi.

Na novcanicama eura infracrvene boje su rijeSene na drugaciji, jednostavniji nacin
nego kod kuna ili lira. Desni dio lica nov¢anice pod infracrvenim svjetlom pokazuje
vrijednost x = 100 i odaziva se u 100 postotnoj crnoj boji, dok lijevi dio lica pokazuje
vrijednost x = 0 1 odaziva se u 100 postotnoj bijeloj boji. Vrlo oStra, jasna linija predstavlja
granicu izmedu ta dva dijela. Na nali¢ju odaziv ovisi o nominalnoj vrijednosti, a ogranicen je
na zaStitne elemente serijskih brojeva i opticki varijabilne boje. Infracrvena zastita nije ciljano

projektirana, ve¢ ovisi o vlastitim svojstvima navedenih zastitnih elemenata.

Razlika izmedu primjera razlicitih valuta najocitija je u postavljanju granica, koje su
kod eura i dolara vrlo jasno postavljene, dok su kod ostalih analiziranih nov¢anica nesto
mekse. U poglavlju 4.3. predlozeni su prijedlozi poboljSanja infracrvene zastite, a u poglavlju
4.4. infracrvena zaStita kombinirana sa steganografijom. Prijedlozi zadiru u kontrolu odziva
pod IR svjetlom, kontrolom separacije pomoéu maske [47,1.Ziljak,J.Ziljak-Vuji¢ et al.;pp
273-278].

Analize provedene pod infracrvenim zracenjem na krivotvorinama dokazale su
vaznost ovog zastitnog elementa, kao i poteskoce pri reprodukciji istog. Infracrvene boje
imaju razli¢it odziv ovisno o valnim duljinama. Kakav ¢e biti odziv, moguce je analizirati
samo na forenzi¢kim uredajima koji mogu razdvajati valne duljine poput Docucentra [25,
Poldrugag, Sop, pp 125-131]. Obzirom da je kupnja takvog uredaja strogo nadzirana, znanja
ostaju unutar zatvorenih stru¢nih krugova. Cak i da postoji moguénost uvida u informacije o
vidljivosti u ovisnosti o valnim duljinama, to nije dovoljno za reprodukciju ovog zastitnog

elementa.

U nastavku su analizirani primjeri krivotvorina razlicitih valuta, istih i razli¢itih
indikativa, pod infracrvenim svjetlom. Dokazano je da niti jedna krivotvorina ne pokazuje
odaziv identiCan originalnoj novcanici. Pri tisku nov¢anica koristi se samo jedan ton boje sa
odazivom u IR spektru. Posebno se otiskuje i vidljiv je pod dnevnim i infracrvenim svjetlom.

Na dnevnom svjetlu pokazuje isti ton kao susjedna boja, te ih nije moguce razlikovati.



Krivotvorine se izraduju sa osnovnim ciljem zavaravanja javnosti, pa je teziste na vrhunskoj
slici za dnevno svjetlo.

Ta ¢injenica otvara put analizi krivotvorina pod infracrvenim svjetlom, sa ciljem
otkrivanja izvorista krivotvorenih grafika. Svaki se ton moze dobiti razli¢itim mijeSanjem
CMY+K. Programi za obradu slika u boji imaju namjestene parametre. Postoji samo jedno
CMYK rjesenje za svaki RGB ton [56,V.Ziljak,Pap et al.,pp 169-174]. Iako se sustavno
provode istrazivanja u svrhu priblizavanja ulaznih i izlaznih uredaja za obradu slika ljudskom
vidu, za sada ne postoji model koji koristi prostorni izratun ukljucujuéi cijelu sliku poput
ljudskog vida [15,Mccann,pp 70-78]. Prijenos $to realnijih informacija o originalu ovisi o
kompletnom procesu reprodukcije [38,Strgar K,Agic¢ et al.,pp 49-59]. Sustav bojila je odreden
ovisno o tehnikama tiska, koli¢ini boje, podlozi, penetraciji, suSenju i trajnosti u ovisnosti o
atmosferskim uvjetima. 1z toga proizlazi da se krivotvorene vrijednosnice mogu detektirati i
povezati sa izvoriStem u ovisnosti o razli¢itom odzivu boja pod IR svjetlom. Karakteristi¢ne
reakcije pigmenata imaju polaziste u tvrdnjama koje su znanstveno dokazane [21,Pap,I.Ziljak
et al.,pp 010502/1-9]. Odziv ovisi o strukturi boje 1 nac¢inu tiska. Moguce je zamijeniti K
komponentu CMY komponentama. K komponenta ima odziv pod IR svjetlom do 1000 nm,
dok se odredeni CMY pigmenti ne odazivaju pod IR svjetlom. Dakle, isti ton boje vidljiv na
dnevnom svjetlu, imat ¢e drugaciji odziv pod IR svjetlom odredene valne duljine. Analiza

razdvajanjem IR spektra forenzicki je put za utvrdivanje autenti¢nosti.

Postavljen je digitalni sustav koji omogucava komparaciju krivotvorina i svrstavanje u
indikative prema odzivu infracrvenog zracenja u 13 dijelova spektra. Na taj je na¢in moguce
dokazati povezanost izmedu krivotvorina razli¢itih nominalnih vrijednosti i valuta, ¢ime se

utvrduju informacije o izvoristu krivotvorina.

Povezanost krivotvorina putem analiza pod infracrvenim svjetlom moguce je postaviti
iz slijedeceg razloga. Na zasticenim se dokumentima infracrvene boje primjenjuju samo kao
ciljane spot boje uvodenjem posebnog tiskarskog agregata. Na krivotvorenim nov€anicama
infracrvena se informacija moZze pojaviti, ali nije postavljena namjerno. Ovisno o procesnim
bojama i vrsti papira, razli¢it je odziv [25, Poldrugaé, Sop,pp 125-131]. Za sve boje je
moguce postaviti jedinstvenu tvrdnju: cijan, magenta i zuta nisu vidljive iznad 750 nm, dok je
karbon crna vidljiva do 1000 nm. Slijedom navedene tvrdnje, krivotvorene nov€anice imaju

razli¢ite odzive ovisno o mijeSanju procesnih tiskarskih boja [58,V.Ziljak,|.Ziljak et al.,pp 40-



41]. Pod pojmom mijeSanja podrazumijeva se doziranje karbon crne boje i oduzimanje cijan,

magente i zute boje. MijeSanje boja ne utjeCe na ton boje vidljiv na dnevnom svjetlu.

Predlaze se stvaranje digitalne baze podataka selektivnim skaniranjem krivotvorenih
novcanica pod mekim i tvrdim infracrvenim zracenjem, te pod prelaznim podrucjem.

Infracrveno skaniranje je podijeljeno na 15 dijelova na licu 1 15 na nali¢ju krivotvorina.

Parametri infracrvenog skaniranja su slijedeci:
- skaniranje pod mekim infracrvenim zracenjem od 570, 590, 610, 630 1 645 nm ;
pobudivanje DOCU, otvor objektiva 4.0, uvecanje 8.7 puta
- skaniranje pod prelaznim infracrvenim zra¢enjem od 665, 695 i 715 nm ; pobudivanje
DOCU, otvor objektiva 4.0, uvecanje 8.7 puta
- skaniranje pod tvrdim infracrvenim zracenjem od 735, 780, 830, 850 1 1000 nm ;

pobudivanje DOCU, otvor objektiva 4.0, uvecanje 8.7 puta

Svaka se informacija pohranjuje u digitalni sustav, ¢ime je omogucena komparacija
krivotvorina. Analizira se put gubljenja informacija u ovisnosti o valnim duljinama. Tablica

parametara infracrveno skaniranih detalja nalazi se u poglavlju broj 9.

Infracrveno skanirani detalji krivotvorine 20 britanskih funti prikazuje velike razlike
odziva boja pod valnim duljinama mekog, prelaznog i tvrdog infracrvenog zracenja. Pod
infracrvenim zraenjem od 645 nm digitalni zapis je taman u crvenkastim tonovima.
Naglasena crvena upozorava kako nismo zasli u podrucje infracrvenog zracenja, koje
interpretira isklju¢ivo u sivoj skali. To je vidljivo pod zra¢enjem od 715 nm. Glavni motiv 1
pozadina su jasno uocljivi u nijansi sivo plave. Pod valnom duljinom od 850 nm slika u

potpunosti nestaje, a ton sive postaje vidno svjetliji.




Slika 68 Detalji krivotvorine od 20 britanskih funti ; IL-F/20P1-2/69 (A), IL-F/20P1-2/114 (B), IL-F/20P1-
2/159 (C)

Vaznost digitalnih zapisa u bazi podataka za komparaciju krivotvorina predocena je
slijede¢im analizama. Komparirane su krivotvorine kuna od 200 kuna razli¢itih indikativa,
zbog dokazivanja razli¢itog ponasanja pod odredenim valnim duljinama infracrvenog svjetla.
Krivotvorine su analizirane putem istih parametara kao i krivotvorena britanska funta. Radi
lakSeg pojasnjenja prikazani su detalji pod bijelim svjetlom, prelaznim infracrvenim od 715

nm 1 tvrdim infracrvenim od 830 nm.

Analizom je dokazano kako su sve tri krivotvorine otisnute na ink jet pisacu. Ve¢ pri
analizi pod imitacijom bijelog svjetla moguce je postaviti teoriju o upotrebi razlicitih pisaca tj.
boja koristenih za ispis. Krivotvorina indikativa 533 crvenkastog je tona, krivotvorina
indikativa 529 izrazito svjetla, dok je krivotvorina indikativa 151 sivkasta. Slozena analiza
pod 13 razli¢itih valnih duljina infracrvenog spektra dokazuje tu teoriju. Put nestajanja boje
razlikuje se bez obzira na istu tehniku reprodukcije. Najduzi put nestajanja ima krivotvorina
indikativa 151. Pretpostavka je koriStenje UCR metoda kako bi fini detalji postali ostriji.
Dodavanjem crne boje u CMY postize se poboljsanje kontrasta i bolja reprodukcija originala
[1,Agi¢, Strgar K et al,pp 1-8]. Provedeni eksperimenti pokazali su odstupanje u nekoliko
aspekata. Pri izradi krivotvorina ne postoji kontrola kvalitete. Postizanje kvalitete originalnih
proizvoda uvjetovano je osiguranjem strogo odredenih uvjeta proizvodnog procesa
[8,Donevski,Milci¢ et al.,pp 31-34]. Reprodukcija bez navedenih uvjeta pokazuje niz

odstupanja.

Ne vrsi se niti kontrola vidljivosti u IR spektru, u ovisnosti o pojedinim valnim
duljinama. To je onemoguceno jer su uredaji za razdvajanje valnih duljina pod strogom
kontrolom i nije ith moguce nabaviti. Uredaji za financijske institucije posjeduju samo jednu
valnu duljinu. Za navedenu svrhu se ne mogu koristiti, zbog postojanja boja koje se ne
odazivaju isto unutar cijeloga spektra. Visebojni dokumenti mogu vrlo lako zavarati, te ih je
potrebno provjeriti pod svjetlom koja je izvan podrucja vidljiva na§im o¢ima. Boje CMY nisu
vidljive pod zra¢enjem ve¢im od 750 nm, dok je K crna vidljiva 1 iznad tog podrucja [21,Pap,
1.Ziljak et all,pp 010502-1/9] . Sve navedeno, uz naknadnu doradu (imitacija holograma)
uvjetuje odaziv zabiljeZen barijernim skaniranjem krivotvorina od 200 kuna indikativa 151,

5291533.



Pod infracrvenim svjetlom od 715 nm podloga svih triju krivotvorina ima zuti ton, a
pod infracrvenim svjetlom od 830 nm sivi ton. Oznaka nominalne vrijednosti ,,200 i tekst
,DVJIESTA KUNA* vidljiv je svim krivotvorinama, no u razli¢itim tonovima. Na
krivotvorini indikativa 151 izrazito crne boje, na krivotvorini indikativa 529 naginje

plavkastom tonu, dok krivotvorina indikativa 533 predstavlja kombinaciju dvaju tonova.

Minitekst, mikrotekst, grb i prozirni registar se u sva tri slu¢aja naziru, ali vrlo mutno.
Na krivotvorini ind. 151 kinegram nije doraden, ve¢ je otisnut ink jet pisa¢em istovremeno
kada 1 lice nov¢anice. Ve¢ pod 715 nm pocinje se gubiti, a pod 830 nm nestaje u potpunosti.

Elementi vidljivi pod infracrvenim svjetlom od 715 nm i dalje su prepoznatljivi u crnoj boji.

Na preostalim krivotvorinama imitacija kinegrama je reproducirana naknadnom
doradom. Lijepljenjem folije srebrnastog sjaja koja je ru¢no izrezana (ind. 533) i nepreciznim
prostoru¢nim nanosom sloja sivog laka priguSenog povrsinskog sjaja (ind. 529). Imitacije

kinegrama vidljive su i pod infracrvenim svjetlom od 715 nm 1 830 nm.

Elementi koji su pod infracrvenim svjetlom od 715 nm imali odziv u plavkastim
tonovima, u potpunosti se gube pod 830 nm. Na krivotvorini indikativa 533 vidljive su
naznake elemenata koji su pod 715 nm imali odziv u crnoj boji, no oni koji su imali odziv u

plavoj boji nestali su.

Iz toga mozemo zakljuciti kako je za dokazivanje naCina i mjesta izrade krivotvorenih
novcanica neophodna analiza pod infracrvenim zracenjem razdvajanjem valnih duljina.
Analiza pod tvrdim infracrvenim svjetlom posebno je pogodna za analizu doradenih
holograma ili kinegrama, jer ih je lakse analizirati bez ometanja boja kojima su okruzeni na

dnevnom svjetlu.



DVIESTA KUNA

Slika 69 Detalji krivotvorine od 200 kuna, oznake 533, pod imitacijom bijelog svjetla i infracrvenim svjetlom od
7151830 nm
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DMIESTA KUNA

Slika 70 Detalji krivotvorine od 200 kuna, oznake 529, pod imitacijom bijelog svjetla i infracrvenim svjetlom od
7151830 nm

Slika 71 Detalji krivotvorine od 200 kuna, oznake 151, pod imitacijom bijelog svjetla i infracrvenim svjetlom od
7151830 nm



Razli¢it odaziv pod infracrvenim zra¢enjem iste valne duljine pracen je na
krivotvorenim nov¢anicama od 50 eura Sest razlicitih indikativa. Krivotvorine indikativa C4 i
C47 su ispisane na ink jet pisacu, a krivotvorina indikativa L1 na laserskom pisacu.
Krivotvorine indikativa P2, P5 i P 12 otisnute su offsetom. Prikazan je desni dio lica
krivotvorine pod infracrvenim svjetlom barijere od 830 nm do 1000 nm. Svaki detalj se
karakteristi¢no odaziva i niti jedan nije identi¢an bez obzira na istu tehniku reprodukcije. Na
krivotvorini indikativa P2 ne postoji odaziv gotovo niti jedne boje, dok na krivotvorini
indikativa L1 sve boje imaju odaziv. Razli¢it odaziv moguce je uociti i na imitaciji

holograma, u ovisnosti o na¢inu reprodukcije.

D

Slika 72 Detalji krivotvorine od 50 eura, infracrveno svjetlo od 830 nm. Indikativ C4 (A), L1 (B), C47 (C), P2
(D), P5 (E) i P12 (F).

Daljnje razmatranje provedeno je na krivotvorinama od 100 eura indikativa LO, P16, P15, P3,
C6 1 P12. Medusobno se razlikuju prema osnovnom nacinu reprodukcije (P oznacava offset
tisak, L suhi toner, a C ink jet ispis) i naCinu imitiranja zastitnih elemenata. Analizirano je

ponasanje istog detalja pod razli¢itim infracrvenim zra¢enjem.



Slika 73 Komparacija krivotvorenih novéanica od 100 eura indikativa LO (gore lijevo), P16 (sredina lijevo), P15
(dolje lijevo), P3 (gore desno), C6 (sredina desno) i P12 (dolje desno).

Na dnevnom svjetlu zastava krivotvorina LO, P15 i P12 izgleda gotovo jednako.
Razdvajanjem valnih duljina spektra razlika se o€ituje ve¢ pod 645 nm. Pod 1000 nm vidljiva

ostaje samo zastava krivotvorine P12.

C ias

Slika 74 Detalji krivotvorenih nov€anica od 100 eura. IR 645 (A), IR 715 (B), IR 780 (C), i IR 1000 (D)



Svaka boja u ovisnosti o vlastitim svojstvima drugacije reagira na podrazaje. Uzmimo kao
primjer tri krivotvorine od 20 eura i tri krivotvorine od 50 eura. Svaka od njih pokazuje
razli¢itu reakciju na zracenje od 830 nm. Znacajno je da niti jedna ne pokazuje odaziv

identi¢an originalnoj nov¢anici eura iste nominalne vrijednosti.
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Slika 75 Donji lijevi dio lica krivotvorenih nov¢anica od 20 i 50 eura razli¢itih indikativa, infracrveno svjetlo od
830 nm

U nastavku je dana tabela kontinuiranog nestajanja detalja na krivotvorenim
novc¢anicama od 100 eura indikativa C6, C25, C29, P3, P6 1 P7. Zorno se moze pratiti utjecaj
zracenja kroz intenzitet sivih tonova. Iako pojedini indikativi dugo pokazuju isti odaziv, na
odredenoj stepenici zapocinje odvajanje. Indikativ P7 ve¢ na 645 nm daje naznake serijskog
broja otisnutog na pozadini. Identi¢ni se primjer vidi kod C29, ali tek na 780 nm. Na detalju

C6 promjena se ocituje samo u intenzitetu, jer su i na 1000 nm vidljivi svi detalji.



Tabela 10. Kontinuirano nestajanje u ovisnosti o valnim duljinama spektra na detalju zastave krivotvorenih
novcanica od 100 eura

Cé C25 C29

=
w
=
=N
=
=2

Imitacija
bijelog
svjetla

570 nm

590 nm

610 nm

630 nm

645 nm

665 nm

695 nm

715 nm

735 nm

780 nm

.,
-

830 nm

850 nm

1000 nm




Kada se vrijednosnicama, u ovom slucaju nov¢anicama, odreduje povezanost u svrhu
utvrdivanja mjesta izrade, neophodno je detaljno analiziranje svih segmenata. Komparacija
detalja pod infracrvenim svjetlom horizontalnom, vertikalnom ili pseudo analizom daje jasne
smjernice o povezanosti izmedu krivotvorina razli¢itih nominalnih vrijednosti. Zastave
krivotvorina od 100 eura komparirane su sa zastavom krivotvorine od 20 eura indikativa P2.
Analiza je provedena pod uvjetima light IR (100%), emission 830, excitation N, iris 4.0, zoom
4,7 (za 100 eura), 5,9 + manual 11 (za 20 eura). [zvrSena je horizontalna komparacija. Zastava

na krivotvorini od 20 eura P2 skanirana je i ,,zamrznuta“ na ekranu. Gornji dio slike je

mijenjan sukladno uzorcima krivotvorina od 100 eura, dok je donji ostajao isti.




Slika 76 Horizontalna komparacija detalja zastave na krivotvorini od 20 eura P2 (donja slika) i krivotvorinama
od 100 eura C6 (A), LO (B), P3 (C), P12 (D), P15 (E), P16 (F) i P18 (G).

Krivotvorine od 100 eura P3 i P18 pokazale su poklapanje sa uzorkom. Stoga su podvrgnute
daljnjem analiziranju. Komparacija pod infracrvenim svjetlom od 830 nm pokazala je
podudaranje u gubljenju boja krivotvorina 20 P2 i 100 P18 i na detalju zastave 1 na detalju
oznake valute na latinskom 1 gr¢kom, kao i skladnu vertikalnu komparaciju zvijezda na
zastavi. Komparacija 20 P2 i 100 P3 ve¢ pod infracrvenim svjetlom od 830 nm pokazala je
znatno odstupanje. Krivotvorina od 100 eura puno je brze gubila boju nego krivotvorina od 20

cura.

Slika 77 Izlaganje infracrvenom zracenju od 830 nm krivotvorine od 20 eura P2 i krivotvorine od 100 eura P18
(A) 1 P3 (B). Vertikalna komparacija (C) i detalj oznake valute na krivotvorinama 20 P2 i 100 P18.



Iz provedenih eksperimenata je vidljivo kako je istrazivanje u infracrvenom spektru moze dati

odgovore na pitanja povezanosti krivotvorina razli¢itih valuta i nominalnih vrijednosti.

- unos podataka u digitalnu bazu podataka

Da li postoji IR odaziv identi¢an originalnoj nov¢anici na licu krivotvorine pod infracrvenim zracenjem od :

570 nm da o ne o 590 nm da o ne o

610 nm da o ne o 630 nm da o ne o

645 nm da o ne o 665 nm da o ne o

695 nm da o ne o 715 nm da o ne o

735 nm da u] ne u] 780 nm da o ne o

830 nm da o ne o 850 nm da o ne o
1000 nm da o ne o

Da li postoji IR odziv identi¢an originalnoj nov¢anici na nali¢ju krivotvorine pod infracrvenim zrac¢enjem od :

570 nm da o ne o 590 nm da o ne o

610 nm da o ne o 630 nm da o ne o

645 nm da o ne o 665 nm da o ne o

695 nm da o ne o 715 nm da o ne o

735 nm da o ne o 780 nm da o ne o

830 nm da o ne o 850 nm da o ne o
1000 nm da o ne o

Oznadi vidljivost slijedeéih elemenata pod infracrvenim zracenjem :

TISAK SERIJSKI BROJ OPTICKI VARIJAB. BOJA
FOLIJA 1 2 GLAVNI MOTIV ZASTITNA NIT
570nm o mi o mi i i mi
590nm o o O o o m] m]
610nm O o u] o o o o
630nm O mi o i i i i
645nm O o O o o m] m]
665nm O o o o o o o
695nm o mi o i mi i i
715nm o o o o o o o
735nm O o O o o m] m]
780 nm O mi o mi mi mi mi
830nm O o o o o i i
850nm O o O o o m] m]

1000 nm o O O O O O O



Za ocekivati je da ¢e se u buducnosti sve vise koristiti zastita infracrvenim bojama.
Razvoj tehnike 1 mehanizacije oc€it je u izvedbi tiskarskih strojeva za digitalni tisak poput
Xeikona. Njima se moze tiskati viSe spot, procesnih, UV ili IR boja tijekom tiska sa
savrSenim registrom. Postavlja se pitanje otkrivanja nacina izrade krivotvorenih ili
falsificiranih vrijednosnica. Na koji nacin je moguce otkriti dvobojnu, trobojnu ili ¢ak
cetverobojnu liniju? ITako za sada ne postoje viSebojni originali vrijednosnica, ve¢ su sve spot
boje, potrebno je razmisljati 1 o toj moguénosti. Kako otkriti npr. da tanka smeda linija, nije
otisnuta smedom bojom? Nuzno je voditi brigu i o uvodenju steganografije na vrijednosnice,
Sto je ocigledno u bliskoj buduénosti. Za otkrivanje nestajanja dvostruke slike neophodni su
uredaji kakvih danas nema u komercijalnoj prodaji. Znanje je toliko napredovalo, da je
sukladno dizajniranju novih zastitnih elementa potrebno dizajnirati i uredaje za
otkrivanje.Uzmimo za primjer nov¢anice eura. Izdane su 01.01.2002. godine, nakon desetak
godina priprema. Tijekom slijedece godine oCekuje se izlazak nove serije, za pocetak apoena
od 50 EUR-a. Izgled novcanice i zastitni elementi jo§ nisu dostupni za uvid. S obzirom na
dugotrajnost i poteskoce pri prilagodbi na novcanice eura, ne ocekuju se drasti¢ne promjene
dizajna. Idealna zastita bi bila steganografija u IR spektru. U poglavlju 4. naveden je niz

zaStita koje bi se mogle upotrijebiti za povecanje sigurnosti.



4. UNAPREDENJE PROJEKTIRANJA ZASTITNIH ELEMENATA NA
VRIJEDNOSNICAMA

Slijedeca poglavlja sadrZe razmatranja poboljSanja zastitnih elemenata na
novc¢anicama. Prijedlozi su bazirani na unosenju mnogo vise modernog znanja, umjesto
ponavljanja klasi¢nih zaStitnih elemenata. Analize koje su proveli stru¢njaci Hrvatske narodne
banke pri stvaranju prijedloga za izmjenu i dogradnju prve serije nov¢anica kuna [61-62-63-
64,V Ziljak,Sutej] dokazuju kako je najbolja zastita dobro osmisljena kombinacija odredenog
broja konvencionalnih i novih zastitnih obiljezja [123,Hrvatska narodna banka]. U
kombinaciji sa neprestanim upoznavanjem javnosti sa zastitnim elementima novcanica
[109,W01; 110,W02], doprinosi smanjenju krivotvorenih nov¢anica u opticaju. Kao dokaz
navedene tvrdnje u prilogu je tablica statistickih podataka krivotvorenih nov€anica kuna za
posljednjih 5 godina. Podaci su razdijeljeni prema apoenima i godinama, te izraZeni u

komadima.

Tablica 61. Statisticki podaci o krivotvorenim nov¢anicama u razdoblju od 2005. do 2009. godine, podijeljeni

prema nominalnoj vrijednosti. Izvor Direkcija trezora, Hrvatska narodna banka

APOEN
GODINA 1000 500 200 100 50 20 10 5 UKUPNO

(kom) (kom) (kom) (kom) (kom) | (kom) | (kom) | (kom) (kom)
2005 280 853 2433 721 371 51 29 1 4739
2006 127 251 383 207 126 49 24 0 1167
2007 48 130 269 97 80 51 29 0 704
2008 33 44 305 96 100 78 61 0 717
2009 31 79 249 80 57 68 33 0 597
2010 188 82 176 61 47 104 23 0 681

Iz statistike se dade zakljuciti kako se najvise krivotvori nov¢anica od 200 kuna. To je
izravna posljedica koli¢ine originalnih nov€anica kuna u cirkulaciji. Krajem 2010. godine u
opticaju je bio 41 milijun komada originalnih nov¢anica od 200 kuna, §to predstavlja 28% od
svih nov¢anica u opticaju (145,2 milijuna komada).lako je istaknuta nov¢anica od 1000 kuna

kao najvise krivotvorena, to nije relevantan podatak. Potrebno je uzeti u obzir kako 168 od



188 komada potjece iz istog izvora krivotvorenja, te je zaplijenjeno prije pustanja u opticaj.

Uzimaju¢i to u obzir, nov€anica od 200 kuna 1 dalje je najvise krivotvorena.
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Grafikon 1. Prikaz krivotvorina prema nominalnoj vrijednosti od 2005. do 2010.godine
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Ukupnu koli¢inu krivotvorenih nov¢anica prema godinama potrebno je sagledati u

pravim razmjerima. Neophodna je komparacija sa koli¢inom originalnih nov¢anica u opticaju.

U tabeli 12 dane su koli¢ine originalnih i krivotvorenih nov€anicama po godinama, te njihovi

omjeri. U 2005.godini registrirano je 4.739 komada krivotvorenih nov€anica, ukupne

vrijednosti od gotovo 1,3 milijuna kuna. To znaci da je na 1,0 milijun komada originalnih

novcanica registrirano 26 komada krivotvorenih nov¢anica. Otkrivanjem mjesta krivotvorenja

situacija je smanjena i stabilna ostaje do danas. Za proSlu godinu mozemo ustvrditi da je na

1,0 milijun komada originalnih novcCanica registrirana tek jedna krivotvorena novcanica.

Tabela 12. Koli¢ine originalnih i krivotvorenih nov¢anica u opticaju

2005

2006

2007

2008

2009

2010

BROJ ORIGINALNIH
NOVCANICA U
OPTICAJU

109,8
milijuna
komada

123.,9
milijuna
komada

135,2
milijuna
komada

1349
milijuna
komada

139.3
milijuna
komada

1452
milijuna
komada

BROJ
KRIVOTVORENIH
NOVCANICA U
OPTICAJU

4.739

1.167

704

717

597

681

BROJ
KRIVOTVORENIH
NOVCANICA U
ODNOSU NA 1,0
MILIJUN KOMADA
ORIGINALNIH
NOVCANICA U
OPTICAJU

26




Ako sagledamo situaciju u proteklih deset godina, vidljivo je povecéanje krivotvorina u
opticaju 2003. 1 2005.godine. U 2005.godini viSe od 70% krivotvorina u opticaju stizalo je iz
istog izvora. Prva je 21.03.2005. zaprimljena krivotvorina od 200 kuna. Zahvaljujuéi izvrsnoj
suradnji niza drzavnih i medunarodnih institucija krivotvoritelj i mjesto krivotvorenja su

otkriveni 24.11.2005. u Sv.I.Zelini.
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Grafikon 2. Koli¢ina (kom) registriranih krivotvorenih nov¢anica u posljednjih deset godina

Podaci o nacinu reprodukcije krivotvorenih novc€anica u posljednjih pet godina,
dokazuju prevlast digitalnih tehnika tiska nad konvencionalnim tehnikama. Razlozi su u
jednostavnosti primjene, brzini i jeftinijim resursima, kao i moguénost pristupa uredajima koji
su sve vise prisutni u ku¢ama i uredima. Uzevsi u obzir navedene podatke, prijedlozi
poboljSanja su bazirani na zaStitnim obiljezjima koja je ne moguce kvalitetno skanirati ili
kopirati, poput holograma, kinegrama, opticki varijabilne boje ili infracrvenih boja

[57,V Ziljak,Pap,pp 20-27].

U poglavlju 3.4. provedene su analize na povijesnim vrijednosnicama u svrhu
otkrivanja manjkavosti zaStitnih elemenata. Dokazano je kako su pojedini zaStitni elementi
tijekom vremena zbog nedostataka nestajali iz upotrebe. Glavni razlog je bio tehnoloski
razvoj, kao i postavljanje visih granica unutar zastite sigurnosnih dokumenata. Za razliku od
njih, drugi elementi poput vodenog znaka odrzali su se do danas uz minimalne izmjene.

Neprestan razvoj tehnologije omogucio je laksi protok informacija, pa je zastitu vrijednosnica



potrebno podiéi na viSu razinu. Zastita prema nivoima mogla bi se i drugacije rjesavati. U
ovom su poglavlju predlozena projektiranja zastitnih elemenata kombinacijom ve¢ postojecih

elemenata, ali i zadiranjem u nova podrucja.

Eksperimentalnim radom na podrucju papira krivotvorina i tiskarskih boja dokazana je
upotreba tehnoloskih dostignuc¢a 21.stoljeca za izradu krivotvorina. Kao protuteza neophodno
je dizajniranje zastitnih elemenata 21. stolje¢a. Navedeni prijedlozi podijeljeni su na zastitu
koja je ukomponirana u zasti¢eni papir i nastaje tijekom njegove izrade, te zastitu koja je dio
procesa tiska u vidljivom i nevidljivom dijelu spektra. Zastita u nevidljivom dijelu spektra
podijeljena je na odzive u ultraljubi¢astom i infracrvenom dijelu spektra. Posebno su detaljno
obradena rjesenja u infracrvenom dijelu spektra, budu¢i da odzivi boja u IR spektru

predstavljaju novo podrucje koje jos nije u potpunosti istrazeno.

Iako se zastita bazirana na odzivima IR spektra rapidno razvija, na vrijednosnicama je
jos uvijek novost. Velika primjena UV boja na krivotvorinama potakla je niz istrazivanja
zaStitnih elemenata u UV 1 IR spektru [55,V.Ziljak,Pap etal; pp 62-69; 105,Koren; 107
L.Ziljak]. Dosad se infracrvena zastita primjenjivala pomocu ciljane spot boje, pa je pod IR
svjetlom odziv bio ograni¢en samo na jedan ton. Ovdje predstavljena rjeSenja moguce je
ukomponirati u zastitu viSe vrsta vrijednosnica jer nisu potrebne dodatne komponente.
Moguce je koristiti ve¢ postojece tiskovne forme za offset, intaglio i sitotisak. Predlaze se
uvodenje kombinacije infracrvenih boja i steganografije, za otisak dva nezavisna podatka i
poboljsanje sigurnosnih svojstava niza zastitnih elemenata. Steganografija kao umjetnost
skrivanja informacija ima mogucénost Siroke primjene u zastitnoj grafici ugradivanjem
skrivenih podataka unutar postojecih. Bazira se na ograni¢enju ljudskog oka i daje informacije
koje nije moguce kopirati. Podatak otisnut infracrvenim bojama ne bi utjecao na vizualni
izgled novcanica, jer bi skrivena informacija postala vidljiva tek pod odredenim valnim

duljinama.

Analize u eksperimentalnom dijelu su provedene na krivotvorenim i originalnim
novcanicama. Eksperimentalni rad na krivotvorenim nov¢anicama je dokazao koji se elementi
najcesce krivotvore i na koji nacin, a na originalnim nov€anicama smjer razvoja zastitnih
elemenata. Pri izradi originalnih zaStitnih elemenata i njihovoj imitaciji do izrazaja dolazi
aspekt tehnoloskog razvoja. Prvi zastitni elementi bili su stati¢ki (vodeni znak, prozirni

registar). Krajem 20. stolje¢a dolazi do razvoja dinamickih zastitnih elemenata poput



kinegrama, holograma i opticki varijabilne boje. Najnovija istrazivanja sezu u interaktivne
zasStitne elemente za koje ne bi trebali posebni uredaji. Rijec je o utvrdivanju autenti¢nosti
putem temperature ljudskog tijela (termokromne boje) ili dodavanjem energije kada se
novcanica protrese. Ide se prema iskoriStavanju svih osjeta. Osjet sluha je stimuliran
karakteristiénom Suskavoscu zasti¢enog papira, kao 1 reskim zvukom ISARD elementa.
Postavlja se pitanje da li je moguce iskoristiti osjet mirisa? Iako se govori o ,,mirisu novca“
konkretni mirisi jo$ nisu istrazeni. Nadalje, istraZivanja idu u smjeru koriStenja pametnih

uredaja koji su postali dio svakodnevnice npr. mobilni telefon, iPod, iPhone ili blackberry.

Navedeni primjeri poboljSanja su samo poticaj za projektiranje novih inovacije u svim
podrucjima zastitnog tiska. Samo konstantna primjena novih znanja i tehnologija pruza

dostatnu sigurnost neophodnu u tisku zastitnih elemenata.



4.1. Unapredenje zaStita ugradenih u papir

Prijedlog broj 1: Kombinacija vodenog znaka i prozirnog registra

Prijedlog se sastoji od kombinacije dva zaStitna elementa: viSetonskog vodenog znaka
1 prozirnog registra. Oba zasebno su komplicirana za reprodukciju, te kao kombinacija gotovo
onemogucavaju imitaciju. Potrebno je ukomponirati oba elementa, na na¢in da motivi
medusobno odgovaraju. Dijelovi prozirnog registra lica i nali¢ja trebaju biti zanimljivo
dizajnersko rijeseni i tematski ukomponirani u cjelinu novcanice. Oba elementa trebaju imati
par poveznica koje ¢e, zbog nedostatka profesionalne tehnicke opreme, onemogucavati

krivotvorenje.

Medusobnu ukomponiranost potrebno je rijesiti i sa tehnicke strane. Nacin izrade ova
dva elementa rapidno se razlikuje, §to komplicira izradu, ali i krivotvorenje. Vodeni znak
nastaje tijekom izrade zasti¢enog papira, dok se prozirni registar otiskuje simultanim
obostranim offsetom. Dosada$nji eksperimenti na krivotvorinama su dokazali velike probleme
pri pokusaju imitacije vodenog znaka tradicionalnim procesom, kao i probleme s registrom pri
otiskivanju prozirnog registra. Stoga kombinacija ova dva zastitna elementa predstavlja vrlo

efikasan element zastite. Kao primjer prikazan je vodeni znak na novc¢anici od 200 kuna.

Slika 78. Vodeni znak na nov¢anici od 200 kuna, propusno svjetlo

Leptir masna na portretu Stjepana Radi¢a mogla bi biti otisnuta poput
prozirnog registra. Lijevi i desni dio masne bio bi otisnut na nalicju, a srednji dio na licu
novcanice. U propusnom svjetlu jasno bi bilo vidljivo da li se dijelovi masne savrSeno

poklapaju, te da li su otisnuti na predvidenom mjestu u odnosu na sam portret.



Ova kombinacija se moze primijeniti na sve valute. Na nov¢anici od 20 britanskih
funti osnovni je motiv portret kraljice Elizabete. Gotovo je pravilo da se osnovni motiv
ponavlja i kao vodeni znak. U ovom slu€aju portreti se razlikuju u tome $to je na portretu
(vodeni znak) izostavljen nakit. Prijedlog se sastoji upravo od dosljednosti u jednom i drugom

vodenom znaku, no nakit (kruna, nausnice i ogrlica) bili bi otisnuti kao prozirni registar.

Slika 79 Detalji sa novcanice od 20 britanskih funti. Portret kraljice Elizabete pod propusnim
svjetlom i pod imitacijom dnevnog svjetla

Dodatni je prijedlog kombinacija viSe dijelova prozirnog registra. U danasnje se
vrijeme prozirni registar sastoji od dva dijela, jedan otisnut na licu, drugi na nali¢ju
novcanice. Predlaze se tisak nakita u par segmenata na licu i par segmenata na nali¢ju koji bi
se medusobno nadopunjavali u savr§enom registru, gledajuéi kroz nov€anicu prema izvoru

svjetlosti.

Prijedlog broj 2: kombinacija vodenog znaka i ultraljubicastih boja

Za primjer je uzet vodeni znak na novcanici od 20 eura. Osnovni motiv predstavlja
detalj romanicke arhitekture. Prijedlog je da dio unutar vodenog znaka bude otisnut
ultraljubiCastim bojama sa razli¢itim odzivom ovisno o valnoj duljini. S tehnicke strane ovaj
prijedlog ne bi poskupljivao proces proizvodnje jer se ultraljubicaste boje gotovo uvijek
nalaze na novcanicama, no dosada nisu kombinirane sa vodenim znakom, niti pozicionirane
na tzv. neotisnutom dijelu novc¢anice.To je dio koji je toniran, no ne i otisnut radi lakSe

kontrole vodenog znaka.



Slika 80 Detalj vodenog znaka na novcanici od 20 eura, propusno svjetlo. Prijedlog promjene boja pod
dnevnim svjetlom i ultraljubic¢astim od 365 i 254 nm.

Predlaze se upotreba UV boje koja je pod dnevnim svijetlim oker, pod UV svjetlom
od 365 nm fluorescira zeleno, a pod UV svjetlom od 254 nm fluorescira crveno. Budu¢i da se
kontrola razdvajanjem valnih duljina spektra moZze izvesti samo na profesionalnim uredajima,
drugaciji odziv pod razli¢itim valnim duljinama uz kombinaciju vodenog znaka predstavljao

bi dobru zastitu od krivotvorenja.

Prijedlog broj 3: kombinacija vodenog znaka i infracrvenih boja

Predlaze se uokvirivanje vodenog znaka nizom linija tri razli¢ite debljine. Na taj nacin
¢e se dodatno privuci pozornost na poziciju vodenog znaka, §to je vazno za prvu liniju
provjere. Za drugu liniju provjere od jednake su vaznosti linije otisnute infracrvenom bojom
istog tona, saturacije i svjetline. Pod infracrvenim svjetlom imaju medusobno razlicit odziv.
Najtanji niz linija nestaje pod infracrvenim svjetlom od 830 nm. Pod infracrvenim svjetlom
od 1000 nm vidljiv ostaje samo najdeblji niz linija. Razdvajanje infracrvenog spektra za
dokazivanje autenti¢nosti moguce je samo sa profesionalnim uredajima poput docucentra.
Time je osigurana vrhunska zastita, buduéi da krivotvoritelji ne mogu znati cak niti kako koja
linija reagira pod infracrvenim spektrom, a pogotovo ne kako postici taj ucinak. Zbog
specifi¢ne gustoce papira na dijelu gdje se nalazi vodeni znak predlaze se tisak infracrvenih
boja tehnikom offseta. To predstavlja novost, buduci da je dosad otiskivan intaglio tiskom.
Provedene analize dokazale su kako ne postoji nikakav razlog koji bi onemogucavao

otiskivanje infracrvenim bojama ostalim tehnikama tiska.



Slika 81. Prijedlog kombiniranja vodenog znaka i infracrvenih boja. Dnevno svijetlo i infracrveno zracenje
od 850 i 1000 nm

Prijedlog broj 4: dva prozirna registra

U poglavlju 3.7.2. razradeni su problemi s paserom koji se javljaju pri reprodukciji
prozirnog registra. PredlaZe se kombinacija dva prozirna registra; npr. jedan u gornjem
lijevom uglu, drugi u donjem desnom. Ukoliko bi bili identi¢ni, lako bi ih bilo komparirati u

cilju utvrdivanja autenti¢nosti, a teSko imitirati.

Prijedlog broj 5: prozirni registar sa odazivom u IR spektru

Izradu prozirnog registra na originalnim vrijednosnicama moguce je planirati sa
razli¢itim intenzitetima IR odziva pod valnom duljinom od 830 nm. Preporuka je otiskivanje
koncentri¢nih ili elipti¢nih krugova sa dva do tri tona boje, razli¢ite svjetline. Za ocekivati je
poteskoce pri reprodukciji navedena zastitna elementa na krivotvorinama zbog problema sa

paserom i primjene razliCitih tonova boje.
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Slika 82. Prijedlog prozirnog registra sa kontroliranim odazivom u IR spektru. Segmenti na licu nov¢anice (A),
segmenti na nali¢ju nov¢anice (B), bijelo svjetlo. Prozirni registar pod propusnim svjetlom (C) i odaziv
segmenata na licu (D) i nali¢ju (E) pod IR svjetlom od 850 nm.

Prijedlog broj 6: vodeni znak na otisnutom dijelu novcanice

Vodeni znak je mnogo teze uocljiv na otisnutom dijelu novéanice. Tesko ga je imitirati
zbog zahtjeva koji postavljaju vrste tiska koriStene za tisak originalnih novc¢anica. Stoga ovaj
prijedlog sadrzava dva rjeSenja: dva niza jednotonskih vodenih znakova i jedan visetonski
vodeni znak. Nizovi jednotonskih vodenih znakova otezavali bi reprodukciju krivotvorina

zbog posebnog fonta, velic¢ine (mikroslova) i pozicije uz sam rub papira.



Slika 83 Prijedlog jednotonskog vodenog znaka na otisnutom dijelu novéanice

Visetonski vodeni znak prepoznatljiva oblika (npr. kuna zlatica za valutu kuna)
nalazio bi se na sredi$njoj poziciji otisnutog dijela nov€anice i dominirao njime

osiguravajuci autenticnost.

Slika 84 Prijedlog visSetonskog vodenog znaka na otisnutom dijelu nov¢anice

Ovaj prijedlog je posebno zanimljiv u slu€aju valute koja se upotrebljava u vise
drzava poput eura. Postavlja se pitanje zasto novcanice nisu dizajnirane poput kovanica. Lice
kovanica jednako je za sve drzave, dok je pri dizajnu nali¢ja svakoj drzavi ostavljena sloboda
izbora. Na taj nacin kovanice svake drZzave imaju vlastita nacionalna obiljezja. Vodeni znak
na otisnutom dijelu nov€anica omogucéavao bi vlastita nacionalna obiljezja svakoj drzavi.
Sudec¢i prema koli¢ini nov€anica eura u cirkulaciji, tablica 1., za proizvodnju zasti¢enog
papira je potrebno vise sita. Upotreba zasebnih sita za izradu papira ne bi dovela do
poremecaja cjenovnog sustava. Svih devet tvornica papira koje sudjeluju u izradi zasticenog
papira za euro slijedilo bi iste specifikacije, izuzev viSetonskog vodenog znaka na otisnutom

dijelu.



Tablica 13 Novcanice eura u cirkulaciji — izvor Europska sredisnja banka

|Table 1: in quantities (millions), outstanding amounts, end of period

[Year || Total ||€ 500]|€ 200]|€ 100][€ 50 |[€ 20 |[€ 10 || 5
12007 |[12114][453 |[156 |[1209 |[4442]]2468|[1965]|1421
12008 |[13116][530 |[170 |[1381 ||[4912]]2618][2030|[1476
12009 |[13643|[564 |[178 |[1472 ||5199][2690|[2042][1498
2009 Q2 |[12748|[548 |[172 |[1392 ||4801][2497|[1912][1425
2009 Q3 |[12736][550 |[174 |[1406 |[4821][2479]| 1885|1420
2009 Q4 |[13643|[564 |[178 |[1472 ||5199][2690|[2042][1498
[Dec. 2010 |[13643|[564 |[178 |[1472 ||5199][2690|[2042][1498
[Jan. 2010 |[12899|[564 |[177 |[1443 |[4931][2476][1879][1429
[Feb. 2010 |[12860|[566 |[177 |[1444 ||[4926|]2465][1864][1417

|Table 2: in value (EUR billions), outstanding amounts, end of period

[Year |[Total] € 500][€ 200][€ 100][€ 50 ][€ 20 [€ 10][€ 5
12007 [677 Jl226 ][31 121 Jj222 ]9 0 ][7
12008 |[763 265 ][34 138 ]j246 ][52 J20 7
12009 |[806 ][282 ][36 ][147 ]j260 ][54 J[20 ][7
2009 Q2 |[764 ][274 ]3¢ ][139 ]j240 ][50 J[19 ][7
2009 Q3 |[767 275 ][35 {141 Jj241 ][50 J[19 7
2009 Q4 |[806 ][282 ][36 ][147 ]j260 ][54 ][0 ][7
[Dec. 2010 |[806 1282 ][36 ][147 ]j260 ][54 J[20 ][7
[Jan. 2010 |[784 282 ][35 144 ][247 ][50 J[19 7
[Feb. 2010 |[784 283 ][35 ][144 ]j246 a0 10 7

Prijedlog broj 7: mikrocip

Obzirom na zastitne dijelove koji su potpuno ili djelomi¢no metalni, postavlja se
prijedlog ugradnje ultra tankog i visoko otpornog mikrocipa u strukturu papira. Autenti¢nost
vrijednosnica mogla bi biti provjerena putem uredaja u svakodnevnoj upotrebi poput
mobitela. Cip je veé uporabljen za zastitu odredenih vrijednosnica. MoZemo ga pronaéi u
novoj biometrickoj putovnici Republike Hrvatske. Nedovoljno provedena istrazivanja nisu
omogucila ugradnju ¢ipa u strukturu papira. Putovnica se stoga sastoji od papirnatih listova i
jednog PVC lista. Debljine je otprilike 5 milimetara i sadrzi ¢ip sa svim podacima o vlasniku
putovnice. Na taj je nacin Cip zasSti¢en od uniStavanja, ¢ime bi se ugrozila Citljivost. Sli¢na je
situacija sa hologramom 1 3D Security Ribon. Proveden je niz istrazivanja pozicije opticki
varijabilnih elemenata, jer ne smiju pucati pri prelamanju novcéanice. Budu¢i da novc€anicu
nitko ne drzi u komadu, neophodno je provoditi diskusije odnosa prema vrijednosnicama.
Temeljem istoga moguce je postaviti ideju zasti¢ene podloge za otisak nov¢anica

kombiniraju¢i papir i PVC. Dosadasnja iskustva su dokazala vrhunske karakteristike papira,



ali 1 polimera za izradu novcanica. Uzimajuci u obzir Zivotni tijek novc€anica, visestruko
presavijanje 1 eventualno guzvanje, moguce je predvidjeti buduénost novcanica u

kombiniranju zaSti¢ene podloge.

4.2. Unapredenje zastita u vidljivom dijelu spektra
Prijedlog broj 1: Minitekst, mikrotekst i nanotekst

Neprestan razvoj digitalne tehnologije, omogucava sve bolje reprodukcije miniteksta i
mikroteksta na nov€anicama. Stoga se predlaze otiskivanje miniteksta isklju¢ivo u rastriranoj
verziji (prijedlog broj 2). Analiza krivotvorina je ukazala na poteskoce reprodukcije
elemenata u negativu, te je prijedlog da se mikrotekst otiskuje samo u negativu intaglio
tehnikom tiska. Dodatni je prijedlog koristenje nanoteksta u offsetnom i intaglio tisku, te na

hologramu.

Prijedlog broj 2: rastriranje miniteksta

Projektiranje rastera u zaSticenom tisku je dugo bilo ograni¢eno procesom tiska i
tehni¢kim moguénostima strojeva. Digitalne tiskarske tehnike omogucuju dizajniranje
individualnih rasterskih elemenata [32,Rudolf,Stani¢ L et al., pp 1475-1479;
34,Stanié,I.Ziljak,pp 1619-1628; 104,Ziljak—Vujié; 11,Ivanci¢,Grabar,pp 1917-1922].
Prijedlog je dizajniranje rasterskih elemenata za minitekst. Prikazane su znamenke s razli¢itim
rasterskim formama [32,Rudolf,Stani¢ L et all, pp 1479, picture 6.] i reprodukcija metodom

fotokopiranja. OC€iti su problemi u reprodukciji, ¢ak 1 kod ove veliCine slova.

E S L

Slika 85 Uvecani prikaz rastriranog miniteksta i njegove fotokopije



Smanjivanjem na veli¢inu od 0,45 mm rastrirani tekst poprima specifi¢nu sivu nijansu, koja
bez optickih pomagala izgleda podjednako na cijeloj povrsini broja. Tako je o€itava i skaner,

pa je ispisani minitekst sive nijanse bez rastriranih elemenata, ¢ak i kada je uvecan.

Prijedlog broj 3: pozicioniranje zastitnih elemenata

Raspacavanje krivotvorina potrebno je sprijeciti u samom zacetku. To je moguce
jedino dobrim poznavanjem provjere zastitnih elemenata prvog stupnja od strane javnosti.
Stoga je potrebno pozicionirati zastitne elemente na jednostavan i1 lako pamtljiv nacin za
provjeru. Temeljem dizajna Svicarske novcanice predlaZze se pozicioniranje na identi¢nim ili
slijednim pozicijama istog elementa (npr. kune zlatice) sa razli¢itim zastitnim aspektima. Na

primjer pozicioniranje na rubovima novcanica ili u samom sredistu.
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Slika 86 Prijedlog pozicioniranja zastitnih elemenata. Prijedlog A: kuna zlatica izvedena kao zastitni element
prozirni registar (gore lijevo), hologram (gore desno), opticki varijabilna boja (dolje lijevo) i vodeni znak (dolje
desno). Prijedlog B: kuna zlatica otisnuta intaglio tiskom (gore lijevo), UV bojom (gore desno), IR bojom (dolje
lijevo) i kao latentna slika (dolje desno).

Prijedlog broj 4: hologram sa viSe zastitnih elemenata

Analize holograma pokazale su njihovu neospornu kvalitetu, od kada su 1980. godine
prvi put uporabljeni na austrijskoj nov€anici. Vaznost holograma se ocituje u prepreci koju
predstavljaju za skaniranje i kopiranje. Ne moze se reproducirati ili kopirati niti jednom
drugom grafickom tehnikom. Jedinstveni opticki efekt uocljiv je golim okom pomicanjem

elementa.



Stalni napredak tehnologije i inovativnost krivotvoritelja omoguéuju zavaravanje
javnosti raznim imitacijama holograma. Potreban je odmak od osnova holografije, tipa
promjene slike (motiv - nominalna vrijednost), mikropisma i Sirenja boja u duginom spektru,
promjenom kuta gledanja. Proucavaju¢i manjkavosti, ista je na hologramima uocena u
manjkavoj zastupljenosti sigurnosnih elemenata. Prijedlog poboljSanja se sastoji u tvrdnji da

treba ugraditi nekoliko razli¢itih patenata u isti hologram.

Predlaze se utvrdivanje autenti¢nosti na viSe razina i uz pomo¢ vise nivoa vizualnih
sigurnosnih znacajki:
- zamjena miniteksta sa mikrotekstom
- zamjena mikroteksta sa nanotekstom
- kombinacija slijede¢im elemenata: stupnjeviti efekt preljeva izmedu dviju ili viSe boja,
prelijevajuca boja, latentna slika, skrivena rasterska slika, kineticki efekt, 2D ili 3D
animacija
- numeriranje holograma (datum proizvodnje, datum valjanosti ili serijski broj)
- nevidljive boje (UV i IR),opticki varijabilne i elektronicke boje sa kontroliranim
odazivom
- dotisak pod raznim temperaturama
- kriptogram (prikrivena slika koja se moze vidjeti pomocu laserske zrake) ili dinagram
(dinamican kriptogram)
- kodirane nanostrukture, kodirani nanobarkodovi
- flip-flop hologram (iz razli¢itih kuteva gledanja mogu vidjeti dvije razlicite slike,
kada se kut gledanja mijenja slijeva na desno ili pomicanjem gore dolje.
- kombinacija klasi¢ne lentikularne tehnologije i e-beam tehnologije (stvaranje slike
bez upotrebe lasera)
- viSe elemenata sa kombiniranom 2D ili 3D animacijom
- stohasticki kontrolirana rjesenja [33,Rudolf,Stani¢ Loknar,pp 1947-1952].
Iako je u eksperimentalnom dijelu dokazana ne moguénost imitacije holograma ili kinegrama
identi¢no poput originala, prijetnja joS uvijek postoji. Sjaj i pokreti privlace ljudske o¢i, te
time odvlace pozornost od ostalog dijela krivotvorene novc€anice. Takvo zavaravanje je
moguce u javnosti, ukoliko hologram ili kinegram nisu jednostavni za prepoznavanje.
Prijedlog kombinacije vise zastitnih elemenata omogucuje utvrdivanje autenti¢nosti na vise
nivoa. Budu¢i da svi elementi ve¢ postoje, ¢ak se i nalaze na vrijednosnicama, njihova

primjena ne bi bitno poskupljivala proizvodnju. Potrebno je samo uloziti u nove patente.



Prijedlog broj 5: isti ton zaStiéenog papira svih apoena

Zasticeni papir originalnih novc¢anica toniran je u nekoliko boja. Analiza
krivotvorenih novc¢anica je dokazala najvise problema pri reprodukciji sivih tonova. Stoga se

predlaze toniranje zasti¢enog papira svih apoena u sivim tonovima.

Dodatna zastita u ovom aspektu moguca je sakrivanjem informacija u IR spektru
putem dvostruke separacije. To je moguée novom varijantom u tisku novc¢anica. Ideja je

ostvariva pri otiskivanju nov¢anica jednim tonom, ali sa viSe spot boja.

Prijedlog broj 6: opticki varijabilna boja jaceg kontrasta

Analiza zastitnog elementa OVI pokazala je probleme sa kojima se suocava javnost pri
provjeri. Stoga se predlazu promjene boje prije 1 nakon zakretanja novCanice u kontrasnije, u
cilju neupitnog i jednostavnijeg dokazivanja autenticnosti. Kao primjer prikazan je apoen 50

koji mijenja boju iz crvene u zelenu, iz Zute u plavu i iz ljubicaste u plavu.

Slika 87. Prijedlog opticki varijabilne boje

Prijedlog broj 7: razrada taktilnih elemenata

Ovaj je prijedlog baziran na analizi zastitnih elemenata za slijepe i slabovidne osobe
na svjetskim nov€anicama, te otisaka intaglio tiskom na licu nov€anica. Analiza je dokazala
poteskoce u slucaju izrade sli¢nih taktilnih elemenata na razli¢itim apoenima (novc€anice
drama iz Armenije), kao i nesnalaZenje u slucaju niza taktilnih oznaka (¢ak deset novcanica
rublja iz Bjelorusije ima sli¢ne taktilne oznake). Najoptimalnijima su ocjenjeni jednostavni

geometrijski oblici (novc€anice zlota iz Poljske).



Predlaze se razlicita struktura taktilnih elemenata u vidu hrapavosti na licu novcanica.

Razliita struktura i razli¢ito pozicioniranje omogucavalo bi razlikovanje nominalnih

vrijednosti.
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Slika 88. Prijedlog pozicioniranja hrapavosti na licu nov€anica

Dodatno raspoznavanje pruzali bi taktilni elementi izradeni intaglio tiskom

specificnog razmjestaja, grupiranja i veli¢ine i oblika elemenata.
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Slika 89. Prijedlog grupiranja taktilnih elemenata na novC€anicama

Temeljeno na zastitnom elementu ISARD postavlja se prijedlog pozicioniranja niza
linija otisnutih intaglio tiskom na licu novcanica. Linije bi tvorile oznaku nominalne
vrijednosti koja bi dominirala srediS§tem novc€anice. Dodatna bi sigurnost bila omoguéena

kombinacijom sa IR bojama. Pod infracrvenim svjetlom linije bi imale razli¢ite odazive.
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Slika 90. Prijedlog nominalne vrijednosti otisnute intaglio tiskom (A) i njen odaziv pod IR svjetlom (B).

Prijedlog broj 9: zaStitna nit

Na svjetskim novcanica zastitna je nit projektirana na niz nacina u odnosu na
vidljivost na povrSini papira, fluorescenciju pod UV svjetlom i mikropismo. Dosadasnji
projekti nisu ukljucivali infracrvenu zastitu. Predlaze se kombinirani istovjetan odaziv u

nekoliko dijelova spektra.

B C

Slika 91. Prijedlog zastitne niti pod propusnim (A), UV (B) i IR svjetlom (C)



Prijedlog broj 10: Kontinuiran prijelaz boje kombiniran sa IR efektom

Kontinuiran prijelaz jedne boje u drugu na istoj liniji omogucéava upotrebu boja sa
razli¢itim svojstvima. Prijedlog je otiskivanje linija iste boje pod vidljivim svjetlom, a
razli¢itih odziva pod infracrvenim svjetlom.

Primjer odaziva niza od tri linije pod 830 nm:
- prva linija : obje boje imaju isti odaziv pod IR svjetlom
- druga linija: prva boja ima odaziv pod IR svjetlom

- treca linija: druga boja ima odaziv pod IR svjetlom

A B

Slika 92 Kontinuirani prijelaz boje na vidljivom svjetlu (A) i pod IR svjetlom od 830 nm (B).



4.3. Unapredenje zastita u nevidljivom dijelu spektra

Prijedlog broj 1: visebojni odaziv u UV spektru

Ultraljubicasta bojila se naj¢esce otiskuju offsetom, iako je moguca priprema bojila za
sve vrste tiska. Prijedlog prikazuje sliku i tekst koji pod dnevnim svjetlom (400-700 nm)
odaju isti ton plave boje. Pod ultraljubicastim svjetlom intenzivno fluoresciraju u dvije boje,
fluorescentno zutoj i fluorescentno zelenoj. Ovisno o osvjetljavanju slike kratkovalnim,
srednjevalnim ili dugovalnim ultraljubicastim zrakama mijenja se odaziv. Predlaze se
promjena na tekstu koji se sastoji od mikroslova i krasopisa, zbog poteskoca sa registrom pri
imitaciji UV boja. Razli¢ita fluorescencija pod dugovalnim i kratkovalnim UV svjetlom nije
novost (madarska novcéanica od 20 000 forinti). Novost u ovom prijedlogu je razlicita
fluorescencija u tri podrucja: 365 nm, 313 nm i 254 nm. To je moguce postici otiskivanjem
pomoc¢u UV boja posebnih sastava i strukture, ciljano izradenim za fluorescenciju u

odredenim dijelovima spektra.
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Slika 93 Prijedlog broj 1. Imitacija dnevnog svjetla (A), ultraljubicasto svjetlo od 365 nm (B), 313 nm
(C)1254 nm (D).



Prijedlog broj 2: jednobojni odaziv u UV spektru sa taktilnim efektom

Prijedlog broj 2 predstavlja suprotnu situaciju. Cetiri boje jasne razlike u tonu,
saturaciji 1 svjetlini, vidljive su na dnevnom svjetlu. Pod ultraljubic¢astim svjetlom
fluoresciraju u jednoj boji. Projektirane su za intaglio tisak, ¢ime taj element dobiva i efekt
reljefnosti. Pod UV svjetlom od 365 nm fluoresciraju plavo, pod UV svjetlom od 313 nm
fluoresciraju Zuto, a pod UV svjetlom od 254 nm fluoresciraju zeleno. Novost u ovom i

prethodnom prijedlogu je promjena boje u ovisnosti o valnoj duljini UV zracenja.

Slika 94. Prijedlog broj 2. Imitacija dnevnog svjetla (A), ultraljubicasto svjetlo od 365 nm (B), 313 nm (C) i
254 nm (D).

Prijedlog broj 3: grupiranje zastitnih vlakanaca

Predlaze se kombinacija zastitnih vlakanaca u papiru i tisak bojom nevidljivom na
dnevnom svjetlu. Zastitna vlakanca su nasumic¢no rasporedeno unutar zaSti¢enog papira, pa bi
na odredenom dijelu papira bila udvostrucena. Predlaze se dotisak offsetom koji bi u
kombinaciji s zaStitnim vlakancima pod ultraljubic¢astim svjetlom od 365 nm stvarao privid

odredenog motiva. Npr. kod novcanica kuna to bi moglo biti slovo H.

Grupiranje zasStitnih vlakanaca moglo bi biti podijeljeno 1 na kombinaciju vidljivih i
nevidljivih zaStitnih vlakanaca. Sa lijeve strane zastitnog papira nasumicno bi bila razdijeljena

unutar papira zastitna vlakanca vidljiva na dnevnom svjetlu, a nevidljiva pod UV svjetlom od



365 nm (kao kod dolara). Sa desne strane zastitnog papira nasumicno bi bila razdijeljena
unutar papira zastitna vlakanca nevidljiva na dnevnom svjetlu, dok bi UV svjetlom od 365 nm

fluorescirala u vise boja (kao kod kuna).

Prijedlog broj 4: serijski broj s kombiniranim odazivom u nevidljivom dijelu spektra

Prijedlog je kombinirani odziv, koji mozZe biti rijeSen na nekoliko nacina. Obzirom na
odvojene numeratore u knjigotisku, boje otisnute za prvi serijski broj mogu imati odziv pod
ultraljubicastim spektrom od 365 nm, a boje za drugi serijski broj odziv u infracrvenom

spektru od 830 nm. Pod dnevnim svjetlom boje oba serijska broja izgledale bi identi¢no.

Slozenije rjesenje predstavlja otiskivanje oba serijska broja bojom koja ima ciljani
odziv i pod ultraljubicastim i pod infracrvenim svjetlom. Prijedlog odaziva za prvi serijski

broj je 365 nm 1 830 nm, a za drugi serijski broj 254 nm i 1000 nm.

A568623L
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Slika 95. Prijedlog serijskog broja s kombiniranim odazivom u nevidljivom dijelu spektra. Dnevno svjetlo

(A), ultraljubicasto svjetlo (B) i infracrveno svjetlo (C).



4.4. Uvodenje steganografije u zaStitu vrijednosnica

Steganografija predstavlja novost u zastiti vrijednosnica. Primjena omogucuje
buduénost zastitnim elementima jednostavnima za prepoznavanje i utvrdivanje autenti¢nosti
novéanica [14,Koren,Ziljak Stanimirovié et all,pp 1897-1902]. Prijedlozi navedeni u ovom
dijelu predstavljaju nadogradnju na istrazivanja razvoja steganografije u tipografiji sa
stohasti¢kom raspodjelom infracrvenih boja [105,Koren; 22,Pap,1.Ziljak,pp 395-410] u
kombinaciji sa patentom naziva INFRAREDIZAIN [43.1.Ziljak,Pap et al.,pp 219-225 ;
52,V.Ziljak,1.Ziljak et al.]. Prijedlozi sadrZe reprodukciju dvostruke slike. Dva nezavisna
podatka, sa dvije nezavisne informacije se istovremeno otiskuju. Prvi podatak je vidljiv pod
dnevnim svjetlom, a drugi pod infracrvenim zracenjem odredenih valnih duljina
[21,Pap,].Ziljak et al.,pp 010502 1-9]. Znacaj ovih prijedloga je stvaranje informacije u

potpunosti zasticene od kopiranja ili reproduciranja.

Razmatranja koristenja infracrvenih boja u zasticenom tisku dovela su do zakljucka o
siroma$noj upotrebi IR svojstva. IR otisak je u samo jednoj, ciljanoj spot boji: tamno sivoj,
tamno smedoj ili zelenoj. Otiskuje se zasebno, prije ili nakon otiskivanja vidljivim bojama.
Ogranienje na samo jedan IR ton uvjetuje poseban tiskarski agregat za svaku spot boju [53,
V.Ziljak,Pap et al, pp 1-9]. Istrazivanja tog podrugja jos traju, sve je relativno novo. Ono §to
je moguce ustvrditi je da ne postoji razlog da se IR boje nanose samo intaglio tiskom. IR boje
ni¢im ne remete cjenovni sustav ili odziv u vidljivom dijelu spektra. Stoga se predlaze
otiskivanje infracrvenih boja u vise tehnika tiska zbog specifi¢nih karakteristika, npr. kod

offseta super paser.

Na danasnjim vrijednosnicama linijatura je rijeSena otiskivanjem ciljanom, unaprijed
mijeSanom bojom. Ne treba se zavaravati da danasnji strojevi ne mogu reproducirati
viSebojnost. Super paser daje moguénost tiskanja vise boja u cilju dobivanja odredenog tona.
Mozemo otisnuti tanku narancastu liniju, a da uopce ne koristimo narancastu boju. Prijedlog
je koristenje CMYK skale za programiranje tona boja sa kontroliranim ponasanjem pod
dnevnim, UV i IR svjetlom [44,Ziljak I,Pap et all,pp14-15]. Takav nadin otiskivanja jo$ nije
proveden na vrijednosnicama. Ciljano se koriste posebne mjesavine spot boja, unaprijed
pripremljene. Proucavajuéi graficku pripremu procesnih i spot boja, metode separacije i

odazive pod odredenim dijelovima spektra, proveden je zakljucak kako digitalni tisak moze



ponuditi vrhunska rjesenja za tisak vrijednosnica. Osnova je programirano mijesanje boja,
viseslojni nanos tonera i kontrolirana separacija boja za tisak [44,Ziljak I,Pap et all ,pp 10-19].
Sva skaniranja su RGB (o¢ni ) sustav i iz toga prelaze u materijalne boje, bez obzira da li se
radi o CMY bojama ili bojama za offset. Svojstvo skanera moguce je zavarati CMYK bojama
digitalnog tiska. RGB boje vidljive na dnevnom svjetlu mozemo zamijeniti CMY bojama ili
CMYK bojama. Dodatak karbon crne smanjuje udio CMY. U slucaju smanjenja udjela CMY
1 velikog postotka karbon crne, skaneri imaju velike probleme pri provodenju separacije u

RGB sustav. Rezultat je neprepoznatljiv finalni proizvod.

U budu¢nosti ¢e se sve vise koristiti zastita u UV 1 IR podrucju. Razvoj digitalnih
tiskarskih strojeva ve¢ je omogucio povezivanje sa taktilnom zastitom programiranim
nanosom tonera i simultanim obostranim tiskom [29,Poldruga¢, Sop,]. Potrebno je odrediti
unapredenje metoda otkrivanja razradom elaborata s uputama o otkrivanju. Postoji niz
podataka koje iz sigurnosnih razloga nigdje nisu objavljene, poput kodnog sastava SC oznaka.
Podaci o odzivu boja pod IR svjetlom spadaju u podatke koji ostaju u domeni same tiskare.
Upute o prepoznavanju IR efekta objavljene su samo u internim uputama forenzickih
laboratorija sredisnjih banaka [125, Oesterreichische Nationalbank]. Postavlja se pitanje
prepoznavanja IR efekta od strane financijskih djelatnika. Da li je dovoljno znati da treba doc¢i
do promjene izmedu slike vidljive pod dnevnim svjetlom i slike prikazane pod IR svjetlom?
Proveden eksperimentalni rad dokazao je suprotno. Svojstva boja na krivotvorenim
novc¢anicama uvjetuju razlicite odazive pod IR spektrom. Znanje o odazivu originalnih
novcanica neophodno je za utvrdivanje autenti¢nosti pod IR svjetlom. Unapredenje metoda
otkrivanja bi moglo i¢i i u smjeru poboljSanja uredaja za kontrolu autenti¢nosti. Moguca su
dva nacina poboljSanja. Prvo, uvodenje uredaja sa fiksnim filtrima. Preporucuje se znatno
manji broj filtra nego na profesionalnim uredajima poput docucentra. Dovoljna bi bila tri
filtra: 715 nm, 830 nm i 1000 nm. Takva oprema bi pokrivala i otkrivanje dvostruke slike.
Druga je moguénost izrada uredaja za utvrdivanje autenticnosti od strane samih tiskara
novcanica, kako ne bi bilo potrebe razotkrivanja podataka o odazivu boja pod IR svjetlom.
Odabirom nominalne vrijednosti i apoena na uredaju, prikazala bi se slika originalne
novcanice pod IR svjetlom odredene valne duljine (830 nm). Preporuka je konstruiranje
uredaja za kontrolu novc€anica pod dnevnim, propusnim, kosim, ultraljubicastim i
infracrvenim svjetlom. Utvrdivanje autenti¢nosti bilo bi omoguc¢eno izravnom komparacijom

prikazane slike i sumnjive novc€anice.



U praksi se specijalizirani uredaji projektiraju gotovo istovremeno sa patentima. Sam dizajn
patenta zapodinje pitanjem otkrivanja. Cemu projektirati zastitni element koji ne moze biti

provjeren? [20,Pap,Plehati et all, pp 1857-1862]

Prijedlog broj 1: skrivena numeracija

PredlaZe se otiskivanje serijskih brojeva sa bojama za knjigotisak razli¢itog odziva
pod IR svjetlom. Prijedlog je moguce izvesti s tehnicke strane jer na stroju za knjigotisak
postoje dva odvojena numeratora. Predlaze se otiskivanje donjeg serijskog broja infracrvenim
bojama koje su na dnevnom svjetlu izrazito svjetla tona, a pod IR svjetlom daju jasni tamni
prikaz. Pretpostavka je da ¢e imitacije biti reproducirane sa malim ili nikakvim udjelom
karbon crne, §to ¢e onemogucditi prikaz serijskog broja pod IR svjetlom. Gornji serijski broj bi
bio otisnut podebljano, na dnevnom svjetlu vidljiv kao crna boja. Pod IR svjetlom od 830 nm
ne bi imao odaziv. Ocekivani su problemi reprodukcije, zbog imitacije karbon crnom ili sa
visokim udjelom karbon crne. Takva reprodukcija bi pod IR svjetlom od 830 nm pokazivala

jasan odaziv.
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Slika 96. Prijedlog skrivene numeracije pod vidljivim svjetlom (A), IR svjetlom od 830 nm (B) i ocekivana
imitacija (C)

Druga je moguc¢nost otiskivanje serijskih brojeva bojama za knjigotisak koje ¢e imati
isti odaziv pod vidljivim svjetlom, a razli¢it pod IR spektrom. Pretpostavka je imitacija oba
serijska broja na isti nacin, $to ¢e utjecati na odaziv pod IR svjetlom. Za razliku od originalnih

novcanica, odaziv ¢e pod IR svjetlom za oba serijska broja biti isti.
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Slika 97. Prijedlog skrivene numeracije pod vidljivim svjetlom (A), IR svjetlom od 830 nm (B) i ocekivana
imitacija (C)

Projektiranje u kombinaciji sa IR svojstvima pruza bezbroj moguénosti. Moze biti
iskoristeno na bilo kojem dijelu nov€anice i kombinirano sa svim zastitnim elementima.
Uzmimo za primjer mikroslova : tekst ,,STOKUNA® moze se otisnuti ciljanim bojama koje
se parcijalno odazivaju pod infracrvenim svjetlom. Za otisak slova ,,S T U N A* je koriStena
boja koja nema odaziv pod IR spektrom od 830 nm. Pod infracrvenim svjetlom ostaju vidljiva
samo slova ,,0 K* otisnuta bojom vidljivom tek pod valnom duljinom od 830 nm, ¢ime se

neupitno utvrduje autenticnost.
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Slika 98. Prijedlog parcijalnog odaziva teksta

Prijedlog broj 2: skrivena informacija kao nezavisan podatak

Predlaze se upotreba tiskarskih boja CMYKIR u cilju stvaranja dvije nezavisne slike.
Ideja je omoguéena metodom INFRAREDESIGN [56,Ziljak V.,Pap,pp 169-174].
Dvostruki otisak sa razli¢itim odzivom ne moguce je skanirati ili fotokopirati. Ako za primjer
uzmemo novcanicu od 500 kuna, moguénost bi bila slijedeca. Na licu nov€anice portret
Marka Maruli¢a i podlogu moguce je otisnuti bojama koje nemaju odziv pod infracrvenim
svjetlom. Na istom otisku, moze se otisnuti programirana IR grafika tlocrta Dubrovnika.
Budu¢i da je otisnuta bojama vidljivim pod infracrvenim svjetlom, pocinje sa odzivom tek

pod valnom duljinom od 750 nm. Pod valnom duljinom od 830 nm skrivena grafika je jasno



vidljiva sa svim detaljima, dok je grafika vidljiva na dnevnom svjetlu u potpunosti nestala
[48, Ziljak Stanimirovi¢,Rajendrakumar et all, pp 1863-1868].

Moguce je postaviti ideju grafike vidljive na dnevnom svijetlu, identi¢ne za sve apoene
novcanica. Pod infracrvenim svjetlom navedena grafika bi nestala, a pojavila bi se skrivena

informacija, razlicita za svaki apoen.

Infracrvena zaStita kombinirana sa steganografijom predstavlja vrlo dobru zastitu.
Posebna je vaznost u potpunom unistavanju infracrvene informacije prijelazom u suprotnom
smjeru reprodukcije, od CMYK prema RGB sustavu. Veéina krivotvorina je reproducirana
RGB skaniranjem, ¢ime se dvostruka infracrvena separacija pokazuje idealnom zaStitom na

buduc¢im izdanjima vrijednosnica.

Prijedlog broj 3: dvostruka skrivena informacija kao nezavisan podatak

PredlaZe se upotreba tiskarskih boja CMYKIR u cilju stvaranja tri nezavisne slike.
Boje uporabljene za prvu sliku vidljive su na bijelom svjetlu, a postupno nestaju pod
infracrvenim svjetlom od 570 do 850 nm. Boje uporabljene za drugu sliku nisu vidljive pod
dnevnim svjetlom, a odaziv imaju pod ultraljubicastim svjetlom od 750 do 850 nm. Boje
uporabljene za trecu sliku nisu vidljive pod dnevnim svjetlom, a pod IR svjetlom imaju odaziv
do 1000 nm. Procesnim CMYK bojama moguce je kontrolirati intenzitet vidljivosti u IR

svjetlu.

Prijedlog broj 4: steganografija pleterne ornamentike i apstraktne Sarene podloge

Provedene ankete su dokazale potrebu za zastitnim elementima koji bi se
jednostavnije i brze provjeravali. KoriStenje metoda steganografije idealno je za brzo i

pouzdano dokazivanje autenti¢nosti. Razradena su dva primjera.

-----

seze daleko u hrvatsku proslost. Ideja je otiskivanje pletera sa skrivenom informacijom.
Kontinuirana promjena IR informacije pronasla je put u zastiti mnogih proizvoda, no jo§ nije

primijenjena za zastitu nov¢anicama. Informaciju je moguce sakriti na bilo kojem dijelu



proizvoda. Radi bolje zastite informacija se najcesc¢e pozicionira ispod grafika tipi¢nih za
pojedini proizvod, koje se ponavljaju vise puta. Kod vrijednosnica tipa osobnih dokumenata
to je najéesce vinjeta ili pleter [22,Pap,1.Ziljak et al.,pp 395-410]. Obzirom na konvencionalne
procedure, tisak i materijale koji su potrebni, to ne bi poskupljivalo proces, a davalo bi

dodatnu sigurnost.

Radi se o dvostrukom svojstvu boja. Boje uporabljene za prvu sliku vidljive su na
bijelom svjetlu, a postupno nestaju pod infracrvenim svjetlom od 570 do 850 nm. Boje
uporabljene za drugu sliku nisu vidljive pod dnevnim svjetlom, a odaziv imaju pod
ultraljubicastim svjetlom od 750 do 850 nm. Skrivena informacija moze biti tekst, slika ili
bilo koja druga graficka informacija. Predlaze se tekstualna informacija, pomocu koje je

moguée nesumnjivo utvrditi autenti¢nost.

Prijedlog broj 5: nominalna vrijednost kombiniranih odaziva pod IR svjetlom

IskoriSteno je svojstvo Sto svaka boja, ovisno o materijalu i sastavu, daje drugacije
informacije pod UV i IR svjetlom. Boje identi¢ne na vidljivu spektru, pokazivat ¢e razli¢ite
odazive ovisno o koli¢ini karbon crne [21,Pap,Ziljak et al.,pp 010502;1-9]. Na slici br. 77 dati
su primjeri zelenog, smedeg i crvenog ton identi¢nog pod vidljivim svjetlom. Svaki je ton
odreden sa 0% , 50% 1 100 % karbon crne. Prikazane su razlike u odazivu pod valnim
duljinama od 570 nm, 695 nm, 780 nm 1 1000 nm. Ova svojstva boja temelj su prijedloga broj

5.
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Slika 99. Skanirane boje A2, A3 i A4 u ovisnosti o valnim duljinama, otisnute Xeikon digitalnim tiskarskim
strojem (izvor: 21, Pap, Ziljak, et al., pp 010502-4, slika 4-dio i tabela 1-dio)

Prijedlog je otiskivanje nekoliko sljedova iste nominalnih vrijednosti sa dvije ili vise
znamenaka, kombiniraju¢i odazive u vidljivom i infracrvenom dijelu spektra. Prva znamenka
na vidljivu svjetlu ima isti ton, a pod infracrvenim svjetlom razli¢ite odazive. Druga
znamenka na vidljivu svjetlu ima razlicite tonove, a pod infracrvenim svjetlom isti odaziv.
Ovaj zastitni element lako bi se ukomponirao u dizajn novcanica, jednostavno bi se mogao

primijeniti, a predstavljao bi vrhunsku prepreku za reprodukciju krivotvorina.

20 20
20 0
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200 20
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Slika 100. Nominalna vrijednost kombiniranih odaziva pod IR svjetlom. Vidljivo svjetlo (A) i IR svjetlo (B).



4.5. Eksperimentalni rad na podrucju projektiranja zastitnih elemenata

na vrijednosnicama

Eksperimentalni rad proveden je u svrhu unapredenja metode otkrivanja krivotvorenih
grafika iz podrucja vrijednosnica. Projektiranje zastitnih elemenata zapocinje idejom
otkrivanja. Ukoliko ne postoje mogucnosti i instrumenti za utvrdivanje autenti¢nosti zastitnog
elementa, projekt nije podoban za osiguranje vrijednosnica. Eksperimenti su dokazali
originalnost 1 izvrsnost kombinacije steganografije, stohastike i infracrvenog kontroliranog
efekta [45,Ziljak I.,Ziljak-Vuji¢ et all,pp 24-31]. Provedeni projekti nesumnjivo unapreduju
metode otkrivanja krivotvorenih grafika iz podrucja vrijednosnica jednostavnos$c¢u utvrdivanja

autenti¢nosti 1 potpunim uniStavanjem informacije RGB skaniranjem.

Prijedlozi navedeni u ovom dijelu predstavljaju nadogradnju na istrazivanja razvoja
steganografije u tipografiji sa stohastickom raspodjelom infracrvenih boja [105,Koren;
22, Pap,I.Ziljak,pp 395-410] u kombinaciji sa patentom naziva INFRAREDIZAIN
[43.1.Ziljak,Pap et all,pp 219-225; 52,V.Ziljak,I.Ziljak et all]. Projekti zastitne grafike otisnuti
su u zagrebackoj tvrtki ,,FotoSoft* na stroju za digitalni tisak Xeikon, ¢ime je dokazano
koliko daleko moze i¢i digitalni tisak. Istrazivanje odaziva pod infracrvenim svjetlom
provedeno je u Hrvatskoj narodnoj banci, Odjelu nacionalnih centara za borbu protiv
krivotvorenja i analizu nov€anica i kovanog novca, na profesionalnom skaneru za razdvajanje
valnih duljina. Digitalni zapisi prikazani u ovom poglavlju pokazuju savrSenstvo izrade IR
aspekata u digitalnom tisku. Potrebno je napomenuti kako nije za o€ekivati tisak novc€anica
predoCenim metodama, iz niza razloga. Kombiniranje konvencionalnih metoda tiska ciljano
projektiranim tiskarskim strojevima za tisak novc€anica jedna je od osnovnih zastita. Takovi
strojevi se ne mogu nabaviti na otvorenom trziStu. Za razliku od njih, strojevi za digitalni tisak
nisu pod kontrolom §to se tie nabave. Upravo se u tome ocituje vaznost ovog
eksperimentalnog rada. Analizirane su metode koje jo$ nisu koriStene za reprodukciju
krivotvorina, ali se mogu oc¢ekivati u dogledno vrijeme. Time je unaprijeden Citav sustav, jer
je napravljena i priprema za buducnost. Svi projekti mogu biti ponovljeni sa identi¢nim

parametrima, u svrhu provjere navedenih tvrdnji.



Projekt broj 1: kontroliran odaziv taktilnog mini teksta u infracrvenom spektru

Projekt broj 1. predstavlja viSestruku zastitu vrijednosnica. Dizajn je kombinacija niza
sigurnosnih elemenata: miniteksta, taktilnosti, simultanog obostranog tiska i programiranog
odaziva pod IR svjetlom [50,Ziljak-Vuji¢,Poldrugaé et all,pp 1881-1886]. Ideja je proistekla
iz dizajna teksta himne otisnutog minislovima na licu novc€anica kuna. Tekst himne je
pozicioniran na istom mjestu na svim nov¢anicama kuna. Predlaze se infracrveni odaziv
razli¢it u ovisnosti o nominalnoj vrijednosti. Primjer: na novcanici od 20 kuna pod

infracrvenim svjetlom od 850 nm vidljiv bi bio dio teksta oblikovan u brojku ,,20%.

Iskoristena je metoda INFRAREDIZAIN [44,Ziljak I.,Pap et al,pp 30-45] za odredivanje
informacije o tome koji ¢e se piksel vidjeti u IR podruc¢ju. Posebno projektiran softver koristi
dvije slike. Prva je vidljiva na dnevnom svjetlu kao slijed osobnih imena ,,SARA NOA
BORNA*, a druga je maska koja odreduje individualizaciju IR podruc¢ja. Maska je
programirana da oblikuje brojku ,,10%. Transformacija zapocinje infracrvenim skaniranjem
barijernim filtrima u rasponu od 570 nm do 850 nm. Na dnevnom svjetlu tekstualna
kompozicija ne odaje razliitosti programiranog nanosa boje. Filtri u rasponu od 570 nm, 590
nm i 610 nm prikazuju nestajanje magente 1 zute, koje se ne vide iznad 600 nm. Skrivena

informacija nije Citljiva.
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Slika 101 Transformacija informacije u ovisnosti o valnim duljinama, imitacija bijelog svjetla (A), 570 nm (B),
590 nm (C), 610 nm.

U rasponu od 630 nm do 735 nm moguce je pratiti put nestajanja za cijan komponentu.
Informacija prikrivena metodom steganografije sve je vise uocljiva. Barijerni filter od 695 nm
jasno prikazuje razliku miniteksta otisnutog crnom (karbon) bojom. Od 715 nm pocinje

intenzivno gubljenje cijana, koji se zadrzava najduze od CMY boja, gotovo do 815 nm.
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Slika 102 Transformacija informacije u ovisnosti o valnim duljinama, 630 nm (A), 645 nm (B), 665 nm (C), 695
nm (D), 715 nm (E) i 735 nm (F).

Slika projekta pod 780 nm jo$ uvijek pokazuje slabi odaziv cijana, koji se gubi u potpunosti
podbarijerom od 830 nm i 850 nm do 1000 nm. Uredaji koji se koriste u financijskim
institucijama ne mogu dijeliti infracrveno zracenje, pa omogucuju odaziv objekta pod samo
jednom valnom duljinom, od 830 ili 850 nm. Specifi¢nost ovog eksperimenta je upravo prikaz
kontinuiranog nestajanja uporabljenih CMYK boja. Nestajanje je prikazano infracrvenim
skaniranjem u trinaest dijelova, $to omogucuje detaljnu analizu ponasanja boja. Video
spektralni komparatori poput ovdje koriStenog uredaja Docucentar expert pod strogom su
kontrolom nabave, pa krivotvoritelji ne mogu znati kako ¢e koja boja reagirati ovisno o
spektralnoj barijeri. Vjestacenje pod razdvojenim valnim duljinama spektra neophodno je za

unapredenje metoda otkrivanja krivotvorenih grafika.
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Slika 103 Prikaz skrivene informacije pod 780 nm (A), 830 nm (B) i 850 nm (C).

Vrijednost provedenog dizajniranja ocituje se u ne mogucnosti fotokopiranja i
skeniranja prikazane steganografije [43,Ziljak I.,Pap et al, pp 219-225]. Infracrvena
informacija se u potpunosti unistava prijelazom u suprotnom smjeru reprodukcije, od CMYK
prema RGB sustavu. Tvrdnja je dokazana barijernim skaniranjem objekta i ispisom na
laserskom pisacu. lako pod bijelim svjetlom kopija rapidno nalikuje originalu, infracrveno
skaniranje pod 715 nm i 830 nm nesumnjivo dokazuje da je rije¢ o krivotvorini. Kompletan

tekst reagira identi¢no na zracenje.
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Slika 104 Imitacija objekta pod bijelim svjetlom (A), 715 nm (B) i 830 nm (C).

Dodatna sigurnost zastitnog elementa je otiskivanje planiranim nanosom boje u cilju
pruzanja taktilnosti. Novost u tisku vrijednosnica je obostrano otiskivanje reljefnih elemenata
identi¢nih taktilnih karakteristika. Kao vrhunska zaStita za tisak nov¢anica koristi se intaglio

tisak za dobivanje reljefnosti. Zbog pritiska od gotovo 30 tona otiskuje se samo na jednoj



strani novc¢anice, najéesée na licu. Naknadno otiskivanje nali¢ja intaglio tiskom ublazilo bi i
djelomi¢no ponistilo taktilnost lica nov¢anice. Financijski aspekti uvjetuju iskoristivost
navedene metode samo za velike naklade. Provedeni eksperimentalni rad dokazao je vrhunske
mogucénosti digitalnog tiska sa suhim tonerom za simultano obostrano otiskivanje taktilnih
elemenata. Vrhunski registar, mogué¢nost programiranog nanosa tonera i otpornost zapecene
boje daju karakteristike koje je moguce dozivjeti taktilno poput intaglio tiska. Taktilnost
dobivena digitalnim tiskom moze se iskoristiti kao element zastite na nizu razli¢itih
vrijednosnica kod kojih je neophodan individualni pristup. Proces je jednostavniji i jeftiniji od
otiskivanja konvencionalnim metodama. MozZe se pretpostaviti uporaba na nizu proizvoda
poput ulaznica, iskaznica, ambalaze, certifikata, bankovnih dokumenata, nagradnim kuponima
itd.

U nastavku su diskutirane karakteristike planiranog nanosa boje sa infracrvenim
efektom. Uveéanjem objekta 95 puta oko slova su jasno vidljive sitne tockice boje CMYK. To
je posljedica praskaste strukture suhog tonera, koji se djelomicno rasprsi po podlozi i zapece.
Vidljiva je 1 drugacija struktura slova ,,N*“ 1,,A*“. Razliku je mnogo lakSe definirati
mikroskopskom analizom. Pojedina slova su otisnuta samo crnom (karbon) bojom. Obzirom
na svojstvo karbon boje da se odaziva do 1000 nm, ta slova oblikuju oznaku nominalne
vrijednosti vidljivu pod zracenjem od 850 nm. Iako na bijelom svjetlom sva slova izgledaju
isto, crno, pod mikroskopom je ocito kako je dio slova otisnut viSebojno komponentama

CMY.

A

Slika 105 Struktura tipografskih elemenata uvecana 95 puta (A) i pod mikroskopom (B).

Razlic¢ito projektiranje slova evidentno je i analizom pod kosim svjetlom. Pomocu sjene
moguce je utvrditi visinu slova. Razliku je potrebno utvrditi trostrukim kosim skaniranjem,
pod obostranim kosim svjetlom, lijevim i desnim. Specifi¢nost kontrolirane hrapavosti i

taktilnosti ne mogu reproducirati niti konvencionalne tehnike tiska, niti fotokopirni aparati.



Slika 106 Kontrolirani nanos boje, uvecanje 95 puta. Koso obostrano skaniranje (A), desno koso skaniranje (B) i
lijevo koso skaniranje (C).

Obostrano koso skaniranje pod infracrvenim svjetlom odredenih valnih duljina pruza
umjetnic¢ki dojam i zornu prezentaciju puta nestajanja magente, zute i cijan. Eksperimenti
provedeni na svih trinaest barijera prikazuju kontinuirano nestajanje u ovisnosti o
karakteristikama pojedinih boja. U nastavku je Sest karakteristi¢nih sljedova razli¢itosti puta

nestajanja CMYK komponenti.




Slika 107 Put nestajanja CMY i K komponenti, uvecanje 47 puta, koso obostrano svjetlo, 570 nm (A), 630 nm
(B), 665 nm (C), 695 nm (D), 715 nm (E) i 830 nm (F).

Projekt broj 2: Stohastika sa programiranom IR informacijom

Provedene ankete su dokazale potrebu za zastitnim elementima koji bi se
jednostavnije i brze provjeravali. KoriStenje stohasticke grafike idealno je za brzo i pouzdano
dokazivanje autenti¢nosti. Polaze¢i od ideje da je informaciju moguce sakriti na bilo kojem
dijelu proizvoda, projektirana je stohasticka grafika sa vidljivim 1 nevidljivim tekstom. Pojam
nevidljivosti se u kontekstu koristi za objekte koji nisu vidljivi pod dnevnim svjetlom.
Infracrveni efekt se kontrolira K komponentom. Tekst vidljiv na bijelom svjetlu otisnut je
kombinacijom CMY koja u nasim o¢ima daje crni ton. Pozadina je sastavljena od niza
programski odabranih boja kvadrati¢a. Put nestajanja kvadrati¢a sa bojama koje sadrze karbon
crnu u manjem postotku od 40 ovisit ée o svojstvima kombiniranih boja. Zuta i magenta
nestaju iznad 600 nm, cijan izmedu 700 i 8§15 nm, a karbon crna je vidljiva i pod 1000 nm.
Istovremeno ¢e se generirati skrivena informacija koju tvore kvadrati¢i sa udjelom karbon
crne ve¢im od 40 posto. Potrebno je naglasiti kako se ta informacija pod bijelim svjetlom
o¢ituje kao nasumicni niz Sarenih kvadrati¢a. Boje se izabiru slu¢ajno, programom
patentiranim u sklopu metode INFRAREDESIGN [44,Ziljak 1.,Pap et all,pp 30-45].

Nacin kombiniranja boja kvadrati¢a prikazan je uvecanjem pod stereo mikroskopom.



Slika 108 Izgled kvadrati¢a boja, stereo mikroskop

Kombinacija teksta nevidljivog na bijelom svjetlu i vidljivog na IR svjetlu savr§eno
ukomponiranog u tekst vidljiv na bijelom svjetlu i nevidljiv na IR svjetlu predstavlja
vrhunsku zastitu. Infracrveno skaniranje dokazuje parcijalno preklapanje tipografskih
elemenata mijenjanjem gornje informacije iz ,,OVA VRIJEDNOSNICA JE ORIGINAL* u
.PETRA POLDRUGAC INFRAREDESIGN* i donje informacije iz ,,PETRA POLDRUGAC
INFRAREDDESIGN ZAGREB*“ u,,OVA VRIJEDNOSNICA JE ORIGINAL*. Potrebno je
obratiti pozornost na put nestajanja informacije ,,ZAGREB* koja se nakon 830 nm gubi u
potpunosti. Na njenom mjestu ne nalazi se skrivena informacija. Iz tog razloga je rijec¢
»ZAGREB* jedini dio tekstualne informacije €itljiv do barijere kod koje dolazi do nestajanja
CMY komponenti. Ostali dio teksta je necitak u podru¢ju od 570 nm do 780 nm zbog

transformacija vidljiva i nevidljiva dijela teksta.
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PETRE POLORLE
INFRAREDESIGN

OVA YRI JEDKOSHI
JE ORIGIHAL

P l_T ..q_L..! “: .'

OvA VEIJEDNOSHIC
JE ORIGIMAL

Y .;‘P‘ -_._ o .
. ﬂﬂf}g

Slika 109 Put nestajanja i pojavljivanja informacija, uveéanje 3,4 puta. Imitacija bijelog svjetla (A), 570 nm (B),
645 nm (C), 665 nm (D), 695 nm (E), 735 nm (F), 780 nm (G) i 830 nm (H).

G

Vrijednost ovog projekta ocituje se u potrebi za standardizacijom zastitnih elemenata.
Diskutirajuéi infracrvenu zastitu na nov€anicama, proizasao je slijede¢i zakljucak. Potrebno je
posjedovati enormnu koli¢inu znanja o odazivu svjetskih novcanica pod infracrvenim
svjetlom za utvrdivanje autenticnosti. Odaziv se razlikuje ovisno o valuti i nominalnoj
vrijednosti. Svaki apoen novc€anica dolara, eura, kuna 1 ostalih valuta ima razli¢it odaziv pod
IR spektrom, $to je razlozeno u prethodnim poglavljima. Prijedlog je jednostavna i neupitna
infracrvena zastita. Bez obzira na motiv vidljiv pod dnevnim svjetlom, pod IR svjetlom jasna

bi bilo naznaka autenti¢nosti npr. ,,OVA VRIJEDNOSNICA JE ORIGINAL*.



Projekt je analiziran i sa strane zastite od skaniranja i fotokopiranja. Provedene analize
dokazale su gubljenje infracrvenih informacija pokusajima reprodukcije. Tekstualna
informacija vidljiva na dnevnom svjetlu, ista je pod svim valnim duljinama. Mijenja se tek

podloga zbog karakteristi¢nosti infracrvenog spektra u kojem boje interpretiraju u sivoj skali.
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Slika 110 Imitacija objekta pod bijelim svjetlom (A), 630 nm (B), 715 nm (C) i 830 nm (D).

Projekt broj 3: Skriveni infracrveni portret

Projekt skrivenog infracrvenog projekta baziran je na razvijenom algoritmu
generiranja grafike 1000 IR boja [44.Ziljak I.,Pap et all,pp 104-133]. Polaziste ideje je
ponavljanje glavnog objekta na nov€anicama. Glavni objekt dominira licem nov¢anice, npr.
portret kod hrvatskih kuna ili arhitektonski motiv prozora ili vrata na nov€anicama eura.
Ponavlja se u zastitnim elementima poput vodenog znaka, kinegrama ili holograma, prozirnog
registra, unutar zastitne niti itd. Dosad nije ponudena ideja ponavljanja glavnog motiva kao

infracrvene zastite.

IskoriSteno je svojstvo Sto svaka boja, ovisno o materijalu i sastavu, daje drugacije
informacije pod IR svjetlom. Boje identi¢ne na vidljivu spektru, pokazivat ¢e razlicite odazive

ovisno o koli¢ini karbon crne [21,Pap,Ziljak et all,pp 010502;1-9]. Program izraden iskljuéivo



za potrebe grafike 1000 IR boja koristi tri informacije za separaciju boja. Slucajno izabranu
boju, zadano zacrnjenje u cilju IR efekta i korektivni program. Slijedom stahisticke kontrole
Sarenosti otiska, moguce je kao rezultat dobiti savrSeno jasan portret. Slika SARA sakrivena
je pod apstraktnom podlogom s enormnim brojem boja. Specifi¢nost ove metode
steganografije u kombinaciji sa stohastikom prikazana je sa svih dvanaest digitalnih zapisa

radi pojasnjenja savrsene kontrole digitalnog tiska tijekom izrade ovog projekta.

Slika 111 Portret SARA skriven unutar grafike 1000 IR boja, uvecanje 2,9 puta (A), detalj pod mikroskopom
(B)
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Slika 112 Kontinuirani slijed otkrivanja infracrvenog portreta SARA, uvecanje 2,4 puta; 570 nm (A), 590 nm
(B), 610 nm (C), 630 nm (D), 645 nm (E), 665 nm (F), 695 nm (G), 715 nm (H), 735 nm (I), 780 nm (J), 830 nm
(K) 1 850 nm (L).



Prikazane minorne razlike razdvajanja valnih duljina u dvanaest segmenata pruzaju
uvid u vaznost provedenog eksperimentalnog rada. Niti jedno do danas provedeno znanstveno
istrazivanje na doktorskoj razini, nije dokazalo postupnost nestajanja segmenata objekta u IR
podrucju. Razlog je nedostupnost forenzickih uredaja koji mogu parcijalno razdvajati
svijetlost i digitalno zapisivati analizirane podatke sa strogo definiranim parametrima. Jedino
takav nacin eksperimentalnog rada dozvoljava ponavljanje svih eksperimenata u svrhu

dokazivanja postavljenih tvrdnji.

Ovaj projekt skaniranjem gubi strukturu programski nastalu u cilju skrivanja portreta.
Dokazano je gubljenje informacije, Sto je prikazano infracrvenim skaniranjem pod 630 nm,

715 nm 1 830 nm. Skrivena informacija nije prepoznatljiva pod niti jednom valnom duljinom.

A © C

Slika 113 Gubitak informacije skaniranjem Sarene grafike, uveéanje 2,4 puta; 630 nm (A), 715 nm (B) i 830 nm
(©).

Zastitni tisak vrijednosnica, pogotovo novcanica, zahtjeva neprestanu nadogradnju
novim projektima. Kao §to je prikazano u prethodnim poglavljima, pojedini su zaStitni
elementi tijekom godina dozivjeli niz nadogradnji u cilju poboljSanja. Odredeni segmenti,
poput infracrvene zastite, joS uvijek predstavljaju novo podrucje otvoreno za daljnja

istrazivanja.

Ova tri projekta predstavljaju mali dio moguénosti otvoren za vrhunske zastite u prostoru
infracrvenog spektra. Za ocekivati je programiranje zastitne grafike koriste¢i osnovna svojstva

boja, umjesto dosadasnjeg planiranja zastite samo spot bojama.



5. PRIJEDLOG DOPUNE U STANDARDIZACIJI PROCESA
VIJESTACENJA KRIVOTVORENIH VRIJEDNOSNICA

5.1. Prijedlog stupnjevite analize

Svrha eksperimentalnog dijela ove disertacije je postavljanje standardizacije u procesu
vjestacenja krivotvorenih novcCanica. Standardizacija je postavljena unosom podataka u bazu

podataka, kao 1 barijernim skaniranjem detalja.

Predlaze se unos podataka u bazu sukladno provedenim analizama. U prethodnim
poglavljima detaljno su opisane analize ovisno o vrsti zastitnih elemenata. Za osnovu je

predloZena stupnjevita analiza koja bi pratila Cetiri nivoa utvrdivanja autenti¢nosti novcanica.

Prvi nivo zastite baziran je na sigurnosnim elementima sa kojim je upoznata
cjelokupna javnost. Predlaze se vizualni i taktilni pregled novcanice u svrhu procjenjivanja
opc¢eg dojma kvalitete izrade. Procjenjuje se osjecaj papira pod prstima, njegova debljina i
elasti¢nost, te SuSkavost. Zatim oStrina crteza, ¢itkost miniteksta, ton i intenzitet uporabljenih

boja, nijansa papira, taktilnost i eventualna prisutnost moiré efekta.

U primarnu provjeru spada i pregled kroz nov€anicu prema izvoru svjetlosti, u svrhu
vizualizacije vodenog znaka, zaStitne niti i prozirnog registra. Zakretanjem sumnjive
novcanice provjeravaju se zastitni elementi poput kinegrama, holograma, prelijevajuce boje,
latentne slike 1 opticki varijabilne boje. Svrha prvog stupnja analize je odredivanje daljnjeg
postupka sa sumnjivom nov€anicom ovisno o klasifikaciji. U prvom nivou analize moguce je

sumnjivu novéanica klasificirati na samo dva nacina: ili originalna ili nije originalna.

Daljnje analize stupnjevito dokazuju navedenu tvrdnju. Vjestacenje je potrebno
provesti kroz sva Cetiri nivoa bez obzira da li je nov¢anica klasificirana kao originalna ili ne.
Ukoliko je nov€anica ve¢ na prvom stupnju provjere klasificirana kao originalna, daljnjim
vjesta¢enjem potrebno je potvrditi njenu autenti¢nost. Analize se provode i za utvrdivanje
eventualnog oStecenja ili tehnicke greske zbog koje je novCanica poslana na vjesStacenje, te se

sukladno tome odreduju kao oStecene ili makulature. Za makulature se odreduje greska u



tisku, te se dalje postupa ovisno o tiskari iz koje je proizasla. Oste¢ene se novc¢anice sortiraju
prema standardima koje odreduju sredisnje banke [92,Central Bank of Malta].
Hrvatska narodna banka je standarde definirala u lipnju 2003. godine po uzoru na "Minimalne

standarde sortiranja nov¢anica eura prema prikladnosti" Europske sredi$nje banke.

Tablica 14 Opis kriterija oSte¢enja novcanica

KRITERIJ OPIS

Zaprljanost razina prljavstine na cijeloj povrsini novcanice

Mlitavost strukturno oste¢enje koje je umanjilo ¢vrstocu papira
"Magarece usi" savijeni kutovi

Poderotine zarezi na nov¢anicama u duljinu ili Sirinu

Rupe rupe na nov¢anicama odredenog promjera

Ostecenja smanjena duljina ili §irina nov¢anice

Popravci dijelovi iste novéanice spojeni ljepljivom vrpcom
Sastavljanje novcanica sastavljena od dijelova razli¢itih novéanica
Mrlja prljavstina skupljena na jednom mjestu

Zguzvani dijelovi viSestruki nepravilni nabori

Izblijedjela novcanica nedostatak boje na dijelu novcanice ili na cijeloj nov¢anici
Nabori nabori zbog kojih je smanjena duljina ili Sirina novéanice

Analizom provedenom na krivotvorenim nov¢anicama utvrdeno je ¢esto namjerno
oSte¢ivanje krivotvorenih nov€anica, u svrhu odvlacenja paznje. Stoga se predlaze i

krivotvorene novcCanice sortirati prema oStecenjima.

Ako je novcanica u prvom nivou vjestacenja klasificirana kao nije originalna potrebno
je odrediti vrstu krivotvorine. Kroz slijedeca tri nivoa odreduje se nacin imitacije za svaki

pojedini zastitni element.

Drugi nivo vjestacenja provodi se analizom na uredaju za financijske institucije.
Provjerava se mikropismo, papir pod UV zrafenjem, zastitna vlakanca, fluorescencija

odredenih elemenata i odziv novcanice pod IR svjetlom.

Treci nivo vjeStacenja pokriva strojno Citljive zaStitne elemente. Njihova analiza se

odvija posebnim detektorima za prijem, izdavanje i obradu gotovine.



Cetvrti nivo vjestadenja se odvija na forenzi¢kim uredajima poput Docucenter experta
1 stereo mikroskopa sa posebno prilagodenim softverima. Nacin razdvajanja valnih duljina
pomocu ovog uredaja pojasnjen je u eksperimentalnom dijelu. Kao novost predlaze se
detaljna analiza svih zastitnih elemenata pod spektrom od 254 nm do 1000 nm. Izuzev do
sada navedenih zastitnih elemenata, analizira se i M obiljezje, magnetska svojstva boje, SC

oznake, vodljivost zastitne niti, ISARD obiljezje i1 bitmap kod.

Rezultati analiza unose se u bazu podataka. Baza podataka popunjava se putem
precizno sastavljenih pitanja koja se automatski izmjenjuju ovisno o valuti i nominalnoj
vrijednosti sumnjive novcanice. PredloZena baza podataka nadopunjena je nizom parcijalno

skaniranih detalja.

5.2. Dopuna procesa barijernog skaniranja krivotvorenih novcanica

Proces se sastoji od viSestrukog skaniranja detalja pod strogo odredenim parametrima
na uredaju Docucenter expert 1 stereo mikroskopu. Predlaze se podjela lica i nali¢ja sumnjive
novcanice na 15 dijelova. Svih 30 dijelova se podvrgava detaljnoj analizi. Vrsta provedenih

analiza ovisi o valuti i nominalnoj vrijednosti.

Parametri se nalaze u tablicnim prikazima i1 definiraju:
- detalje odredene za parcijalno skaniranje
- uredaj / instrument snimanja
- svjetlo
- pobudu
- otvor objektiva
- zracenje
- uvecanje

- oznaku parcijalno skaniranog djela

Barijerno skanirani detalji se pohranjuju u digitalnu bazu podataka. Predlozeno visestruko
skaniranje je posebno po tome §to se svi provedeni eksperimenti mogu ponoviti. Polazi se od

pretpostavke da je za unapredenje procesa vjestacenja neophodna analiza u Sirokom rasponu



valnih duljina od 254 nm do 1000 nm. Razliciti uvjeti barijernog skaniranja, kao i Sirok
spektar od ultraljubicastih do infracrvenih boja, omogucuju brzi i1 sigurniji protok informacija

o0 izvori$tu krivotvorenih novcanica.

Razlucivanje spektra u infracrvenom dijelu neophodno je za povezivanje krivotvorina
razli¢itih prema nominalnoj vrijednosti 1 valuti.. Budu¢i da svaka boja ima svoj put nestajanja,

usporedba rezultata o odzivu krivotvorina daje potpune informacije o na¢inu reprodukcije.

5.3. Uvodenje digitalne baze podataka o krivotvorinama

Predlozena digitalna baza podataka o krivotvorinama sastoji se od analiza dobivenih
stupnjevitim vjestacenjem 1 parcijalno skaniranih detalja. Kombinacija omogucuje bazu
podataka svih do sada vjeStacenih krivotvorenih novc€anica. Predlaze se moguénost
istovremenog prikaza dva izvjestaja, jednog koji je u izradi i drugog iz baze podataka, radi
medusobne usporedbe. Takoder, i dostupnost barijerno skaniranih detalja radi vizualne

komparacije na ekranu racunala.

Novost predstavlja automatsko svrstavanje krivotvorina pod odredeni indikativ ovisno
o unesenim podacima tijekom vjestaenja. Predlaze se suzavanje izbora indikativa ovisno o
osnovnim podacima poput valute i nominalne vrijednosti. Popunjavanjem baze podataka
suzavao bi se izbor dosada registriranih krivotvorina sa identi¢nim nac¢inom reprodukcije.
Tako bi se ve¢ tijekom analize iskristalizirao podatak o tome da li je takva krivotvorina ve¢
vjestacena. Osim toga postojala bi moguénost analize promjena nastalih na odredenom

indikativu istog mjesta izrade, a u svrhu poboljSanja nacina reprodukcije.

Digitalna baza podataka omoguc¢ava brzi i jednostavniji uvid u dosada
zaprimljene sumnjive novc¢anice. To bi umanjilo potrebu za pretragom arhive zbog usporedbe
krivotvorina, kao 1 moguce djelomi¢no habanje krivotvorenih novcanica uslijed upotrebe za
potrebe komparacije. Uzevsi u obzir da su krivotvorene novcanice sudski dokazi, potrebno ih
je sacuvati u istom obliku u kojem su zaprimljene. Isto tako, potrebno je uzeti u obzir i mjere
zastite koje se provode u Odjelima trezora sredi$njih banaka, kroz aspekt efikasnosti. Mnogo

je efikasnije izvrSiti komparaciju kroz digitalnu bazu podataka, nego fizicki otiéi po



krivotvorenu novcanicu za usporedbu, pronaéi je i nakon komparacije vracati prolazeéi opet

sve obavezne sigurnosne mjere.

Provedeni eksperimentalni rad potvrdio je unaprjedenje procesa vjesStacenja
koriStenjem digitalne baze podataka ¢ime je potvrdena hipoteza broj 2. ProSirenje baze

omogucuje brzi 1 sigurniji protok informacija. U nastavku je shema procesa.

SUMNIJIVA NOVCANICA

| ' |
ORIGINAL KRIVOTVORINA

MAKULATURA OSTECENA

VIESTACENIJE BARIJERNO UNOS U DIGITALNU AUTOMATSKO
— 1.NIVO SKANIRANJE BAZU PODATAKA ODREDIVANIJE

— 2.NIVO INDIKATIVA
— 3.NIVO

— 4.NIVO

Dijagram 3. Proces vjestacenja koristenjem digitalne baze podataka



6. ZAKLJUCAK

Provedeno znanstveno istrazivanje doprinosi unapredenju metoda otkrivanja
krivotvorenih grafika iz podrucja vrijednosnica. Unapredenje procesa postignuto je
uvodenjem novih postupaka, novih metoda i novih procedura vjestacenja. Istaknuta je vaznost
analize razdvajanjem valnih duljina Sirokog spektra u cilju utvrdivanja autenti¢nosti.
Razdvajanje je moguce posti¢i novim specijaliziranim forenzi¢kim instrumentima. Stroga
kontrola nabave i koristenja, onemogucuje krivotvoriteljima spoznaju o ponasanju originalnih
dokumenata pod utjecajem zracenja. Predlozene su metode i postupci visestrukog skaniranja
uredajem Docucenter expert 1 stereo mikroskopom. Izlaganje krivotvorina infracrvenom i
ultraljubicastom svjetlu omogucuje pronalazenje specificnih valnih duljina koje
razgranicavaju bojila krivotvorina i originala. Izveden je zakljuc¢ak da se barijerno skaniranje,

i u teoriji i u praksi, moze koristiti kao dokaz o izvoristu krivotvorenih grafika.

Doprinos rada je poboljSanje kvalitete procesa vjesStacenja analizom u Sirokom rasponu
spektra u rasponu od 254 nm do 1000 nm. Procedura odredivanja autenti¢nosti je utvrdena
viSestrukim skaniranjem pod razli¢itim parametrima i izmjenom izvora svjetla. Dane su
metode 1 postupci parcijalnog skaniranja i unosa u digitalnu bazu podataka. Konkretnim je
primjerima pojaSnjena vaznost provjere izvan podrucja vidljiva ljudskom oku. Predlozeno je
razdvajanje ultraljubiCastog dijela spektra na tri dijela i infracrvenog spektra na trinaest

dijelova, ¢ime je otvoreno novo podrucje vjestacenja.

Na temelju istrazivanja svojstava boja zakljucuje se da je moguce utvrdivanje
autenti¢nosti analizom pod razdvojenim valnim duljinama spektra. Iskoristeno je svojstvo §to
svaka boja, ovisno o materijalu i sastavu, daje drugacije informacije pod UV i IR svjetlom.
Istrazivanja apsorpcije i refleksije su selektivno skanirana i unesena u digitalnu bazu podataka
osmisljenu isklju¢ivo za barijerno analiziranje krivotvorenih vrijednosnica. Razradena je
procedura utvrdivanja autenti¢nosti na dva nivoa. Zasebno su utvrdene karakteristike
originalnih, pohabanih i oSte¢enih novcanica, te karakteristike krivotvorina. Razvijen digitalni
sustav omogucio je automatsko povezivanje registriranih krivotvorina prema nacinu
reprodukcije 1 imitaciji zaStitnih elemenata. Svaki opis u bazi podataka odnosi se iskljucivo
na odredeni indikativ, jer se svaka boja u vidljivom spektru moze reproducirati na vise nacina.

Pod nevidljivim dijelom spektra boje imaju vlastite karakteristike ovisno o tonu, saturaciju i



luminaciji. Unapredenje otkrivanja krivotvorenih grafika iz podrucja vrijednosnica
omoguceno je kompariranjem specificnosti reprodukcije. 1z toga slijedi vaznost ovog rada:
infracrvenim barijernim skaniranjem moguce je odrediti izvoriSte krivotvorenja povezivanjem

krivotvorenih vrijednosnica bez obzira na vrstu.

Napravljena je procedura novog nacina rada u otkrivanju tehnologija reprodukcije
krivotvorina bazirana na barijernom skaniranju pod posebnim uvjetima. Ponuden je
originalan sustav odredivanja autenti¢nosti povijesnih banknota i njihove naknadne dorade u
svrhu zavaravanja, skeniranjem pod razdvojenim valnim duljinama. Baze podataka su
proSirene informacijama koje su prikupljene barijernim skaniranjem. Kreirane su u
ekstremnim uvjetima nastalim razdvajanjem valnih duljina u nekoliko segmenata.
Dosadas$nje baze su kreirane podacima o na¢inu imitacije zastitnih elemenata , a ne o
njihovoj reakciji na specifi¢ne podrazaje. Analiza pod ultraljubicastim i infracrvenim
spektrom je proSirena sa dva na Sesnaest parametara. UV spektar je diskutiran kroz parametre
UV254,UV313 1 UV365. IR spektar je za potrebe vjestaenja razdijeljen barijerama na
segmente mekog, prelaznog i tvrdog infracrvenog zracenja. Meko infracrveno zracenje je
zatim razdijeljeno na IR570, IR590, IR610, IR630 i IR645. Prelazno infracrveno zracenje je
razdijeljeno na IR665, IR695, IR715. Tvrdo infracrveno zracenje je razdijeljeno na IR735,
IR780, IR830, IR850 1 IR1000. Predlozene nove standarde moguce je provesti samo u
laboratorijima srediS$njih banaka, ¢ime se vjeStacenje postavlja na viSu razinu. U
eksperimentalnom dijelu ove disertacije dokazane su mogucénosti vjestacenja koje se rapidno
povecéavaju u ovisnosti o analizi pod infracrvenim i ultraljubicastim dijelom spektra.
Potvrdena je prva hipoteza: selektivnim barijernim skaniranjem koje ukljucuje raspon od 254
do 1000 nm unapreduju se metode analiza vrijednosnica, u cilju poboljSanja kvalitete procesa

vjestacenja.

Istrazivanje je postavljeno u nevidljivi dio spektra zbog svojstva boje da za nase oko
na vidljivom svjetlu izgleda jednako, a daje drugaciji odziv pod nevidljivim zra¢enjem.
IskoriSteno je svojstvo da je isti ton, u RGB sustavu koji prepoznaje ljudsko oko, moguce
posti¢i na nekoliko nacina. U disertaciji su prikazane moguénosti otkrivanja na¢ina
reprodukcije krivotvorenih vrijednosnica pomocu osnovnih svojstava boja. Poticaj za
istrazivanje je potraznja novih metoda otkrivanja autenti¢nosti. Tijekom procesa razvoja
zaStitnih elemenata neophodan je osvrt na nacin verifikacije vrijednosnica. Automatizacija

procesa pripreme, tiska i dorade uvjetuje prosirenje znanja u svim granama tehnologije poput



racunarstva, inZzenjerstva i informatike. Novi patenti spajaju tehnologije u cilju izrade

savrsenog zasStitnog elementa.

Dokazano je da drugaciji odaziv pod UV 254-365 1 IR 570-1000 spektrom ovisi o
materijalu, sastavu, tiskarskom stroju, nanosu boje, penetraciji i suSenju. Razdvajanje
ultraljubicastog 1 infracrvenog zraCenja daje odgovore za svaku komponentu boje kojom je
izraden otisak. Informacija se dobiva pra¢enjem puta nestanka apsorpcijskih svojstava boje.
Razli¢iti odzivi predstavljaju bazu za utvrdivanje autenti¢nosti. Dokazi su prezentirani
eksperimentalnim radom na povijesnim vrijednosnicama i krivotvorenim nov¢anicama.
PredloZzenim unapredenjem metoda postignuto je poboljsanje kvalitete procesa vjestacenja,
¢ime je obranjena druga hipoteza. Primjeri su viSestruko skanirani prema parametrima 1
sacuvani u bazi podataka, pa znanstveni doprinos ima elemente dokaza i ponovljivosti.
Unapredenje metoda vjeStacenja moguce je izvesti u praksi, ¢cime se postiZe brzi i sigurniji
protok informacija o izvoristu krivotvorenih grafika. Razdvajanje ultraljubicastog i
infracrvenog dijela spektra, na nacin razraden u ovom radu, nedvojbeno omogucuje prosirenje
baze podataka, sa ciljem brZeg 1 sigurnijeg protoka informacija o izvoristu krivotvorina.

Vlastite karakteristike boja omogucuju otkrivanje izvorista.

Razraden digitalni sustav za ciljano klasificiranje krivotvorina prema indikativima
omogucuje unapredenje metoda otkrivanja krivotvorenih grafika. Selektivno skaniranje
predodredenih parametara i spremanje podataka u digitalnu bazu, omogucuje vizualnu
komparaciju baze tijekom vjestacenja. Digitalni sustav popunjavanjem baze automatski

upucuje na mogucu klasifikaciju, komparacijom sa dosad registriranim krivotvorinama.

Analiza povijesnih banknota i krivotvorenih novcanica omogucila je dokazivanje
postavljene tre¢e hipoteze. Utvrdivanjem manjkavosti postavljeni su prijedlozi korekcije
zastitnih elemenata u budu¢im izdanjima. Dani su prijedlozi projektiranja, razvrstani u tri
grupe: projektiranje zastita ugradenih u papir, projektiranje zastita u vidljivom dijelu spektra i
projektiranje zastita u nevidljivom dijelu spektra. PolaziSte svih prijedloga su provedeni
eksperimenti koji su dokazali razli¢itost odaziva boja pri parcijalnom razdvajanju spektra.
Vrijednost prijedloga je u jednostavnosti postavljene efektivne zastite kontrolom apsorpcije i
refleksije uporabljene boje. Postavljena rjeSenja zastite ne ograniavaju dizajnerske projekte
izrade vrijednosnica, jer prijedlozi ciljano postavljenih boja sa razli¢itim odazivom pod UV i

IR zra¢enjem ne utjeCu na izgled pod dnevnim svjetlom.



Tijekom eksperimentalnog rada dokazana je potreba za standardizacijom zastitnih
elemenata radi lakSeg utvrdivanja autenti¢nosti. Provedenim anketama utvrdeno je da najvecu
zabludu unose zaStitni elementi koji privlace pozornost prema zakonima percepcije poput
pokretnih i sjajnih opticki varijabilnih uredaja. Stvoreni su uvjeti za nadogradnju zastitnih
elemenata prvog i drugog nivoa, §to je razradeno u poglavlju Cetiri. Doprinos ovog rada je
razumijevanje potrebe dizajniranja idealnog zastitnog elementa za utvrdivanje autenti¢nosti.
Morao bi biti izuzetno jednostavan, i za lociranje na vrijednosnici i za provjeru. Bez potrebnih
znanja, jednostavno da ili ne utvrdivanje autenti¢nosti. Provedena istrazivanja su dokazala
vaznost izu¢avanja svojstava tiskarskih boja u svrhu projektiranja idealne zastite, pogotovo

termalnih 1 infracrvenih karakteristika.

Novost je uvodenje steganografije za unapredenje planiranja zastitnih elemenata.
Primijenjeni su postojeci patenti, koji do sada nisu koriSteni za zaStitu nov€anica. Dani su
primjeri moguce zastite dvostrukom separacijom, stohastiCkom grafikom i izdvajanjem
informacija pomoc¢u maske. Novost u ovim prijedlozima je ne moguc¢nost skeniranja i

fotokopiranja, bez gubljenja informacija. Sve prijedloge je moguce izvesti u praksi.

Ovim radom izvrSena je priprema za buduce reprodukcije vrijednosnica
unapredenjem Citavog sustava. Nisu unaprijedene samo postoje¢e metode, vec je napravljena i
priprema za buducnost. Eksperimentalni rad proveden na stroju za digitalni tisak Xeikon
dokazao je koliko daleko moze i¢i digitalni tisak u savrSenstvu izrade taktilnih i IR elemenata
zastite. Obradena su potencijalno moguca podrucja otiskivanja koje se mogu oc¢ekivati u
doglednoj buduc¢nosti, te su predlozene metode otkrivanja. Takva priprema je neophodna zbog

potrebe da se bude uvijek barem jedan korak ispred krivotvoritelja.

Znanstveni doprinos ovog rada je nova metoda otkrivanja krivotvorenih grafika u
prostoru nevidljivog i vidljivog dijela spektra koristec¢i vlastita svojstva tiskarskih boja. Proces
je unaprijeden planskim barijernim skaniranjem u Sirokom spektru, razdvajanjem valnih
duljina i zapisivanjem vidljivih i nevidljivih slika. Uvedene su nove procedure povezivanja
indikativa bazirane na digitalnom sustavu za unos podataka. Svojstvo razli¢itog odaziva boja
iskoriSteno je za odredivanje autenti¢nosti razdvajanjem Sirokog spektra. Ovo znanstveno
istrazivanje otvara moguc¢nost daljnjeg rada u podrucju vjestacenja dokumenata, novc€anica i

certifikata. Primjena je vrlo Siroka, te nadilazi analiziranje krivotvorenih vrijednosnica.
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Slika 22 Svedska nové&anica iz 1717.godine, i.b. 1397, uvecanje 3,4 puta. Imitacija dnevnog svjetla (A),
infracrveno svjetlo od 715 nm (B), 830 nm (C) i 1000 nm (D).
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uvjetom WHITE 100% u video spektralnom i oznaceni u programu Photoshop, bez korekcije slika

Slika 35 Toniranje krivotvorenih novéanica sa slike 33, uvecanje 7,4 puta (A) i 19 puta (B)

Slika 36 Toniranje krivotvorenih nov¢€anica, uvecanje 59 puta. Indikativ C4 broj 2 i 3 (A) i indikativ
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Slika 38 Zastitne niti na novéanici od 100 000 lira, propusno svjetlo

Slika 39.. Krivotvorena novcanica od 200 kuna, broj 516 (A) i krivotvorena novéanica od 500 kuna,
broj 181 (B). Detalj reprodukcije zastitne niti, imitacija bijelog svjetla, uvecanje 59 puta

Slika 40. Skenirani detalj krivotvorene novcanice od 100 USD, indikativa 22879B. Imitacija bijelog
svjetla (A), propusno svjetlo (B) 1 UV svjetlo 365 nm (C).

Slika 41. Reprodukcija zastitne niti na krivotvorenoj nov¢anici od 500 DEM, uveéanje 7.4 puta.
Imitacija bijelog svjetla (A), propusno svjetlo (B) i ultraljubicasto svjetlo od 365 nm (C).

Slika 42. Reprodukcija mikroslova u pozitivu i negativu na krivotvorenim novéanicama od 200 eura
indikativa P3, broj 5 (A), broj 10 (B) i broj 12 (C). Imitacija bijelog svjetla, uvecanje 59 puta.

Slika 43 Detalj krivotvorine od 20 EURa indikativa C18 (A) i P2 (B). Uvecanje 36 puta.

Slika 44 Detalj krivotvorine od 500 DEM (A), uveéanje 12 puta i 20 britanskih funti (B), uveéanje
19 puta.

Slika 45 Detalji prozirnog registra krivotvorenih novcanica od 500 kuna, indikativa 185. Propusno
svjetlo, uvecanje 29 puta

Slika 46. Reprodukcija prozirnog registra sa problemima u aspektu pasera, propusno svjetlo, uvecanje
36 puta. Krivotvorena novc¢anica od 500 DEM (A,C) i 200 DEM (B).

Slika 47. Reprodukcija prozirnog registra sa problemima u aspektu pasera, propusno svjetlo, uveéanje
13 puta. Krivotvorena nov¢anica od 50 eura indikativa C47 broj 18 (A), 26 (B) i 1 (C).

Slika 48. Reprodukcija holograma na krivotvorenoj novc€anici od 20 britanskih funta , uvecanje 7,4
puta. Ring skaniranje (A,B,C,D) i detalj uve¢an 29 puta, imitacija bijelog svjetla (E).

Slika 49. Reprodukcija holograma na krivotvorenoj novcanici od 200 eura indikativa P3, uvecanje
13 puta.

Slika 50. Reprodukcija holograma na krivotvorenoj novc€anici od 100 eura indikativa P13, uvecanje
13 puta. Infracrveno svjetlo od 630,645,715,780,830 1 1000 nm.
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Slika 51. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje
13 puta. Infracrveno svjetlo od 630,645,715,780,830 i 1000 nm.

Slika 52. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje
13 puta, opcija ring svjetla.

Slika 53. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P12, uvecanje
13 puta, opcija ring svjetla.

Slika 54. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje
13 puta, propusno svjetlo.

Slika 55. Reprodukcija holograma na krivotvorenoj novc€anici od 100 eura indikativa P13, uveéanje
13 puta, propusno svjetlo.

Slika 56. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P7, uvecanje
13 puta, koso obostrano svjetlo.

Slika 57. Reprodukcija holograma na krivotvorenoj novcanici od 100 eura indikativa P13, uveéanje
13 puta, koso obostrano svjetlo.

Slika 58. Folija Sparkle Bright SB Clouds pod ring svjetlom (4 faze) i fotokopirani detalj pod
imitacijom bijelog svjetla

Slika 59. Folija Sparkle Bright SB Abalone pod ring svjetlom (5 faza) i fotokopirani detalj

pod imitacijom bijelog svjetla

Slika 60. Folija Sparkle Bright SB Borg pod ring svjetlom (5 faza) i fotokopirani detal;

pod imitacijom bijelog svjetla

Slika 61 Detalji krivotvorina ; UL-E/200P3-37/15 (A), UL-E/200P3-43/15 (B), UL-E/200P1-1/15 (C)
Slika 62 Detalji krivotvorina ; UL-E/200P3-37/30 (A), UL-E/200P3-43/30 (B), UL-E/200P1-1/30 (C)
Slika 63 Detalji krivotvorina ; UL-E/200P3-37/45 (A), UL-E/200P3-43/45 (B), UL-E/200P1-1/45 (C)

Slika 64 Istovremena komparacija detalja krivotvorina indikativa 200 P3 broj 45 1 46 pod UV svjetlom
od 365 nm, uveéanje 5.9

Slika 65 Istovremena komparacija detalja krivotvorina indikativa 200 P3 broj 45 i 46 pod UV svjetlom
od 365 nm, uveéanje 5.9

Slika 66 Istovremena komparacija detalja krivotvorina indikativa 200 P3 broj 45 1 46 pod UV svjetlom
od 365 nm, uveéanje 5.9

Slika 67 Komparacija odaziva boja pod infracrvenim zracenjem originalne novcanice od 100 000 lira i
krivotvorine. IR zracenje od 735 nm, original (A), krivotvorina (B). IR zracenje od 830 nm, original (A),
krivotvorina (B).

Slika 68 Detalji krivotvorine od 20 britanskih funti ; IL-F/20P1-2/69 (A), IL-F/20P1-2/114 (B),
IL-F/20P1-2/159 (C)

Slika 69 Detalji krivotvorine od 200 kuna, oznake 533, pod imitacijom bijelog svjetla i infracrvenim
svjetlom od 715 i 830 nm

Slika 70 Detalji krivotvorine od 200 kuna, oznake 529, pod imitacijom bijelog svjetla i infracrvenim
svjetlom od 715 1 830 nm

Slika 71 Detalji krivotvorine od 200 kuna, oznake 151, pod imitacijom bijelog svjetla i infracrvenim
svjetlom od 715 1 830 nm

Slika 72 Detalji krivotvorine od 50 eura, infracrveno svjetlo od 830 nm. Indikativ C4 (A), L1 (B),
C47 (C), P2 (D), P5 (E) i P12 (F).

Slika 73 Komparacija krivotvorenih novcanica od 100 eura indikativa LO (gore lijevo), P16 (sredina
lijevo), P15 (dolje lijevo), P3 (gore desno), C6 (sredina desno) i P12 (dolje desno)
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Slika 74 Detalji krivotvorenih novéanica od 100 eura. IR 645 (A), IR 715 (B), IR 780 (C), i IR 1000 (D) 123
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Slika 82. Prijedlog prozirnog registra sa kontroliranim odazivom u IR spektru. Segmenti na licu nov¢anice (A),
segmenti na nali¢ju nov¢anice (B), bijelo svjetlo. Prozirni registar pod propusnim svjetlom (C) i odaziv

segmenata na licu (D) i nalicju (E) pod IR svjetlom od 850 nm. 139
Slika 83 Prijedlog jednotonskog vodenog znaka na otisnutom dijelu novcanice 140
Slika 84 Prijedlog viSetonskog vodenog znaka na otisnutom dijelu novcanice 140
Slika 85 Uvecani prikaz rastriranog miniteksta i njegove fotokopije 142

Slika 86 Prijedlog pozicioniranja zastitnih elemenata. Prijedlog A: kuna zlatica izvedena kao zastitni element
prozirni registar (gore lijevo), hologram (gore desno), opticki varijabilna boja (dolje lijevo) i vodeni znak (dolje
desno). Prijedlog B: kuna zlatica otisnuta intaglio tiskom (gore lijevo), UV bojom (gore desno), IR bojom (dolje

lijevo) i kao latentna slika (dolje desno) 143
Slika 87. Prijedlog opti¢ki varijabilne boje 145
Slika 88. Prijedlog pozicioniranja hrapavosti na licu nov¢anica 146
Slika 89. Prijedlog grupiranja taktilnih elemenata na nov¢anicama 146

Slika 90. Prijedlog nominalne vrijednosti otisnute intaglio tiskom (A) i njen odaziv pod IR svjetlom (B) 147

Slika 91. Prijedlog zastitne niti pod propusnim (A), UV (B) i IR svjetlom (C) 147
Slika 92 Kontinuirani prijelaz boje na vidljivom svjetlu (A) i pod IR svjetlom od 830 nm (B) 148
Slika 93 Prijedlog broj 1. Imitacija dnevnog svjetla (A), ultraljubicasto svjetlo od 365 nm (B), 313 nm
(C)1254 nm (D). 149
Slika 94. Prijedlog broj 2. Imitacija dnevnog svjetla (A), ultraljubicasto svjetlo od 365 nm (B), 313 nm
(C)1254 nm (D). 150
Slika 95. Prijedlog serijskog broja s kombiniranim odazivom u nevidljivom dijelu spektra. Dnevno

svjetlo (A), ultraljubicasto svjetlo (B) i infracrveno svjetlo (C). 151
Slika 96. Prijedlog skrivene numeracije pod vidljivim svjetlom (A), IR svjetlom od 830 nm (B) i

oc¢ekivana imitacija (C) 154
Slika 97. Prijedlog skrivene numeracije pod vidljivim svjetlom (A), IR svjetlom od 830 nm (B) i

ocekivana imitacija (C) 155
Slika 98. Prijedlog parcijalnog odaziva teksta 155

Slika 99. Skanirane boje A2, A3 i A4 u ovisnosti o valnim duljinama, otisnute Xeikon digitalnim
tiskarskim strojem (izvor: 16, Pap, Ziljak, add, pp 010502-4, slika 4-dio i tabela 1-dio) 158

Slika 100: Nominalna vrijednost kombiniranih odaziva pod IR svjetlom. Vidljivo svjetlo (A) i IR
svjetlo (B) 158



Slika 101 Transformacija informacije u ovisnosti o valnim duljinama, imitacija bijelog svjetla (A), 570
nm (B), 590 nm (C), 610 nm.

Slika 102. Transformacija informacije u ovisnosti o valnim duljinama, 630 nm (A), 645 nm (B), 665 nm

(C), 695 nm (D), 715 nm (E) i 735 nm (F).

Slika 103. Prikaz skrivene informacije pod 780 nm (A), 830 nm (B) i 850 nm (C).

Slika 104. Imitacija objekta pod bijelim svjetlom (A), 715 nm (B) i 830 nm (C).

Slika 105. Struktura tipografskih elemenata uvecana 95 puta (A) i pod mikroskopom (B).

Slika 106. Kontrolirani nanos boje, uvecanje 95 puta. Koso obostrano skaniranje (A), desno koso
skaniranje (B) i lijevo koso skaniranje (C).

Slika 107. Put nestajanja CMY i K komponenti, uvecanje 47 puta, koso obostrano svjetlo, 570 nm (A),
630 nm (B), 665 nm (C), 695 nm (D), 715 nm (E) i 830 nm (F).

Slika 108. Izgled kvadrati¢a boja, stereo mikroskop

Slika 109. Put nestajanja i pojavljivanja informacija, uvecanje 3,4 puta. Imitacija bijelog svjetla (A),
570 nm (B), 645 nm (C), 665 nm (D), 695 nm (E), 735 nm (F), 780 nm (G) i 830 nm (H).

Slika 110. Imitacija objekta pod bijelim svjetlom (A), 630 nm (B), 715 nm (C) i 830 nm (D).

Slika 111. Portret SARA skriven unutar grafike 1000 IR boja, uvecanje 2,9 puta (A), detalj pod
mikroskopom (B)

Slika 112. Kontinuirani slijed otkrivanja infracrvenog portreta SARA, uvecanje 2,4 puta; 570 nm (A),
590 nm (B), 610 nm (C), 630 nm (D), 645 nm (E), 665 nm (F), 695 nm (G), 715 nm (H), 735 nm (I),
780 nm (J), 830 nm (K) i 850 nm (L).

Slika 113. Gubitak informacije skaniranjem Sarene grafike, uvecanje 2,4 puta; 630 nm (A), 715 nm (B) i

830 nm (C).

Popis tablica

Tablica 1. Podjela zastitnih obiljezja prvog stupnja prema osjetima
Tablica 2. Podjela zastitnih obiljezja prvog stupnja prema nacinu provjere
Tablica 3. Zastitna obiljezja prema stupnjevima namjene

Tablica 4. Specifikacija zaSti¢enog papira za novéanice kuna

Tablica 5. Ispitivanja kakvoce zastiCenog papira

Tablica 6. Poznavanje zastinih elemenata — anketa

Tablica 7. Komparacija tehnickih karakteristika tradicionalnog i digitalnog graviranja
Tablica 8. Osnovni parametri za komparaciju reprodukcije vodenog znaka
Tablica 9. Popis analiziranih krivotvorina

Tabela 10. Kontinuirano nestajanje u ovisnosti o valnim duljinama spektra na detalju zastave
krivotvorenih novcanica od 100 eura

Tablica 71. Statisticki podaci o krivotvorenim nov¢anicama u razdoblju od 2005. do 2009. godine,
podijeljeni prema nominalnoj vrijednosti. Izvor Direkcija trezora, Hrvatska narodna banka

Tabela 12. Koli¢ine originalnih i krivotvorenih novc¢anica u opticaju

Tablica 13 Novcanice eura u cirkulaciji — izvor Europska sredi$nja banka

Tablica 14 Opis kriterija o$tecenja novcanica

161

162
163
163
164

165

166
167

168
169

170

171

172

19
20
21
30
30
45
62
73
76

125

130
131

141
174



Popis dijagrama

Dijagram 1. Redoslijed tiska vecine vrijednosnica

Dijagram 2. Redoslijed tiska nizih i vi$ih nominalnih vrijednosti eura
Dijagram 3. Proces vjestacenja koristenjem digitalne baze podataka
Popis grafikona

Grafikon 1. Prikaz krivotvorina prema nominalnoj vrijednosti od 2005. do 2010.godine

Grafikon 2. Koli¢ina (kom) krivotvorenih novc€anica izuzeta iz opticaja u posljednjih deset godina

32

33

177

131
132



POPIS KRATICA I POJASNJENJE POJMOVA

CMS — (eng. Counterfeit Monitoring System) aplikacija Europske sredisnje banke za sustavno pracenje
registriranih krivotvorina

CMYK - (eng. cyan magenta yelow karbon) suptraktivni sustav koji je definiran pomocu ¢etiri osnovne
komponente cijan, magenta, Zuta i karbon. Boje nastaju oduzimanjem (supstrakcijom) komponenti i definiraju se
u postotku od 0-100 % intenziteta pojedinih komponenti.

DIA — (eng. transmitted light) propusno svjetlo

DOVID - (eng. Difractive optically variable device) difraktivni element sa opticki varijabilnim slikama; termin
za oznacavanje holograma i kinegrama

ECB - (eng. European Central Bank) Europska sredisnja banka — ESB
EPI — (eng. inclined surface light) koso povrSinsko bo¢no svjetlo

GCR metoda — (eng. Gray Component Replacement) temelji se na zamjeni CMY boja crnom bojom na sivim
(akromatskim) mjestima.

HNB — Hrvatska narodna banka
IR — (eng. infrared) infracrveno zracenje, obuhvaca elektromagnetsko zracenje s valnim duljinama ve¢im od
valnih duljina vidljive crvene svjetlosti (570 nm — 770 nm, bliski IR), a manjim od valne duljine radiovalova.

Mjeri se od priblizno 770 nm do 1000 nm.

ISARD - (eng. Intaglio Scaning Anti Recognition Device) zastitni element za strojno oCitavanje otisnut intaglio
tiskom

LUMI - (eng. Luminiscence) pojava emisije svjetlosti koja nije direktni rezultat zarenja materijala. Moze biti
izazvana na razne nacine, a zapaza se na materijalima koji sadrze ione necistoce. Pokriva fluorescenciju i
fosforescenciju valnih duljina od 380 nm do 570 nm.

Fluorescencija je vidljiva samo za trajanja ekspozicije materijala nekom zracenju npr. UV, a fosforescencija se
nastavlja i nakon prestanka ekspozicije bilo dnavnoj svjetlosti ili svjetlosti svjetiljke.

MUP — Ministarstvo unutarnjih poslova

NAC — Nationales Analyse Center

NCAN - Nacionalni centar za analizu novcanica

NCAK — Nacionalni centar za analizu kovanog novca

NCBK - Nacionalni centar za borbu protiv krivotvorenja

OeBS — Oesterreichische Banknoten und Sicherheitsdruck GmbH, Be¢, Austrija

RGB - (eng. red green blue) aditivni sustav koji definira sve boje pomocu tri osnovne: crvene, zelene i plave.
Mogu imati vrijednosti od 0 do 255, a njihovim mije$anjem tj. dodavanjem (adicijom) nastaju sve ostale boje.

RETRO - (eng. retro reflective) koristi se za analizu retro reflektivnih povrsina poput folija.
RING - kruzno parcijalno osvjetljavanje, sluzi za analiza DOVID zastitnih elemenata

SEK — (Sustav Evidencije Krivotvorina) aplikacija Hrvatske narodne banke za sustavno pracenje krivotvorina
prema indikativima



SETRA — (eng. Seizure Tracking Application) aplikacija Austrijske sredi$nje banke za sustavno pracenje
krivotvorina prema indikativima

OVI1 — (eng. Optically variable ink) opticki varijabilne boje koje mijenjaju boje iz jedne u drugu ovisno o kutu
gledanja

UCA metoda — (eng. Under Color Addition) dodavanje CMY boja na sivim mjestima. Koristi se za pojacavanje
dozivljaja dubine u CIE-Lab, RGB ili HSB kolor sistemu.

UCR metoda — (eng. Under Color Removal) temelji se na zamjeni CMY boja crnom bojom na tamnim
mjestima.

UV — (eng. ultraviolet) ultraljubicasto zracenje, obuhvaca elektromagnetsko zracenje s valnim duljinama manjim
od vidljive svjetlosti, ali ve¢im od valnih duljina mekih x-zraka. Dijeli se na dugovalno UV (400 nm — 315 nm),

srednjevalno (315 nm — 280 nm) ili kratkovalno (< 280 nm).

WHITE - imitacija vidljive svjetlosti valnih duljina od 380 nm do 770 nm



9. PRILOZI

Prilog broj 1: Tabli¢ni prikaz skeniranih detalja za krivotvorenu novéanicu od 50 eura indikativa C47 broj 11

OZNAKA OZNAKA

ANALIZ. UREDAJ INSTRUMENT PARAMETRI SKENIRANOG DIJELA
DIJELA LIGHT EMISSION IRIS ZOOM

VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 74 VL1-E/50C47-11/01
VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VL1-E/50C47-11/02
VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VL1-E/50C47-11/03
VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VL1-E/50C47-11/04
VL1-E DOCUCENTER EXPERT EPI » BG38 6.0 7,4 VL1-E/50C47-11/05
VL1-E DOCUCENTER EXPERT EPI « BG38 6.0 74 VL1-E/50C47-11/06
VL1-E DOCUCENTER EXPERT EPI > « BG38 6.0 7,4 VL1-E/50C47-11/07
VL1-E DOCUCENTER EXPERT EPI » 850 6.0 74 VL1-E/50C47-11/08
VL1-E DOCUCENTER EXPERT EPI « 850 6.0 7.4 VL1-E/50C47-11/09
VL1-E DOCUCENTER EXPERT EPI » « 850 6.0 7,4 VL1-E/50C47-11/10
VL1-E DOCUCENTER EXPERT IR 715 4.0 7,4 VL1-E/50C47-11/11
VL1-E DOCUCENTER EXPERT IR 830 4.0 74 VL1-E/50C47-11/12
VL1-E DOCUCENTER EXPERT IR 1000 4.0 7,4 VL1-E/50C47-11/13
VL1-E DOCUCENTER EXPERT DIA BG38 8.0 74 VL1-E/50C47-11/14
VL1-E DOCUCENTER EXPERT UV 365 BG38 25 74 VL1-E/50C47-11/15
VL1-E STEREO MIKROSKOP WHITE MAX VL1-E/50C47-11/16
VL1-E STEREO MIKROSKOP DIA MAX VL1-E/50C47-11/17
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 7,4 VL2-E/50C47-11/01
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VL2-E/50C47-11/02
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VL2-E/50C47-11/03
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VL2-E/50C47-11/04
VL2-E DOCUCENTER EXPERT EPI » BG38 6.0 7.4 VL2-E/50C47-11/05
VL2-E DOCUCENTER EXPERT EPI « BG38 6.0 7,4 VL2-E/50C47-11/06
VL2-E DOCUCENTER EXPERT EPI » « BG38 6.0 7,4 VL2-E/50C47-11/07
VL2-E DOCUCENTER EXPERT EPI » 850 6.0 7.4 VL2-E/50C47-11/08
VL2-E DOCUCENTER EXPERT EPI « 850 6.0 7,4 VL2-E/50C47-11/09
VL2-E DOCUCENTER EXPERT EPI » « 850 6.0 74 VL2-E/50C47-11/10
VL2-E DOCUCENTER EXPERT IR 715 4.0 74 VL2-E/50C47-11/11
VL2-E DOCUCENTER EXPERT IR 830 4.0 7,4 VL2-E/50C47-11/12
VL2-E DOCUCENTER EXPERT IR 1000 4.0 74 VL2-E/50C47-11/13
VL2-E DOCUCENTER EXPERT DIA BG38 8.0 7.4 VL2-E/50C47-11/14
VL2-E DOCUCENTER EXPERT UV 365 BG38 25 7,4 VL2-E/50C47-11/15
VL2-E STEREO MIKROSKOP WHITE MAX VL2-E/50C47-11/16
VL2-E STEREO MIKROSKOP DIA MAX VL2-E/50C47-11/17
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 13 VL3-E/50C47-11/01
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VL3-E/50C47-11/02
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VL3-E/50C47-11/03
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 95 VL3-E/50C47-11/04
VL3-E DOCUCENTER EXPERT EPI » BG38 6.0 13 VL3-E/50C47-11/05
VL3-E DOCUCENTER EXPERT EPI « BG38 6.0 13 VL3-E/50C47-11/06
VL3-E DOCUCENTER EXPERT EPI » « BG38 6.0 13 VL3-E/50C47-11/07
VL3-E DOCUCENTER EXPERT EPI » 850 6.0 13 VL3-E/50C47-11/08
VL3-E DOCUCENTER EXPERT EPI « 850 6.0 13 VL3-E/50C47-11/09
VL3-E DOCUCENTER EXPERT EPI » « 850 6.0 13 VL3-E/50C47-11/10
VL3-E DOCUCENTER EXPERT IR 715 4.0 13 VL3-E/50C47-11/11
VL3-E DOCUCENTER EXPERT IR 830 4.0 13 VL3-E/50C47-11/12
VL3-E DOCUCENTER EXPERT IR 1000 4.0 13 VL3-E/50C47-11/13
VL3-E DOCUCENTER EXPERT DIA BG38 8.0 13 VL3-E/50C47-11/14
VL3-E DOCUCENTER EXPERT UV 365 BG38 25 13 VL3-E/50C47-11/15
VL3-E STEREO MIKROSKOP WHITE MAX VL3-E/50C47-11/16
VL3-E STEREO MIKROSKOP DIA MAX VL3-E/50C47-11/17
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 74 VN1-E/50C47-11/01
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VN1-E/50C47-11/02
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VN1-E/50C47-11/03
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VN1-E/50C47-11/04
VN1-E DOCUCENTER EXPERT EPI » BG38 6.0 74 VN1-E/50C47-11/05
VN1-E DOCUCENTER EXPERT EPI « BG38 6.0 74 VN1-E/50C47-11/06
VN1-E DOCUCENTER EXPERT EPI » « BG38 6.0 74 VN1-E/50C47-11/07
VN1-E DOCUCENTER EXPERT EPI » 850 6.0 74 VN1-E/50C47-11/08
VN1-E DOCUCENTER EXPERT EPI « 850 6.0 7,4 VN1-E/50C47-11/09
VN1-E DOCUCENTER EXPERT EPI » « 850 6.0 7,4 VN1-E/50C47-11/10
VN1-E DOCUCENTER EXPERT IR 715 4.0 74 VN1-E/50C47-11/11
VN1-E DOCUCENTER EXPERT IR 830 4.0 7,4 VN1-E/50C47-11/12
VN1-E DOCUCENTER EXPERT IR 1000 4.0 74 VN1-E/50C47-11/13
VN1-E DOCUCENTER EXPERT DIA BG38 8.0 74 VN1-E/50C47-11/14
VN1-E DOCUCENTER EXPERT UV 365 BG38 25 7,4 VN1-E/50C47-11/15
VN1-E STEREO MIKROSKOP WHITE MAX VN1-E/50C47-11/16
VN1-E STEREO MIKROSKOP DIA MAX VN1-E/50C47-11/17
VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 74 VN2-E/50C47-11/01
VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VN2-E/50C47-11/02
VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VN2-E/50C47-11/03




VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VN2-E/50C47-11/04
VN2-E DOCUCENTER EXPERT EPI » BG38 6.0 74 VN2-E/50C47-11/05
VN2-E DOCUCENTER EXPERT EPI « BG38 6.0 7,4 VN2-E/50C47-11/06
VN2-E DOCUCENTER EXPERT EPI » « BG38 6.0 74 VN2-E/50C47-11/07
VN2-E DOCUCENTER EXPERT EPI » 850 6.0 7.4 VN2-E/50C47-11/08
VN2-E DOCUCENTER EXPERT EPI « 850 6.0 7,4 VN2-E/50C47-11/09
VN2-E DOCUCENTER EXPERT EPI » « 850 6.0 74 VN2-E/50C47-11/10
VN2-E DOCUCENTER EXPERT IR 715 4.0 74 VN2-E/50C47-11/11
VN2-E DOCUCENTER EXPERT IR 830 4.0 7,4 VN2-E/50C47-11/12
VN2-E DOCUCENTER EXPERT IR 1000 4.0 74 VN2-E/50C47-11/13
VN2-E DOCUCENTER EXPERT DIA BG38 8.0 7.4 VN2-E/50C47-11/14
VN2-E DOCUCENTER EXPERT UV 365 BG38 25 7,4 VN2-E/50C47-11/15
VN2-E STEREO MIKROSKOP WHITE MAX VN2-E/50C47-11/16
VN2-E STEREO MIKROSKOP DIA MAX VN2-E/50C47-11/17
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 13 VN3-E/50C47-11/01
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VN3-E/50C47-11/02
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VN3-E/50C47-11/03
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 95 VN3-E/50C47-11/04
VN3-E DOCUCENTER EXPERT EPI » BG38 6.0 13 VN3-E/50C47-11/05
VN3-E DOCUCENTER EXPERT EPI « BG38 6.0 13 VN3-E/50C47-11/06
VN3-E DOCUCENTER EXPERT EPI » « BG38 6.0 13 VN3-E/50C47-11/07
VN3-E DOCUCENTER EXPERT EPI » 850 6.0 13 VN3-E/50C47-11/08
VN3-E DOCUCENTER EXPERT EPI « 850 6.0 13 VN3-E/50C47-11/09
VN3-E DOCUCENTER EXPERT EPI » « 850 6.0 13 VN3-E/50C47-11/10
VN3-E DOCUCENTER EXPERT IR 715 4.0 13 VN3-E/50C47-11/11
VN3-E DOCUCENTER EXPERT IR 830 4.0 13 VN3-E/50C47-11/12
VN3-E DOCUCENTER EXPERT IR 1000 4.0 13 VN3-E/50C47-11/13
VN3-E DOCUCENTER EXPERT DIA BG38 8.0 13 VN3-E/50C47-11/14
VN3-E DOCUCENTER EXPERT UV 365 BG38 25 13 VN3-E/50C47-11/15
VN3-E STEREO MIKROSKOP WHITE MAX VN3-E/50C47-11/16
VN3-E STEREO MIKROSKOP DIA MAX VN3-E/50C47-11/17

Prilog broj 2: Tabli¢ni prikaz skeniranih detalja za krivotvorenu novcanicu od 50 eura indikativa C47 broj 1

OZNAKA OZNAKA
ANALIZ. UREDAJ INSTRUMENT PARAMETRI SKENIRANOG DIJELA
DIJELA LIGHT EMISSION IRIS ZOOM

VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 74 VL1-E/50C47-1/01
VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VL1-E/50C47-1/02
VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VL1-E/50C47-1/03
VL1-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VL1-E/50C47-1/04
VL1-E DOCUCENTER EXPERT EPI » BG38 6.0 74 VL1-E/50C47-1/05
VL1-E DOCUCENTER EXPERT EPI « BG38 6.0 7,4 VL1-E/50C47-1/06
VL1-E DOCUCENTER EXPERT EPI » « BG38 6.0 74 VL1-E/50C47-1/07
VL1-E DOCUCENTER EXPERT EPI » 850 6.0 7.4 VL1-E/50C47-1/08
VL1-E DOCUCENTER EXPERT EPI « 850 6.0 7,4 VL1-E/50C47-1/09
VL1-E DOCUCENTER EXPERT EPI » « 850 6.0 7,4 VL1-E/50C47-1/10
VL1-E DOCUCENTER EXPERT IR 715 4.0 74 VL1-E/50C47-1/11
VL1-E DOCUCENTER EXPERT IR 830 4.0 7,4 VL1-E/50C47-1/12
VL1-E DOCUCENTER EXPERT IR 1000 4.0 74 VL1-E/50C47-1/13
VL1-E DOCUCENTER EXPERT DIA BG38 8.0 74 VL1-E/50C47-1/14
VL1-E DOCUCENTER EXPERT UV 365 BG38 25 7,4 VL1-E/50C47-1/15
VL1-E STEREO MIKROSKOP WHITE MAX VL1-E/50C47-1/16
VL1-E STEREO MIKROSKOP DIA MAX VL1-E/50C47-1/17
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 7,4 VL2-E/50C47-1/01
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VL2-E/50C47-1/02
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VL2-E/50C47-1/03
VL2-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VL2-E/50C47-1/04
VL2-E DOCUCENTER EXPERT EPI » BG38 6.0 7,4 VL2-E/50C47-1/05
VL2-E DOCUCENTER EXPERT EPI « BG38 6.0 74 VL2-E/50C47-1/06
VL2-E DOCUCENTER EXPERT EPI » « BG38 6.0 74 VL2-E/50C47-1/07
VL2-E DOCUCENTER EXPERT EPI » 850 6.0 7,4 VL2-E/50C47-1/08
VL2-E DOCUCENTER EXPERT EPI « 850 6.0 7,4 VL2-E/50C47-1/09
VL2-E DOCUCENTER EXPERT EPI » « 850 6.0 7.4 VL2-E/50C47-1/10
VL2-E DOCUCENTER EXPERT IR 715 4.0 7,4 VL2-E/50C47-1/11
VL2-E DOCUCENTER EXPERT IR 830 4.0 74 VL2-E/50C47-1/12
VL2-E DOCUCENTER EXPERT IR 1000 4.0 7,4 VL2-E/50C47-1/13
VL2-E DOCUCENTER EXPERT DIA BG38 8.0 7,4 VL2-E/50C47-1/14
VL2-E DOCUCENTER EXPERT UV 365 BG38 25 74 VL2-E/50C47-1/15
VL2-E STEREO MIKROSKOP WHITE MAX VL2-E/50C47-1/16
VL2-E STEREO MIKROSKOP DIA MAX VL2-E/50C47-1/17
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 13 VL3-E/50C47-1/01
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VL3-E/50C47-1/02
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VL3-E/50C47-1/03
VL3-E DOCUCENTER EXPERT WHITE BG38 8.0 95 VL3-E/50C47-1/04
VL3-E DOCUCENTER EXPERT EPI » BG38 6.0 13 VL3-E/50C47-1/05
VL3-E DOCUCENTER EXPERT EPI « BG38 6.0 13 VL3-E/50C47-1/06
VL3-E DOCUCENTER EXPERT EPI » « BG38 6.0 13 VL3-E/50C47-1/07




VL3-E DOCUCENTER EXPERT EPI » 850 6.0 13 VL3-E/50C47-1/08
VL3-E DOCUCENTER EXPERT EPI « 850 6.0 13 VL3-E/50C47-1/09
VL3-E DOCUCENTER EXPERT EPI » « 850 6.0 13 VL3-E/50C47-1/10
VL3-E DOCUCENTER EXPERT IR 715 4.0 13 VL3-E/50C47-1/11
VL3-E DOCUCENTER EXPERT IR 830 4.0 13 VL3-E/50C47-1/12
VL3-E DOCUCENTER EXPERT IR 1000 4.0 13 VL3-E/50C47-1/13
VL3-E DOCUCENTER EXPERT DIA BG38 8.0 13 VL3-E/50C47-1/14
VL3-E DOCUCENTER EXPERT UV 365 BG38 25 13 VL3-E/50C47-1/15
VL3-E STEREO MIKROSKOP WHITE MAX VL3-E/50C47-1/16
VL3-E STEREO MIKROSKOP DIA MAX VL3-E/50C47-1/17
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 7.4 VN1-E/50C47-1/01
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VN1-E/50C47-1/02
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VN1-E/50C47-1/03
VN1-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VN1-E/50C47-1/04
VN1-E DOCUCENTER EXPERT EPI » BG38 6.0 74 VN1-E/50C47-1/05
VN1-E DOCUCENTER EXPERT EPI « BG38 6.0 7,4 VN1-E/50C47-1/06
VN1-E DOCUCENTER EXPERT EPI » « BG38 6.0 74 VN1-E/50C47-1/07
VN1-E DOCUCENTER EXPERT EPI » 850 6.0 7.4 VN1-E/50C47-1/08
VN1-E DOCUCENTER EXPERT EPI « 850 6.0 7,4 VN1-E/50C47-1/09
VN1-E DOCUCENTER EXPERT EPI » « 850 6.0 74 VN1-E/50C47-1/10
VN1-E DOCUCENTER EXPERT IR 715 4.0 74 VN1-E/50C47-1/11
VN1-E DOCUCENTER EXPERT IR 830 4.0 7,4 VN1-E/50C47-1/12
VN1-E DOCUCENTER EXPERT IR 1000 4.0 74 VN1-E/50C47-1/13
VN1-E DOCUCENTER EXPERT DIA BG38 8.0 74 VN1-E/50C47-1/14
VN1-E DOCUCENTER EXPERT UV 365 BG38 25 7,4 VN1-E/50C47-1/15
VN1-E STEREO MIKROSKOP WHITE MAX VN1-E/50C47-1/16
VN1-E STEREO MIKROSKOP DIA MAX VN1-E/50C47-1/17
VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 74 VN2-E/50C47-1/01
VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 23 VN2-E/50C47-1/02
VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VN2-E/50C47-1/03
VN2-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VN2-E/50C47-1/04
VN2-E DOCUCENTER EXPERT EPI » BG38 6.0 7,4 VN2-E/50C47-1/05
VN2-E DOCUCENTER EXPERT EPI « BG38 6.0 74 VN2-E/50C47-1/06
VN2-E DOCUCENTER EXPERT EPI » « BG38 6.0 7.4 VN2-E/50C47-1/07
VN2-E DOCUCENTER EXPERT EPI » 850 6.0 74 VN2-E/50C47-1/08
VN2-E DOCUCENTER EXPERT EPI « 850 6.0 74 VN2-E/50C47-1/09
VN2-E DOCUCENTER EXPERT EPI » « 850 6.0 7,4 VN2-E/50C47-1/10
VN2-E DOCUCENTER EXPERT IR 715 4.0 7,4 VN2-E/50C47-1/11
VN2-E DOCUCENTER EXPERT IR 830 4.0 74 VN2-E/50C47-1/12
VN2-E DOCUCENTER EXPERT IR 1000 4.0 74 VN2-E/50C47-1/13
VN2-E DOCUCENTER EXPERT DIA BG38 8.0 7,4 VN2-E/50C47-1/14
VN2-E DOCUCENTER EXPERT UV 365 BG38 25 74 VN2-E/50C47-1/15
VN2-E STEREO MIKROSKOP WHITE MAX VN2-E/50C47-1/16
VN2-E STEREO MIKROSKOP DIA MAX VN2-E/50C47-1/17
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 13 VN3-E/50C47-1/01
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 47 VN3-E/50C47-1/02
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 59 VN3-E/50C47-1/03
VN3-E DOCUCENTER EXPERT WHITE BG38 8.0 95 VN3-E/50C47-1/04
VN3-E DOCUCENTER EXPERT EPI » BG38 6.0 13 VN3-E/50C47-1/05
VN3-E DOCUCENTER EXPERT EPI « BG38 6.0 13 VN3-E/50C47-1/06
VN3-E DOCUCENTER EXPERT EPI » « BG38 6.0 13 VN3-E/50C47-1/07
VN3-E DOCUCENTER EXPERT EPI » 850 6.0 13 VN3-E/50C47-1/08
VN3-E DOCUCENTER EXPERT EPI « 850 6.0 13 VN3-E/50C47-1/09
VN3-E DOCUCENTER EXPERT EPI » « 850 6.0 13 VN3-E/50C47-1/10
VN3-E DOCUCENTER EXPERT IR 715 4.0 13 VN3-E/50C47-1/11
VN3-E DOCUCENTER EXPERT IR 830 4.0 13 VN3-E/50C47-1/12
VN3-E DOCUCENTER EXPERT IR 1000 4.0 13 VN3-E/50C47-1/13
VN3-E DOCUCENTER EXPERT DIA BG38 8.0 13 VN3-E/50C47-1/14
VN3-E DOCUCENTER EXPERT UV 365 BG38 25 13 VN3-E/50C47-1/15
VN3-E STEREO MIKROSKOP WHITE MAX VN3-E/50C47-1/16
VN3-E STEREO MIKROSKOP DIA MAX VN3-E/50C47-1/17

Prilog broj 3: Tabli¢ni prikaz skeniranih detalja za krivotvorenu novcanicu od 500 kuna oznake 185 broj 3

OZNAKA OZNAKA
ANALIZ. UREDAJ INSTRUMENT PARAMETRI SKENIRANOG DIJELA
DIJELA LIGHT EMISSION IRIS ZOOM

VL-K DOCUCENTER EXPERT WHITE BG38 8.0 7,4 VL-K/500-185-3/01
VL-K DOCUCENTER EXPERT WHITE BG38 8.0 23 VL-K/500-185-3/02
VLK DOCUCENTER EXPERT WHITE BG38 8.0 47 VL-K/500-185-3/03
VL-K DOCUCENTER EXPERT WHITE BG38 8.0 59 VL-K/500-185-3/04
VL-K DOCUCENTER EXPERT EPI » BG38 6.0 74 VL-K/500-185-3/05
VL-K DOCUCENTER EXPERT EPI « BG38 6.0 74 VL-K/500-185-3/06
VL-K DOCUCENTER EXPERT EPI » « BG38 6.0 74 VL-K/500-185-3/07
VLK DOCUCENTER EXPERT EPI » 850 6.0 7,4 VL-K/500-185-3/08
VL-K DOCUCENTER EXPERT EPI « 850 6.0 74 VL-K/500-185-3/09
VL-K DOCUCENTER EXPERT EPI » « 850 6.0 74 VL-K/500-185-3/10
VLK DOCUCENTER EXPERT IR 715 4.0 7.4 VL-K/500-185-3/11




VL-K DOCUCENTER EXPERT IR 830 4.0 7,4 VL-K/500-185-3/12
VL-K DOCUCENTER EXPERT IR 1000 4.0 7,4 VL-K/500-185-3/13
VLK DOCUCENTER EXPERT DIA BG38 8.0 74 VL-K/500-185-3/14
VL-K DOCUCENTER EXPERT UV 365 BG38 25 7,4 VL-K/500-185-3/15
VL-K STEREO MIKROSKOP WHITE MAX VL-K/500-185-3/16
VL-K STEREO MIKROSKOP DIA MAX VL-K/500-185-3/17
VN-K DOCUCENTER EXPERT WHITE BG38 8.0 74 VN-K/500-185-3/01
VN-K DOCUCENTER EXPERT WHITE BG38 8.0 23 VN-K/500-185-3/02
VN-K DOCUCENTER EXPERT WHITE BG38 8.0 47 VN-K/500-185-3/03
VN-K DOCUCENTER EXPERT WHITE BG38 8.0 59 VN-K/500-185-3/04
VN-K DOCUCENTER EXPERT EPI » BG38 6.0 7,4 VN-K/500-185-3/05
VN-K DOCUCENTER EXPERT EPI « BG38 6.0 7,4 VN-K/500-185-3/06
VN-K DOCUCENTER EXPERT EPI » « BG38 6.0 7.4 VN-K/500-185-3/07
VN-K DOCUCENTER EXPERT EPI » 850 6.0 74 VN-K/500-185-3/08
VN-K DOCUCENTER EXPERT EPI « 850 6.0 74 VN-K/500-185-3/09
VN-K DOCUCENTER EXPERT EPI » « 850 6.0 7,4 VN-K/500-185-3/10
VN-K DOCUCENTER EXPERT IR 715 4.0 7,4 VN-K/500-185-3/11
VN-K DOCUCENTER EXPERT IR 830 4.0 74 VN-K/500-185-3/12
VN-K DOCUCENTER EXPERT IR 1000 4.0 7.4 VN-K/500-185-3/13
VN-K DOCUCENTER EXPERT DIA BG38 8.0 7,4 VN-K/500-185-3/14
VN-K DOCUCENTER EXPERT UV 365 BG38 25 74 VN-K/500-185-3/15
VN-K STEREO MIKROSKOP WHITE MAX VN-K/500-185-3/16
VN-K STEREO MIKROSKOP DIA MAX VN-K/500-185-3/17

Prilog broj 4: Tabli¢ni prikaz skeniranih detalja za krivotvorenu novcanicu od 500 kuna oznake 185 broj 5

OZNAKA
UREDAJ INSTRUMENT PARAMETRI SKENIRANOG DIJELA

OZNAKA LIGHT EMISSION | IRIS | ZOOM

ANALIZ.

DIJELA

VLK DOCUCENTER EXPERT | WHITE BG38 8.0 7.4 VL-K/500-185-5/01
VLK DOCUCENTER EXPERT | WHITE BG38 8.0 23 VL-K/500-185-5/02
VLK DOCUCENTER EXPERT | WHITE BG38 8.0 47 VL-K/500-185-5/03
VLK DOCUCENTER EXPERT | WHITE BG38 8.0 59 VL-K/500-185-5/04
VLK DOCUCENTER EXPERT | EPI & BG38 6.0 7.4 VL-K/500-185-5/05
VLK DOCUCENTER EXPERT | EPI < BG38 6.0 7.4 VL-K/500-185-5/06
VLK DOCUCENTER EXPERT | EPI » <4 | BG38 6.0 7.4 VL-K/500-185-5/07
VLK DOCUCENTER EXPERT | EPI 850 6.0 7.4 VL-K/500-185-5/08
VLK DOCUCENTER EXPERT | EPI < 850 6.0 7.4 VL-K/500-185-5/09
VLK DOCUCENTER EXPERT | EPI >« | 850 6.0 7.4 VL-K/500-185-5/10
VLK DOCUCENTER EXPERT | IR 715 4.0 7.4 VL-K/500-185-5/11
VLK DOCUCENTER EXPERT | IR 830 4.0 7.4 VL-K/500-185-5/12
VLK DOCUCENTER EXPERT | IR 1000 40 7.4 VL-K/500-185-5/13
VLK DOCUCENTER EXPERT | DIA BG38 8.0 7.4 VL-K/500-185-5/14
VLK DOCUCENTER EXPERT | UV 365 BG38 25 7.4 VL-K/500-185-5/15
VLK STEREO MIKROSKOP WHITE MAX | VL-K/500-185-5/16
VLK STEREO MIKROSKOP DIA MAX | VL-K/500-185-5/17
VN-K DOCUCENTER EXPERT | WHITE BG38 8.0 7.4 VN-K/500-185-5/01
VNK DOCUCENTER EXPERT | WHITE BG38 8.0 23 VN-K/500-185-5/02
VNK DOCUCENTER EXPERT | WHITE BG38 8.0 47 VN-K/500-185-5/03
VNK DOCUCENTER EXPERT | WHITE BG38 8.0 59 VN-K/500-185-5/04
VNK DOCUCENTER EXPERT | EPI BG38 6.0 7.4 VN-K/500-185-5/05
VNK DOCUCENTER EXPERT | EPI < BG38 6.0 7.4 VN-K/500-185-5/06
VNK DOCUCENTER EXPERT | EPI » < | BG38 6.0 7.4 VN-K/500-185-5/07
VNK DOCUCENTER EXPERT | EPI » 850 6.0 7.4 VN-K/500-185-5/08
VNK DOCUCENTER EXPERT | EPI < 850 6.0 7.4 VN-K/500-185-5/09
VNK DOCUCENTER EXPERT | EPI » < | 850 6.0 7.4 VN-K/500-185-5/10
VNK DOCUCENTER EXPERT | IR 715 4.0 7.4 VN-K/500-185-5/11
VNK DOCUCENTER EXPERT | IR 830 4.0 7.4 VN-K/500-185-5/12
VNK DOCUCENTER EXPERT | IR 1000 4.0 7.4 VN-K/500-185-5/13
VNK DOCUCENTER EXPERT | DIA BG38 8.0 7.4 VN-K/500-185-5/14
VNK DOCUCENTER EXPERT | UV 365 BG38 25 7.4 VN-K/500-185-5/15
VNK STEREO MIKROSKOP WHITE MAX | VN-K/500-185-5/16
VNK STEREO MIKROSKOP DIA MAX | VN-K/500-185-5/17

Prilog broj 5: Tabli¢ni prikaz skeniranih detalja za krivotvorene nov¢anice od 200 eura indikativa P3 ( broj 37 i
43)iP1 broj 1

OZNAKA OZNAKA
ANALIZ. UREDAJ PARAMETRI SKENIRANOG
DIJELA INSTRUMENT DIJELA

LIGHT EXCITATION | EMISSION IRIS ZOOM
UL1-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/01




UL2-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/02
UL3-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/03
UL4-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/04
UL5-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/05
ULG-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/06
UL7-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/07
UL8-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/08
UL9-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/09
UL10-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/10
UL11-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/11
UL12-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/12
UL13-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/13
UL14-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/14
UL15-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-37/15
UN1-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-37/01
UN2-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/02
UNS-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/03
UN4-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-37/04
UN5-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/05
UNG-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-37/06
UN7-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-37/07
UN8-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/08
UN9-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/09
UN10-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/10
UN11-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/11
UN12-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/12
UN13-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/13
UN14-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-37/14
UN15-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-37/15
UL1-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/16
UL2-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/17
UL3-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/18
UL4-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/19
UL5-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/20
UL6-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/21
UL7-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/22
UL8-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/23
UL9-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/24
UL10-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/25
UL11-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/26
UL12-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/27
UL13-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/28
UL14-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/29
UL15-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-37/30
UN1-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/16
UN2-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/17
UN3-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/18
UN4-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/19
UNS-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P3-37/20
UNG-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P3-37/21
UN7-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/22
UN8-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/23
UN9-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/24
UN10-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/25
UN11-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/26
UN12-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/27
UN13-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P3-37/28
UN14-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/29
UN15-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-37/30
UL1-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/31
UL2-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/32
UL3-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/33
UL4-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/34
UL5-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/35
ULG-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/36
UL7-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/37
UL8-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/38
UL9-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/39
UL10-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/40
UL11-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/41
UL12-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/42
UL13-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/43
UL14-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/44
UL15-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-37/45
UN1-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/31
UN2-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/32
UN3-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/33
UN4-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-37/34
UNS-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/35
UNG-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/36
UN7-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-37/37




UN8-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/38
UN9-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-37/39
UN10-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/40
UN11-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-37/41
UN12-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/42
UN13-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/43
UN14-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/44
UN15-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-37/45
UL1-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/01
UL2-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/02
UL3-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/03
UL4-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UL-E/200P3-43/04
UL5-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/05
UL6-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/06
UL7-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/07
UL8-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/08
UL9-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/09
UL10-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/10
UL11-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/11
UL12-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/12
UL13-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/13
UL14-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/14
UL15-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P3-43/15
UN1-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/01
UN2-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/02
UN3-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/03
UN4-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/04
UNS-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-43/05
UNG-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-43/06
UN7-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/07
UN8-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/08
UN9-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/09
UN10-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P3-43/10
UN11-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/11
UN12-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/12
UN13-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/13
UN14-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/14
UN15-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P3-43/15
UL1-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/16
UL2-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/17
UL3-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/18
UL4-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/19
UL5-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/20
ULG-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/21
UL7-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/22
UL8-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/23
UL9-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/24
UL10-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/25
UL11-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/26
UL12-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/27
UL13-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/28
UL14-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/29
UL15-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P3-43/30
UN1-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/16
UN2-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/17
UN3-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/18
UN4-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P3-43/19
UNS-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P3-43/20
UNG-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/21
UN7-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/22
UNS8-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/23
UN9-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/24
UN10-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/25
UN11-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/26
UN12-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P3-43/27
UN13-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/28
UN14-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/29
UN15-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P3-43/30
UL1-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/31
UL2-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/32
UL3-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/33
UL4-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/34
UL5-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/35
ULG-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/36
UL7-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/37
ULS-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/38
UL9-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/39
UL10-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/40
UL11-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/41
UL12-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/42
UL13-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/43




UL14-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/44
UL15-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P3-43/45
UN1-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/31
UN2-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-43/32
UN3-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-43/33
UN4-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/34
UNS-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/35
UNG-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/36
UN7-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/37
UN8-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-43/38
UN9-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/39
UN10-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/40
UN11-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P3-43/41
UN12-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/42
UN13-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/43
UN14-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/44
UN15-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P3-43/45
UL1-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/01
UL2-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/02
UL3-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UL-E/200P1-1/03
UL4-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/04
UL5-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/05
ULG-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UL-E/200P1-1/06
UL7-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/07
UL8-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/08
UL9-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/09
UL10-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/10
UL11-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UL-E/200P1-1/11
UL12-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/12
UL13-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/13
UL14-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/14
UL15-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UL-E/200P1-1/15
UN1-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/01
UN2-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P1-1/02
UNS-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/03
UN4-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/04
UN5-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/05
UNG-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/06
UN7-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/07
UNS8-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/08
UN9-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P1-1/09
UN10-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P1-1/10
UN11-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/11
UN12-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/12
UN13-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/13
UN14-E DOCUCENTER EXPERT UV 365 DOCU BG38 25 8.7 UN-E/200P1-1/14
UN15-E DOCUCENTER EXPERT UV 365 DOCU BG38 2.5 8.7 UN-E/200P1-1/15
UL1-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/16
UL2-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UL-E/200P1-1/17
UL3-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UL-E/200P1-1/18
UL4-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/19
UL5-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UL-E/200P1-1/20
ULG-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/21
UL7-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/22
ULS-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/23
UL9-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/24
UL10-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UL-E/200P1-1/25
UL11-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/26
UL12-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/27
UL13-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/28
UL14-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/29
UL15-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UL-E/200P1-1/20
UN1-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P1-1/16
UN2-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/17
UNS-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/18
UN4-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P1-1/19
UNS-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/20
UNG-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/21
UN7-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/22
UNS-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/23
UN9-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P1-1/24
UN10-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/25
UN11-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/26
UN12-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P1-1/27
UN13-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/28
UN14-E DOCUCENTER EXPERT UV 313 DOCU BG38 2.5 8.7 UN-E/200P1-1/29
UN15-E DOCUCENTER EXPERT UV 313 DOCU BG38 25 8.7 UN-E/200P1-1/30
UL1-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UL-E/200P1-1/31
UL2-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UL-E/200P1-1/32
UL3-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/33
UL4-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UL-E/200P1-1/34




UL5-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/35
ULG-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/36
UL7-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/37
UL8-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/38
UL9-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UL-E/200P1-1/39
UL10-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/40
UL11-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UL-E/200P1-1/41
UL12-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/42
UL13-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/43
UL14-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/44
UL15-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UL-E/200P1-1/45
UN1-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/31
UN2-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P1-1/32
UNS-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/33
UN4-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/34
UN5-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/35
UNG-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/36
UN7-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P1-1/37
UNS8-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/38
UN9-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/39
UN10-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P1-1/40
UN11-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/41
UN12-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/42
UN13-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/43
UN14-E DOCUCENTER EXPERT UV 254 DOCU BG38 25 8.7 UN-E/200P1-1/44
UN15-E DOCUCENTER EXPERT UV 254 DOCU BG38 2.5 8.7 UN-E/200P1-1/45

Prilog broj 6: Tabli¢ni prikaz skeniranih detalja za krivotvorenu novc¢anice od 20 britanskih funti indikativa P1,
broj 1

OZNAKA OZNAKA
ANALIZ. UREDAJ PARAMETRI SKENIRANOG
DIJELA INSTRUMENT DIJELA
LIGHT EXCITATION | EMISSION IRIS ZOOM
UL1-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/01
UL2-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/02
UL3-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/03
UL4-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/04
UL5-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/05
ULG-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/06
UL7-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/07
UL8-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/08
UL9-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/09
UL10-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/10
UL11-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/11
UL12-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/12
UL13-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/13
UL14-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/14
UL15-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IL-F/20P1-2/15
UN1-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/1
UN2-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/2
UNS-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/3
UN4-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/4
UN5-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/5
UNG-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/6
UN7-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/7
UN8-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/8
UN9-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/9
UN10-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/10
UN11-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/11
UN12-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/12
UN13-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/13
UN14-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/14
UN15-E DOCUCENTER EXPERT IR DOCU 570 4.0 8.7 IN-F/20P1-2/15
UL1-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/16
UL2-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/17
UL3-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/18
UL4-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/19
UL5-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/20
ULG-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/21
UL7-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/22
UL8-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/23
UL9-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/24
UL10-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/25
UL11-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/26
UL12-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/27
UL13-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/28




UL14-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/29
UL15-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IL-F/20P1-2/30
UN1-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/16
UN2-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/17
UN3-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/18
UN4-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/19
UNS-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/20
UNG-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/21
UN7-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/22
UN8-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/23
UN9-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/24
UN10-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/25
UN11-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/26
UN12-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/27
UN13-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/28
UN14-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/29
UN15-E DOCUCENTER EXPERT IR DOCU 590 4.0 8.7 IN-F/20P1-2/30
UL1-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/31
UL2-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/32
UL3-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/33
UL4-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/34
UL5-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/35
ULG-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/36
UL7-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/37
UL8-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/38
UL9-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/39
UL10-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/40
UL11-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/41
UL12-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/42
UL13-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/43
UL14-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/44
UL15-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IL-F/20P1-2/45
UN1-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IN-F/20P1-2/31
UN2-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IN-F/20P1-2/32
UNS-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IN-F/20P1-2/33
UN4-E DOCUCENTER EXPERT IR DOCU 610 4.0 8.7 IN-F/20P1-2/34
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10. ZIVOTOPIS

Petra Poldrugac, stru¢ni suradnik u Hrvatskoj narodnoj banci, rodena je 05.09.1975. godine u
Zagrebu. Maturirala je u Gornjogradskoj gimnaziji u Zagrebu. Diplomski studij upisuje
1994.godine na Grafickom fakultetu u Zagrebu. Diplomirala je na temu ,,Dokumentacija za
pracenje kvalitete u tiskari®, pod mentorstvom Diane Mil¢i¢, prof.dr.sc., nakon ¢ega upisuje
doktorski studij.

Zaposljava se 1998. godine u obrtu ,,Hogar 2, a 2000.godine prelazi u odjel racunovodstva
dje¢jeg vrtica ,,Vjeverica®. Od 2002. godine zaposlena je u Financijskoj agenciji, gdje
zapocinje sustavno proucavanje krivotvorenih nov¢anica. U Odjel trezora Hrvatske narodne
banke prelazi 2008. godine. Sudjeluje u oformljavanju Odjela nacionalnih centara za borbu
protiv krivotvorenja 1 analizu novc¢anica i kovanog novca. Stru¢no osposobljavanje za
vjesStacenje novcanica provodi u Becu u Nacionalnom centru za analizu Austrijske srediSnje
banke i tiskari nov¢anica Oesterreichishe Banknoten und Sicherheitsdruck GmbH (OeBS).
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ISSN 1846-8527, UDK 002.2:930.85, p. 81-110, Zadar, 2009

Znanstveni rad recenziran, objavljen u zborniku radova s medunarodnog znanstvenog skupa
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7. 1. Ziljak-Vujié, V. Ugljesi¢, A. Bernasek, P. Poldrugaé, D.Posavec “THE OLD SHARES SECURITY
GRAPHICS APPLIED TO THE NEW SECURITY DOCUMENTS” Proceedings of the 11 th International
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Djeluje na podrucju uvodenja europskih regulativa u vjestacenje novc€anica na podrucju
Republike Hrvatske, kao 1 poboljSanje istih. Autor je niza stru¢nih radova, od kojih je
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11. P. Poldrugaé, M. S. Bozicevi¢ ,,UPUTE ZA RAD SA SUMNIJIVIM PRIMJERCIMA NOVCANICA I

KOVANOG NOVCA 1 ZA KORISTENJE APLIKACIJE SEK*, Nacionalni centar za borbu protiv
krivotvorenja, analizu novcanica i kovanog novca, Hrvatska narodna banka, Zagreb, 2009.
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14. P. Poldrugaé et al. ,INFORMACIJE O KRIVOTVORENIM NOVCANICAMA OD 20 EURA®, pp: 1-
4, broj 2., 2009

15. P. Poldruga¢ ,,The Probable Relationship of EUA20 P2 & EUA100 P18

Aktivno sudjeluje u realizaciji stru¢nih projekata provodenjem Nacionalnog programa za
obuku zaposlenika banaka 1 financijskih institucija za postupak provjere autenti¢nosti
novcanica i kovanog novca, od 2009.godine i specijalistiCke obuke: Novc¢anice americkog
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0Od 2010.godine izvodi vjezbe i seminare na Grafickom fakultetu SveuciliSta u Zagrebu u

svojstvu honorarnog asistenta.



