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Sazetak

Zbog raznih manipulacija, krivotvorenja i zlouporabe podataka na
identifikacijskim dokumentima, putnim ispravama i bankovnim karticama stalno se
usavrSavaju elementi zastite takvih dokumenata. Razvoj polimernih materijala kao $to su
polivinil klorid (PVC), polietilen teraphtalat (PET), teslin, kompozit PET/PVC i drugi
materijali od kojih se izraduju kartice za identifikacijske dokumente, omogucio je razne
metode zastite koje se konstantno usavrSavaju i doraduju. Ovisno o vrsti materijala i
elementima zastite koji se ugraduju u karticu postoje i razne metode odnosno tehnike
izrade takvih kartica. Polimerni materijali su zbog svoje tvrdoce, otpornosti na vlagu i
ostecenje pogodan materijal za izradu dokumenata i kartica. Razvoj opticki varijabilnih
boja, fluorescentnih boja, infracrvenih boja i sl. omogucio je i razvoj dodatnih elemenata
zaStite identifikacijskih dokumenata, a razni €ipovi omogucuju pohranu veceg broja

osobnih podataka, odnosno informacija o vlasniku kartice.

Kljué¢na rijedi: identifikacijski dokumenti, zastita dokumenata, tehnologija izrade

kartica

Abstract

Due to various manipulations, forgery and misuse of information on
identification documents, travel documents and bank cards, the elements of such
documents are constantly being improved. The development of polymeric materials
such as polyvinyl chloride (PVC), polyethylene thalhthalate (PET), teslin, PET / PVC
composite and other materials from which ID cards are produced have provided various
protection methods that are constantly refined and refined. Depending on the type of
material and the protection elements embedded in the card there are various methods or
techniques for making such cards. Because of its hardness, moisture and damage
resistance, polymeric materials are suitable for document and card making. The
development of optically variable colors, fluorescent colors, infrared colors etc. has also
enabled the development of additional elements of protection of identification
documents, and various integrated circuits allow the storage of a large number of
personal data, i.e. card owner information.

Key words: identification documents, document protection, card technology
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1. UvOoD

U danasnjem vrijeme gdje veliki broj ljudi u svojoj svakodnevnici koristi
bezgotovinsko pla¢anje odnosno karti¢no placanje, kupovina putem interneta postala je
sve CeS¢i oblik opskrbe osobnim potrepStinama, migracija stanovniStva odvija se na
globalnoj razini, mnostvo ljudi putuje kroz veliki broj drzava, itd. svijetu je jako bitna
zaStita osobnih podataka. Danas se osobni dokumenti kao npr. Osobna iskaznica,
zdravstvena iskaznica, kreditna kartica, kartice za tekuce racune, vozacka dozvola,
studenska iskaznica i sl. uglavnom izraduju u obliku kartica od polimernih materijala.
Ljudi Cesto gube osobne dokumente, Ceste su i krade istih, Sto moze dovesti do krade
identiteta i raznih drugih manipulacija. Tema ovog zavr$nog rada je zaStita osobnih
podataka koje koristimo na identifikacijskim dokumentima pomocu raznih grafickih
tehnika, tj. na koje sve nacine se provodi zastita kartica kao $to su kreditne kartice, osobne
iskaznice, putovnice itd. U radu ¢ée biti prikazane sigurnosne opcije i aplikacije, te
materijali i tehnike personalizacije koje se koriste pri izradi i njihova funkcionalnost

prilikom zastite.



2. TEORIJSKI DIO
2.1. Povijesni razvoj osobnih dokumenata

Prvi dokumentom koji se moze usporediti sa danasnjom putovnicom spominje se
u Hebrejskoj Bibliji. U dijelu Biblije koji govori o Nehemiji (2:7-9) u vremenu Perzijskog
Carstva, 450. g.pr.k., Nehemija je zatrazio tadasnjeg kralja Perzijskog Carstva
Artakserkses I. dozvolu putovanja u Judeju.

Kao dozvolu putovanja Nehemija je dobio od kralja pismo koje je upuceno
»drzavnim upraviteljima s onu stranu Rijeke* u kojem ih moli za siguran prolaz putnika
do Judeje. Sli¢no se pismo moze na¢i u nekim dana$njim putovnicama, kao npr.
kanadskoj, ovakvo pismo stoji na unutra$njoj strani korica putovnice te je objavljeno u
ime njezinog velicanstva kraljice. Kraljica, na simboli¢an nacin, trazi zastitu putnika i
sigurni prolaz kroz razna teritorija.

U srednjovjekovnoj Europi putni dokumenti izdavali su se putnicima od strane
lokalnih vlasti, a sadrzavali su listu gradova u koje je putnik mogao uéi. Takvi dokumenti
nisu bili zahtijevani za uplovljavanje u luke, koje su se smatrale otvorenim trgovackim
sredistima, ve¢ za ulazak iz luke u unutrasnjost zemlje.

U srednjovjekovnom islamskom Kalifatu putovnica se izdavala u obliku potvrde
o placenim porezima, a zvala se bara ‘a. Samo oni gradani koji su placali obavezne poreze

imali su pravo putovati unutar podruc¢ja Kalifata.
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Slika 1 — kineska putovnica iz dinastije Qing, 1898.god. (desno), engleska
putovnica (leighton) iz 1883.god. (lijevo)



U Francuskoj kralj Louis XIV. u vrijeme svoje vladavine (1638. — 1715.) izdavao
je pisma potvrde koje je osobno potpisivao svojim dvorskim sluzbenicima. Takvo pismo
nazivalo se ,,passe port®, sto bi znacilo - onaj koji prolazi kroz luku ili gradska vrata -,
jer se u vec¢ini medunarodnih putovanja koristio brod kao prijevozno sredstvo. Otuda je
nastao naziv passport ili putovnica.

U vrijeme vladavine Louis-a XIV. gotovo svaka europska drzava je uspostavila
svoj sustav izdavanja putovnica. Osim §to su morali imati putovnice svojih mati¢nih
drzava, putnici su trebali imati 1 vize izdane od strane drzava koje su Zeljeli posjetiti,

sli¢no kao $to je to i danas. S
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Slika 2 — prva japanska putovnica izdana 1866.god. (desno), crnogorska putovnica
iz 1887.god. (lijevo).

Verzija putovnice koja se smatra najranijim dokumentom o identitetu upisanima
u zakon uveo je kralj Henry V iz Engleske s Zakonom o sigurnim ponasanjima 1414. god.
Godine 1540. odobravanje putnih isprava u Engleskoj postalo je uloga Privrednog vijeca
Engleske, a otprilike u to vrijeme pocinje se Koristi pojam "putovnica”.

Fotografska identifikacija pojavila se 1876. god., ali nije se koristila sve do

pocetka 20. stoljeca kada su fotografije postale dio putovnica i drugih dokumenata, kao



Sto su vozacke dozvole. Na primjer, Australija i Velika Britanija uvele su zahtjev za
fotografsku putovnicu 1915. godine nakon tzv. Lody Spijunskog skandala.

Pojavom putnicke Zeljeznice sredinom 19. stoljeca doslo je do velike ekspanzije
putovanja sto je dovelo do potpunog pada sustava izdavanja i koristenja putovnica. Zbog
brzine vlakova, koli¢ine vlakova i putnika, zakoni koji propisuju uporabu putovnice nisu
bili odrzivi. Zbog navedene krize prva je Francuska ukinula putovnice i vize 1861.god.,
a zatim su i sve ostale europske drzave slijedile njezin primjer. Do 1914. god. putovnice
1 vize viSe nisu bile u uporabi.

Nakon prvog svjetskog rata radi zabrinutosti vezanu uz medunarodnu sigurnost,
poNnovNo su putovnice i vize bile zahtijevane, doduse kao privremena mjera. Obnovljene
mjere kontrole zadrzane su ipak i poslije rata, a postale su i standardna procedura. Tada
su se prvi puta pojavile i sumnje vezane uz zastitu privatnosti, naro€ito zbog prilozenih
fotografija i fizi€Ckog opisa u putovnicama, koje su prema rije€ima britanskih turista
vodile do podmukle dehumanizacije.

Niz medunarodnih konferencija o putovnicama (1920., 1926. i 1947.) pod
nazivom ,,International Conference on Passports, Customs Formalities and Through
Tickets“ dovele su do novih specifikacija putovnica. Konferencija odrzana 1920. god.
donijela je slijede¢e preporuke: putovnica je trebala biti izradena u obliku knjizice
formata 15,5 x 10,5 cm sa jedinstvenim stilom izradenim prema identicnom standardu,
tekst unutar putovnica trebao je biti tiskan na najmanje 2 jezika, od kojih je jedan
francuski, a drugi nacionalni jezik, 32 stranice putovnice sve numerirane i uvezane u
korice na bazi kartona te preporucena valjanost putovnice od najmanje 2 god., a pozeljno
5 god. Potpuno nove redizajnirane putovnice trebale su zamijeniti stare do srpnja 1921.

god. 1926.11927. god. izaSle su smjernice za izradu dizajna knjiZica putovnice.

Oblik i veli¢ina osobnih iskaznica standardizirani su 1985. godine prema ISO /
IEC 7810 standardu. Neki moderni osobni dokumenti su pametne kartice koje imaju
ugraden i integrirani krug standardizirano 1988. godine prema ISO / IEC 7816 standardu.
Nove tehnologije omogucuju identitet kartice koje sadrze biometrijske podatke, kao Sto
su fotografije, mjere lica ili ruke, odnosno otiske prstiju. Elektronicke osobne iskaznice
ve¢ su dostupne u zemljama, ukljuéujuéi Belgiju, Hrvatsku, Cile, Estoniju, Finsku,

Guatemalu, Hong Kong, Maleziju, Maroko, Portugal, Spanjolsku i Slova¢ku.



2.2. Materijali i tehnike izrade viseslojnih kartica

2.2.1. Materijali

Materijali koji se koriste pri izradi kartica su:

Vecina navedenih materijala su termoplasti¢ni polimeri. Plastika ili polimeri su
makromolekularni, organski spojevi koji nastaju iz osnovnih tvari (monomera). Svojstvo
termoplasti¢nih polimera je da postaju tekuéi u tocki talista. Glavni korisni atribut o
termoplastici je da se mogu zagrijati do njihove tocke taljenja, ohladiti i ponovno zagrijati
bez znacajne degradacije. Umjesto izgaranja, termoplastika postaje tekuca, §to joj

omogucuje da se lako ubrizgava i zatim naknadno reciklira.

PVC,

ABS,

Polikarbonat,
Kompoziti — Teslin,
Kompoziti - PVC/PET,
PET,

PET-G.

Polimeri prema svojoj uredenosti mogu bitit AMORFNI i KRISTALNI.

Amorfna plastika se postepeno omeksava (tj. Ima Siri raspon izmedu temperature

staklastog prijelaza i tocke taljenja), a ne pokazuju ostar prijelaz iz krutine u teku¢inu kao

Sto je slucaj kod kristalnih polimera.

Polukristalini¢na termoplastika je mehanicki izdrzljiva ¢ak i iznad temperature

staklastog prijelaza.

Impact Strength

Dijagram 1- pokazuje relativnu ¢vrsto¢u na udar polikarbonata u usporedbi s

Motched (2o

-1t .n
02 4 B B 10 12 14 16

PC
PCfABS
ABS
PVC
| 23

PPO

Acrylic

PET/PET

Hylon

66 & E

¢vrsto¢om udaraca drugih uobicajenih plastika kao Sto su ABS ,PVC ili najlon



PVC
koristi za kartonska tijela, te se moze koristiti za kontaktne i beskontaktne kartice.
Medutim, PVC moze imati kraci vijek trajanja od drugih materijala zbog manje otpornosti
na toplinu, UV i otpornost na savijanje koji mogu utjecati na kvalitetu zavrSe obrade
kartice tijekom vremena. To je zato $to se laminirani i zavr$ni slojevi mogu poceti
odmotavati.

Polivinil klorid (PVC) jedan je od naj¢esce koriStenih termoplasti¢nih polimera u
svijetu. To je prirodno bijela i vrlo krhka (prije dodavanja plasticizersa) plastika.

PVC se proizvodi u dva opcenita oblika, prvo kao kruti ili neplasti¢ni polimer
(RPVC ili uPVC), a drugi kao fleksibilna plastika. Fleksibilni, plastificirani ili redoviti
PVC mekani su i pogodniji za savijanje nego uPVC zbog dodavanja plastifikatora.

Neke od najznacajnijih karakteristika PVC-a ukljucuju njegovu relativno nisku
cijenu, otpornost na degradaciju okolisa (kao i kemikalije i alkalije), visoku tvrdocu i
izuzetnu vlac¢nu ¢vrstocu za plastiku u slu¢aju krutog PVC-a. PVC je vrlo gust u usporedbi
s veéinom plastike (specifiéna tezina oko 1,4 g/cm®). PVC je siroko dostupan i jeftin,

desto se koristi 1 lako se moze reciklirat.

ABS

Akrilnitril butadien-stiren (ABS) je neproziran termoplasti¢ni i amorfni polimer.
Termoplastika postaje teku¢ina na odredenoj temperaturi (221 stupnjeva celzijusa u
slu¢aju ABS plastike). ABS je takoder amorfni materijal Sto znac¢i da ne pokazuje
naredene karakteristike kristalnih krutina.

ABS se najceS¢e polimerizira kroz proces emulzije (mjeSavina viSestrukih
proizvoda koji se obi¢no ne kombiniraju u jedan proizvod). Poznati primjer emulziranog
produkta je mlijeko. ABS se takoder mozZe proizvesti, iako manje uobicajeno,
patentiranim postupkom poznatim kao kontinuirana masovna polimerizacija. Globalno,
najcesca metodologija za stvaranje ABS je proces emulzije.

ABS plastika je vrlo laka za strojnu obradu i ima nisku temperaturu taljenja, Sto
ga €ini osobito jednostavnim za upotrebu u proizvodnim procesima injekcijskog presanja.
ABS je takoder relativno jeftin. Sve ove karakteristike dovode do ABS-a koji se koristi u
velikom broju primjena u Sirokom rasponu industrije.

ABS se lako strojno obraduje, matira, ljepi i oslikava. To ga ¢ini sjajnim
materijalom za prototipove. Takoder se mogu dobiti dobre kozmeti¢ke zavr$nice s ABS-

om 1 takoder se moze bojati relativno lako, za razliku od nekih drugih plastika. To je
6



razlog zbog kojeg se Cesto koristi za kuciSta koja mogu imati razlicite teksture ili sjajne
povrsine.

ABS Kartice su otporne na udarce i kemikalije. ABS kartice imaju visoku kvalitetu
ispisa $to ih ¢ini idealnim materijalom za Kartice s grafickim aplikacijama kao $to su

pristupne kartice i osobne iskaznice za sveuciliSta i vrhunske organizacije.

Polikarbonat

PC oznacava polikarbonat. Polikarbonat je kopolimer. Sastoji se od nekoliko
razli¢itih tipova monomera u kombinaciji jedan s drugim.

Polikarbonatna plastika (PC) je prirodno prozirna amorfna termoplastika. lako je
komercijalno dostupna u razli¢itim bojama, sirovi materijal omogucuje unutarnji prijenos
svjetlosti gotovo u istoj mjeri kao i staklo.

Polikarbonatni polimeri se koriste za izradu raznih materijala i osobito su korisni
kada su otpornost na udar i / ili prozirnost zahtjev za proizvodom. Polikarbonat takoder
ima vrlo dobru otpornost na toplinu i moze se kombinirati s materijalima koji djeluju
protiv plamena bez znacajne degradacije materijala. Polikarbonatna plastika je
inZenjerska plastika jer se obi¢no koristi za robusne materijale kao $to su povrsine "poput
stakla" otporne na udarce.

Jos jedna znacajka polikarbonata je da je vrlo savitljiv. Obi¢no se moze oblikovati
na sobnoj temperaturi bez pucanja ili lomljenja, slicno aluminijskom limu. Iako
deformacija moze biti jednostavnija pri primjeni topline, ¢ak i mali kutni zavoji moguci
su bez nje. Ova karakteristika ¢ini polikarbonatne ploce posebice korisnim u situacijama
gdje lim nema odrzivosti (npr. Kada je potrebna prozirnost ili kada je potreban materijal
sa dobrim elektri¢nim izolacijskim svojstvima).

Na kreativnim mehanizmima polikarbonat se koristi u brojnim aplikacijama
diljem niza industrija.

Na raspolaganju su razne industrijske vrste polikarbonata. Vec¢ina ih se naziva
generickim imenom (polikarbonati) i obi¢no se razlikuju po koli¢ini ojacanja od staklenih
vlakana koju sadrze i varijanci u toku taline izmedu njih. Neki polikarbonati imaju
dodatke kao Sto su "ultraljubicasti stabilizatori" koji Stite materijal od dugotrajne
izlozenosti Suncu. Polikarbonat koji moze biti oblikovan kao injekcija moze ukljucivati
druge dodatke kao §to su sredstva za otpustanje kalupa koji podmazuju materijal tijekom
obrade. Gotovi pakarbonati se obi¢no prodaju u cilindrima, Sipkama ili listovima.

Polikarbonat, kao 1 ostala plastika, zapocCinje destilacijom ugljikovodi¢nih goriva

u lakse skupine pod nazivom "frakcije" od kojih se neke kombiniraju s drugim
7



katalizatorima za proizvodnju plastike (obicno putem polimerizacije ili
polikondenzacije).

U proizvodnji kartica, 100% polikarbonatni listovi su slojeviti kako bi bili §to jaci,
najtrajniji supstrat danas se moze vidjeti kod vozackih dozvola i osobnih iskaznica u

Sjevernoj Americi.

Kompoziti — Teslin

Teslin je jednoslojni materijal na osnovu poliolefina. To je sinteticki papirni
materijal koji je fleksibilan, otporan na vodu, te dobro apsorbira boju. Cesto se koristi u
proizvodnji osobnih isprava zbog svoje fleksibilne povrSine za primanje boja na bazi ink-
jet ispisa kao i drugih mogucnosti za offset tiskanje i laserski ispis.

Teslinov supstrat je u svojoj kategoriji medu sintetickim papirom i plastiénim
materijalima jer je projektiran s mikroporoznom matricom koja omogucuje da apsorbira
1 stvara snazne medusobno povezane veze s tintom, ljepilom, premazom i laminiranje
filmova.

Teslin je uobicajeni materijal za proizvodnju vozackih dozvola u SAD-u. Kartice
proizvedene na Teslinu su offset tiskane detaljnim sigurnim tiskanjem s duginom i
varijabilnom veli¢inom mikro-teksta. Nasuprot tome, straznja strana kartice Cesto je
prazna, bez barkodova i suviSnih podataka. Personalizacija Teslin kartica pripremljena je
pomocu laserskih pisaca u boji. Nakon ispisa, kartice su laminirane s dodatnim
sigurnosnim znacajkama, kao Sto su ispisivanje 1 holografsko laminiranje.

Medutim, Teslinu postoji znacajna slabost; dostupan je na internetu i njegova je
mogucnost ispisivanja ¢ini ga podobnim za sve vrste prijevara . Teslin se moze kupiti u

listovima ili kao unaprijed izrezani predlosci za kartice veli¢ine ID-1 (CR-80).

PET I PETG

PET je polietilen tereftalat, koji je plastiéna smola u obliku poliestera. To je
prirodno bezbojni, polukristalini¢éni materijal. Njegove najznacajnije osobine ukljucuju
njegovu otpornost na vodu, visoku ¢vrstocu, ¢injenicu da je prakticki nepropustan (nece
se slomiti poput ambalaze od stakla), Siroku dostupnost, ekonomi¢nost i mogucnost
reciklaze.

Proizvodnja polietilen tereftalat, kao i ostale plastike, obi¢no pocinje destilacijom
ugljikovodi¢nih goriva u lakSe skupine nazvane "frakcije" od kojih se neke kombiniraju

s drugim katalizatorima za proizvodnju plastike (obi¢no putem polimerizacije ili



polikondenzacije). U slucaju PET, ugljikovodik etilen glikol se kombinira s tereftalnom
kiselinom kako bi se proizveo materijal.

PET i PETG su jedinstveni poliesterski materijali koji su ekoloski prihvatljivi 1
trajni. Oni su dizajnirani i razvijeni kako bi se poboljsala trajnost kartica za aplikacije.
Jedan od klju¢nih dostignuca tih materijala je taj da oni mogu smanjiti ucestalost loma
antenskog spoja i odvajanje kontaktnih ploc¢a uzrokovanih svakodnevnom uporabom,
savijanjem. Kartice od poliestera pogodne su za dugotrajnu primjenu, posebno u
slu¢ajevima gdje je potrebno da kartice izdrze odredenu koli¢inu tro$enja, kao $to su
osobne iskaznice za obrazovne ustanove, razne vrste propusnica, putovnice i jo§ mnogo

toga.

PET / PVC kompozit

Kompozitne PVC-PET Kartice - sastoje se od kombinacije PVC i poliestera koji
je vrlo izdrZljiv 1 otporan na toplinu. Uobic¢ajeno od 40% PET materijala i 60% PVC-a.
Kompozitne PVC-PET Kkartice su konstruirane da budu jace i otpornije na toplinu.

Izrada sigurnih PET kompozitnih kartica poc¢inje sa velikim plocama i tiskanjem
pomocu offset tiskara. Svaki se list ispisuje zasebno, a zatim se strojno spajaju i
laminiraju.

Kompozitne PVC-PET Kartice su trajnije od PVC kartica. Ovaj jaki kompozitni
materijal smanjuje vjerojatnost da se osobne iskaznice razbiju, savijaju, pucaju ili ¢ak
tope kad se izloZe visokim temperaturama.

Krivotvoritelji koriste pisa¢ termalne kartice za simulaciju tih pravih kartica . No
kvaliteta offset tiska na listovima PET-a teSko se moze reproducirati. Mikro tekst ¢e biti
necitljiv, a umjesto finih detalja, inspektori ¢e primijetiti zute, cyan i magenta boje koje

se koriste za imitiranje tockastih boja izvornika.

2.2.2. Tehnike izrade viSeslojnih kartica

Zavrsni slojevi kartica postali su neophodni u industriji kartica i sigurnosnog
tiska. Potrebni su za sljedece aplikacije:
e kao kompozitna pomo¢ u tiskanim podruc¢jima;
o kao nosivi sloj za razli¢ite metode personalizacije kao $to su toplinski
sublimacijski tisak i tiskanje termalnim prijenosom;
o kao adhezijski sloj (temeljni premaz, temeljni premaz) za digitalni ispis s

teku¢im tonerom;



o kao zastitni sloj za povecanje otpornosti na ogrebotine;

o kao naknadni sloj kako bi se zastitili ugradeni RFID elementi u ciklusu
toplo-hladnog laminiranja i kako bi se sprijecio obiljezavanje protoka
(jednobojno laminiranje).

Viseslojni proizvodi Se mogu spajati na vise razli¢itih nacina kao §to su:

o Ektruzijska prevlka ili ekstruzijski premaz;

e Proizvodnja filma (Co-ekstruzija): tekuéi film, kruti film;

e Laminiranje: suho, mokro, bez otapala, vruce taljene/vosak.

Ekstruzijski premaz

Plasti¢ne granule kao $to su polietilen (PE), polipropilen (PP) i polietilen tereftalat
(PET) pretvaraju se pritiskom i toplinom u rastaljeno stanje u ba¢vi ekstrudera. Rastaljena
plastika prolazi kroz profilirani otvor u automatski kontroliranom kalupu i izlazi na
povrsinu temeljnog materijala za izradu Kkartica. Kontrola temperature je vrlo
bitna. Plasti¢na povrsina koja izlazi iz ekstrudera se odmah pritisne na rashladeno lice

celicnog valjka i ¢ini zavrsni sloj plasti¢ne povrSine.

Slika 3 — Postrojenje za premazivanje ekstruzijom.
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Co-ekstruzija

Co-ekstruzija je proces ekstrudiranja viseslojne strukture s dvije ili viSe vrsta
smola, bez medusobnog mijesanja, kroz jedan kalup istodobno, tako da se sve razlicite
smole postaju jedna integralna struktura.

Prednosti koekstruzije su da se dobije viSeslojni materijal u jednoj operaciji i da
se koristi samo tanki sloj barijere od skupog materijala s nosa¢ima od jeftinijeg materijala
I suhim ljepilima.

U vecini slucajeva, skupi materijal ¢e se koristiti za neporozni materijala s

minimalnim volumenom kako bi se postigla dovoljna ¢vrstoca vezanja.

Slika 4 — llustracija procesa co-ekstruzije.

Laminacija
Laminacija je proces nanoSenja filma na jednu stranu ili na obje strane ispisanog
dokumenta. Uporaba laminacije koristi se u nekoliko svrha:
e Plocica daje sjaj ili mat papirnatom proizvodu.
e Osigurava stabilnost listova, omogucujuci da bude izdrzljiviji.
e Osigurava zastitu listovima koji se Cesto obraduju ili se mogu do¢i u
doticaj s vlagom.
e Mnogi laminirani dokumenti su otporni na optereéenja, te vodootporni.
Laminacija moze biti koristan i ¢esto neophodan dodatak raznim proizvodima,
ukljucujuéi plakate, karte, Clanske iskaznice, kalendare, oznake hrane, izbornike,
znakove, oznake cijena, osobne iskaznice, prodajne materijale, posjetnice, karte,
fotografije, znacke, potvrde i sl.
Postoje dvije glavne kategorije u kojima su gotovo sve vrste laminiranja

klasificirane: vreéica i rola.
11



Vrecica folije za laminiranje su poput omotnica i zapecacéene su na jednom rubu.
Dolaze u raznim veli¢ine kako bi odgovarale standardnim stavkama kao §to su npr. vizit

kartice ili mogu biti napravljene u bilo kojoj uobicajenoj veli¢ini.

Slika 5 — Primjer folije u obliku vreéice.
Rola laminiranog filma moze se sastojati od sloja film koji se nanosi na prednju
stranu dokumenta ili mogu biti dva sloja filma izmedu kojih se dokument stavlja i

zapecacuje se koriStenjem razlicitih procesa.

Slika 6 — Aparat za laminaciju sa folijom u obliku role..
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Mnogi od filmova koji se koriste za laminiranje su dostupni u razliitim

debljinama i zavrSetcima u rasponu od Cistog sjaja do mat. Tri glavna materijala koji se

koriste u procesu laminiranja su:

a)

b)

Poliester - Poliester je najces¢e koristen film i moze se koristiti za gotovo
bilo koji tip nanoSenja ali se najcesce koristi za pokrivanje knjiga, prtljage,
mape i video presvlake. Poliester film je otporan na toplinu, sklopiv,
otporan na ogrebotine, fleksibilan i tvrd. Poliester film s vremenom nece
postati Krt jer ne sadrzi plastifikatore.

Polipropilin - Polipropilin je naj¢is¢i i najsvjetliji tip filma i koristi se za
aplikacije poput plakata, naljepnica, marketinga, kalendara i sl. Nudi
kemijsku otpornost i dobra opticka svojstva.

Najlon - najlon film je jo§ jedan dobar izbor za aplikacije kao $to su knjige
zbog otpornosti na ogrebotine i izvrsnih ne-uvijajucih svojstava. Najlonski

laminat je vrlo stabilan materijal.

Metode laminacije:

a)

Toplinska laminacija - Laminat se obi¢no sastoji od 2 sloja, tako da se
svaki sloj sastoji od zavrsnog sloja i ljepila koje je suho i ne ljepljivo na
dodir. lzvor topline i pritisak su potrebni tijekom postupka laminacije.
Dokument je postavljen izmedu dva sloja laminiranog filma i zatim se
Salje kroz opremu gdje je suho ljepilo ljepljivo pod utjecajem topline i
visokim pritiskom na dokument. Nakon hladenja, ljepilo oévrscuje i

osigurava trajnu vezu izmedu dokumenta i laminatnog filma.

Slika 7 — Uredaj za toplinsku laminaciju..

b) Hladna laminacija - Hladna laminacija je proces u kojem je laminirana

samo jedna strana dokumenta. Ovaj postupak laminiranja je potreban kada
su tinta i / ili papir koji se koriste za dokument osjetljivi na toplinu

potrebnu u procesu toplinske laminacije. Film koji se koristi za hladno
13



laminiranje je mnogo skuplji nego za toplinsko lameliranje, ali je oprema
jeftinija. Jedna metoda hladnog laminiranja koristi postupak u kojem se ne
koristi suho ljepilo kao u toplinskoj laminaciji. Povrsina rilma preplavljena
je ljepilom. Dokument se tada Salje kroz skup valjaka s laminiranim
filmom koji se kotrlja preko dokumenta i ljepila. Primjenjuje se tlak koji
ravhomjerno rasporeduje ljepilo i vezuje film na dokument. Hladna

laminacija mozda nece biti trajna kao termicka laminacija.

Cold Laminator

Slika 8 —. Uredaj za hladnu laminaciju (desno), vreéica sa naneSenim slojem

ljepila za hladnu laminaciju (lijevo).

14



2.3. Zastitni elementi identifikacijskih dokumenata

Kako bi se podigla razina zastite osobnih dokumenata te smanjile prijetnje od
krivotvorenja, tijekom godina je razvijeno niz metoda i tehnologija za izradu
repromaterijala te tehnika za personalizaciju (dodavanje varijabilnih podataka na
dokument). Iako neki od zastitnih elemenata mogu pruziti istu zaStitu od odredene
prijetnje (npr. zamjena slike, odstranjivanje stranica KB-a, izmjena strojno ¢itljive zone i
sl.), jos uvijek ne postoji jedan zastitni element koji bi pruzio 100%-tnu zastitu od svih
vrsti prijetnji. Zbog toga se u praksi primjenjuje kombinacija razlicitih zastitnih elemenata
kako bi s postigla najbolja ravnoteza za obranu od krivotvorenja.

Specifikacije za izradu strojno ¢itljivih osobnih dokumenata mogu se podijeliti u
nekoliko osnovnih grupa:

e Repromaterijali (knjizni blok (KB), predlist/zalist (P/Z), konac za Sivanje,

korice);

e Sigurnosni tisak (podloga, stranica sa podacima, boje, numeracija);

e Zastita od kopiranja (opti¢ki varijabilni element (hologram) mora biti
upotrijebljen barem na stranici sa podacima nositelja, opti¢ki varijabilni
element mora se nalaziti u strukturi stranice sa podacima nositelja);

e Personalizacijske tehnike (elektro-fotografski tisak, termal transfer tisak, ink
jet tisak, fotografski procesi, lasersko graviranje).

Cip (mikrogip) s kontaktom

Integrirani krug (mikrocip) za pohranu i obradu podataka, ugraden, primjerice, u
osobne iskaznice. Sigurni elektroni¢ki medij sadrzi, na primjer, osobne podatke: ime,
datum rodenja, mjesto rodenja, ured koji je izdao ispravu i digitaliziranu verziju
fotografije nositelja. Osobnu iskaznicu s kontaktnim mikroc¢ipom potrebno je umetnuti u
¢ita¢ (utor) kako bi doSlo do kontakta s elektri¢cnim priklju¢cima i o¢itavanja podataka.

Vidljivi dijelovi modula ¢ipa obi¢no su zlatni kontakti (medutim, postoje i srebrni
kontakti s povrsinom od paladija (Pd)). Cip koji se redovito upotrebljava pokazuje lagane
(svjetlije) vodoravne ogrebotine.

Opipljivi elementi: Plitka izdubljenja duboka oko 0,01 mm (nikad izbocenja!)
razdvajaju razli¢ita metalna kontaktna podrucja. Oko vanjskog kontaktnog modula
obi¢no se moze opipati (npr. noktom) izdubljenje dubine oko 0.1 mm.

Kartice s kontaktnim mikro¢ipom mogu takoder sadrzavati i beskontaktni
mikroCip.
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Slika 9- Primjer hrvatske osobne iskaznice sa ¢ipom.

Fluorescentna tinta

Fluorescentna tinta vidljiva je pod normalnim svjetlom i fluorescira pod UV

svjetlom. Fluorescentna tinta ne sadrzi samo pigmente boje ve¢ i fluorescentne tvari

(pigmente); upotrebljava se za tisak teksta i motiva.

Fluorescencija je kratkotrajna emisija svjetla koja prestaje gotovo odmah nakon

P tmMensecee
SPECIMEN

sl by
~ SPECIMEN

. Dutum msanaOue of mise
AT 01012013
B Pwnonel idunsiceson ramber
12345676910

Sto se ugasi izvor svjetla — u roku od 10-8 sekundi

(S}

IOHRV1234567897<<<<<<<<K<<<K<K<KLKL
1301014M1301014SPE<S<<<LLLLLLLY4
SPECIMEN<<SPECIMEN<L<LLLLLLLKLLK

Slika 10 - Pozadinski tisak pod normalnim svjetlom (lijevo), Ista stranica pod UV

svjetlom: — fluorescentna tinta (desno).

Fluorescentni nadtisak

Svojstvo boje, pri normalnom osvjetljenju vidljive ili nevidljive, da luminiscira,

odnosno reflektira odredenom valnom duljinom vidljivog spektra zrac¢enja pri izlaganju

UV spektra zraenja odredene valne duljine. UV boje mogu biti otisnute razliitim

tehnikama tiska, a u izradi dokumenata, najéeSce se otiskuju tehnikama ofseta i sitotiska.
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Fluorescentni nadtisak nevidljiv je (bezbojan) pod normalnim svjetlom, ali

fluorescira (tj. vidljiv je) pod UV svjetlom.

Slika 11 - Fluorescentni nadtisak na hrvatskoj osobnoj iskaznici

Minitisak i mikrotisak

Minitisak, mikrotisak i nanotisak linije su i motivi koji tvore sitna slova ili brojeve
koji se jedva uocavaju golim okom, ali postaju vidljivi pod uvecanjem; u klasi¢énim
ispravama mogu oznacavati polja za unos podataka. Minitisak i mikrotisak takoder se
upotrebljavaju kao zastitni elementi u pozadinskom/zasticenom tisku i u zaStitnim nitima.
Zastitno svojstvo minitiska i mikrotiska ocituje se u nemogucnosti fotokopirnih uredaja i
kompjuterskih skenera da ga reproduciraju na originalan (istovjetni) na¢in. Smjestajem
ovih zastitnih elementa na skrivena mjesta u identifikacijskom dokumentu osigurava se
vrlo dobra zaStita od pokuSaja krivotvorenja. Dodatni zaStitni element mikrotiska su
namjerne greske u tekstu ili strukturi koje osiguravaju autenti¢nost pri eventualnim
pokusajima krivotvorenja. Mogucénosti programskih aplikacija za generiranje minitiska i
mikrotiska su mnogobrojne, pa tako moze biti izraden u verzijama minitiska i/ili
mikrotiska u negativu, pozitivu te varijabilnog minitiska i mikrotiska, gdje je font unutar
samog teksta promjenjive veliCine.

* Minitisak se moze uociti golim okom (ali se jasnije uoava uve¢anjem).

* Mikrotisak cesto zahtijeva mali stupanj uvecanja, npr. s pomoc¢u draguljarskog
povecala.

Osnovne metode reprodukcije cesto ne omogucéuju detaljan mikrotisak. Stoga se

na krivotvorenim ispravama cesto pojavljuje necitak mikrotisak. Medutim, upotrebom
17



naprednih tehnika reprodukcije moguce je reproducirati minitisak i mikrotisak visokog

standarda.

18



OVI boja

OVI (eng. optical variable ink) predstavlja opticki varijabilnu tiskovnu boju koja
daje razli¢iti dojam obojenja kad ju se promatra pri razli¢itim kutovima. Ova boja osim
svog zasStitnog svojstva, koje se ocituje i1 u €injenici da nije komercijalno dostupna na
trziStu (tj. dostupna je samo ovlaStenim zaSti¢enim tiskarima), ostavlja i vrlo zanimljiv

vizualni dojam.
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Slika 15 - OVI uzorak na hrvatskoj osobnoj iskaznici.
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MLI/CLI element

MLI je vodoravna rebrasta struktura na povrSini polimerne identifikacijske
stranice koja prikazuje razliCite slike pri razli¢itim kutovima gledanja. Slika je u
navedenoj strukturi stvorena laserskim graviranjem.

MLI element proizveden je u toku procesa laminacije polimerne identifikacijske stranice
uz upotrebu posebno izradenih ploca za laminaciju.

Laserska zraka trajno ispisuje podatke pod razli¢itim kutovima polimerne stranice na
istom podrucju, tako da nastaje dvostruka slika smjestena jedna iznad druge.

Na podrucju MLI-a se naj¢esde ispisuju podaci kao $to su datum izdavanja u kombinaciji
sa inicijalima korisnika kartice. CLI element za razliku od MLI-a sadrzi okomite rebraste

linije.

k1ALl
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Slika 16 - MLI element na osobnoj iskaznici RH

Irisni tisak

Specifi¢na tehnika tiska kojom se pomocu jedne tiskovne forme ostvaruje prava
visebojna, viSetonska reprodukcija koju je nemoguce krivotvoriti fotokopirnim uredajem,
skenerom, klasi¢nim Cetverobojnim offsetnim tiskom ili drugim tehnikama tiska.
Zbog svoje specifi¢ne zastite irisni tisak predstavlja standard u tisku visoko-zasti¢enih

tiskovina poput viza, osobnih iskaznica, novc¢anica, putovnica i dr.
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Slika 17 — Irisni tisak (prijelaz iz crvene u plavu) na predlistu putne isprave RH

Kinegram®

Kinegram® je visoko-zasti¢eni sigurnosni element, brend jedne vrste holograma
tvrtke OVD Kinegram AG. Ovaj zastitni element primarno se koristi za zastitu drzavnih
dokumenata.

Kako samo ime nalaZe, slika Kinegrama® predstavlja kineticko — opticke efekte
koje promatra¢ moze vrlo lako uociti.

Kinegram® se bazira na jedinstvenom procesu izrade opticki varijabilnih linija
vrlo visoke rezolucije. Linije su kreirane na nacin da tvore niz dinamickih slika koje
zakretanjem kinegrama® stvaraju pokret. Svaki kinegram® je izraden prema zahtjevima
kupca, a sastoji se od niza elemenata razli¢itih nivoa sigurnosti.

Neki od tih elemenata su kineticki guilloche-i, razne linijske strukture ¢ije kretanje
unutar samog kinegrama® moze biti linearno, radijalno, rotirajuce, zatim razne mikro-
strukture koje ne mogu biti kopirane ni sofisticiranim optickim tehnikama bez gubitka
njihovih karakteristika, nevidljivi mikroprofili koji vrSe difrakciju upadnog svjetla 1
mnogi drugi.

Prednosti Kinegrama® pred standardnim hologramom su slijedece:

o lagana verifikacija i prepoznatljivost

e velika uocljivost, ¢ak i pri malom osvjetljenju

e kineticka slika

e neograni¢ene mogucnosti izrade dizajna

¢ vrlo fleksibilna tehnologija izrade koja omogucuje prilagodbu dizajna prema

odredenom nivou sigurnosti koju zahtjeva kupac
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e aplikacija kinegrama® se ograniava na visoko zaSti¢cene dokumente i ne
koristi se za aplikaciju na komercijalne proizvode za razliku od holograma
e moguca integracija strojno citljivih elemenata
Kinegrami® mogu biti izradeni u obliku potpuno metaliziranih, djelomi¢no
metaliziranih i potpuno de-metaliziranih folija. U izradi putovnica, najcesce se Koriste
potpuno de-metalizirane kinegram® folije jer su transparentne te mogu sluziti za

djelomic¢no prekrivanje fotografije ili potpuno prekrivanje identifikacijske stranice, §to

predstavlja vrlo dobar zaStitni element.
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Slika 18 — Transparentni Kinegram® na osobnoj iskaznici RH.

Guilloche uzorci

Zastitni element koji se sastoji od vrlo sloZene strukture finih linija formiranih
prema principu matematickih algoritama uz upotrebu specijalnih vektorskih programa.
Zbog svoje slozene kompozicije viSebojnih tankih linija, nemoguce ih je reproducirati
pomocu fotokopirnih i skenerskih uredaja zbog njihova ograni¢enja spram rezolucije.

Osim svog zastitnog svojstva, razli¢ite strukture guilloche uzoraka (rosette, vignette i sl.)
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pruzaju i vrlo zanimljiv estetski dojam i djeluju kao antikopirajuci uzorak (eng. antiscann

pattern). Guilloche uzorci mogu biti izradeni u negativu i pozitivu.
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Slika 19 - Guilloche uzorci na osobnoj iskaznici RH

Reljefne (taktilne) laminacijske strukture

Zastitni element slican ispupcenom laserskom graviranju s razlikom §to ne nastaje
tokom personalizacije putne isprave nego u postupku proizvodnje polikarbonatne stranice
i nema obojenja. Motiv za trodimenzionalni opipljivi zastitni element moze biti slika i
tekst, stoga se obi¢no za putne isprave koriste simboli grba ili stihovi nacionalne himne.
Moze se ocitovati i u djelomicno, po odredenom uzorku, matiranim dijelovima zavr§nog

sloja. Motiv za djelomi¢no matirani zavr$ni sloj moze biti slika i tekst (mikrotekst).
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Slika 20 - Taktilne laminacijske strukture na PC identifikacijskoj stranici putne
isprave RH
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Taktilno lasersko graviranje

Laser za graviranje, tj. personalizaciju polimerne identifikacijske stranice putnih
isprava ima svojstvo promjene specifi¢ne energije graviranja. Ukoliko se odredeni podaci
graviraju specificnom energijom koja ovisi 1 o svojstvu polimera, dolazi do efekta

uzdizanja graviranih elemenata, stvaraju¢i tako opipljivi trodimenzionalni zaStitni

element.

Slika 21 - Taktilni tekst na osobnol iskaznici RH

Slika (ispis) koja sadrzi nevidljive osobne podatke (IPI) ili skrivene podatke o
ispravi. Ti podaci nisu vidljivi ljudskom oku jer su otisnuti u kriptiranom obliku; mogu
se vidjeti samo upotrebom dekodera (posebnog uredaja) ili tehnicke opreme (skenera ili
fotoaparata u kombinaciji sa softverom za obradu slike).

Za kodiranje nevidljivih slika u vidljive slike (pri otisku) primjenjuju se posebni
softverski alati. Na primjer u fotografiju nositelja na nevidljiv se nac¢in ugrade pojedinacni
podaci kao $to su broj putovnice ili osobni podaci kao, na primjer, ime nositelja (nevidljivi
osobni podaci (IPI)) ili se podaci koji se ne mijenjaju, kao §to je naziv drzave ugrade u

pozadinski/zasti¢eni tisak putnih isprava (nevidljive ,kriptirane” informacije).
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2.4. Tehnologije pohrane informacija na identifikacijskim dokumentima

Osobna iskaznica sadrzava elektroni¢ki nosa¢ podataka (¢ip) na kojem su
pohranjeni podaci koji su ispisani u vizualnoj zoni kartice osobne iskaznice, a uz to na

¢ip se pohranjuje jedan ili dva certifikata i to identifikacijski i potpisni certifikat.

Strojno citljiva zona

Unutar strojno Citljive zone kodirani su ime i prezime, broj putovnice, nacionalnost,
datum rodenja, spol, datum isteka valjanosti i osobni identifikacijski broj. Strojno ¢itljiva
zona (SCZ) na strojno &itljivoj putnoj ispravi (SCPI) sadrzi neke od podataka iz zone
vizualne provjere u obliku slijeda alfanumeric¢kih znakova i1 simbola ,,<” rasporedenih u
dva ili tri retka. Taj slijed znakova moze se ocitati ¢itacem isprava kako bi se olaksala
provjera putnih isprava (opti¢ko prepoznavanje znakova— fontovi).

Izgled strojno ¢itljive zone:

* Format ID1 / td1: 86 (85,6) x 54 (53,98) mm.
Tri retka od kojih svaki sadrzi 30 znakova, nalazi se na poledini isprave.

* Format ID2 / td2: 105 x 74 mm.
Dva retka, od kojih svaki sadrzi 36 znakova, koji se nalaze na dnu individualizacijske
stranice ili vize.

« Format ID3 / td3 (SCP — strojno &itljiva putovnica): 125 x 88 mm.

Dva retka, od kojih svaki sadrzi 44 znakova, koji se nalaze na dnu individualizacijske

stranice.
e MRP ™
. td2 ™
Sivo podrucje Sivo podrucje
koje ICAD koje ICAD
preporucuje —Cd td1 N preporucuje
za strukturne L za elemente
elemente g 200 » anlio koji se
odnose na
tvari
Nominalno
srediste ,.L, Nominalno
elementa |'(0J| = .l 5 srediite
se odnosi na B8 L« 18 IR P elementa koji
strukturu se odnosi na
tvar
strojne = | o, MRZ
citljiva zona & fac] (Dimenzije u
(s€Z) . J _/  milimetrima)

Slika 22 — Podrucje strojno ¢itljive zone.
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Slika 23 — Podrucje strojno ¢itljive zone.

RFID sustavi

Potrebe za pohranom vece koli¢ine podataka (slika lica, otisci prstiju, digitalni
certifikati i sl.) i pouzdanijim ocitavanjem dovela je do upotrebe RFID sustava u
segmentu identifikacijskih dokumenata. lako postoji veliki broj sustava razlicite

sloZenosti, oni se generalno sastoje od transpondera i ¢itaca.

-l
123055780 e Oron et

Slika 24 — RFID sustav na hrvatskoj osobnoj iskaznici.

Nekoliko znacajki razvrstavaju RFID transpondere u razli¢ite grupe: nacin
odnosno sredstvo napajanja, sposobnost pohrane podataka, odnosno opcije
programiranja, radna frekvencija i s time u vezi opseg (udaljenost) Citanja, fizicki oblik i
na kraju cijena.
ostvarivanja komunikacije izmedu ¢itaca i transpondera (uparivanje) i radnom dometu
sustava. RFID sustavi rade na velikom broju razli¢itih frekvencija pocevsi od 135 kHz u

dugovalnom podrucju do 5,8 GHz u mikrovalnom podrucju. Elektricna, magnetska i
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elektromagnetska polja koriste se za uparivanje Citaca i transpondera. Moguci doseg
sustava iznosi od nekoliko milimetara do petnaestak metara.

RFID sustavi vrlo kratkog radnog dometa, najces¢e do 1 cm, nazivaju se
closecoupling sustavi. Da bi transponder radio mora biti ili umetnut u ¢ita¢ ili polegnut
na njegovu povrSinu. Ovakvi sustavi uparuju se i strujnim i magnetskim poljem i teoretski
mogu funkcionirati na bilo kojoj zeljenoj frekvenciji izmedu 0 1 30MHz jer
funkcionalnost transpondera ne ovisi 0 zracenju polja. Closecoupling sustavi koriste se
uglavnom kada postoje zahtjevi za viSim stupnjem komunikacijske sigurnosti a nije
neophodan veci radni domet. Closecoupling sustavi se gotovo isklju¢ivo koriste u obliku
beskontaktnih pametnih kartica ID1 formata.

Sustavi s mogucnoscu pisanja i ¢itanja na udaljenostima od Iecm do 1m nazivaju
se remote coupling sustavi. Veéina (90%) ih je temeljena na indukcijskom (magnetskom)
uparivanju izmedu Citaca i transpondera zbog ¢ega se nazivaju i indukcijski radio sustavi.
Uz njih postoji i manji broj s kapacitivnim (elektricnim) uparivanjem. Za potrebe
prijenosa podataka koriste se frekvencije ispod 135 kHz ili 13,56 MHz.

RFID sustavi radnog dometa iznad 1 m poznati su kao sustavi dalekog dometa
(long-range). Svi sustavi dalekog dometa rade koriste¢i elektromagnetske valove unutar
UHF i mikrovalnog opsega. Svi ovi sustavi rade u UHF podruc¢ju od 868 MHz (Europa)
I 915 MHz (SAD), te mikrovalnim frekvencijama od 2,5 GHz i 5,8 GHz. Snaga
elektromagnetskog polja koju stvara cita¢ koristi se u svrhu prijenosa podataka izmedu

¢itaca i transpondera.
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3. ZAKLJUCAK

Pristupanjem Republike Hrvatske u c¢lanstvo Europske unije zapocelo je
uskladivanje hrvatskog zakonodavstva s relevantnim medunarodnim smjernicama i
standardima, te je doneSen Zakon o osobnoj iskaznici.

Kroz ovaj rad obradeni su materijali od kojih se izraduju kartice identifikacijskih
dokumenata, tehnologija njihove izrade i1 elementi zaStite koji se implementiraju u
identifikacijski dokument.

Razvoj materijala, te metoda i elemenata zastite dovelo je do toga da se danas
koristimo elektroni¢kom osobnom iskaznicom, te drugim elektronickim dokumentima,
¢ime se povecala razina zastite od krivotvorenja. Sama kartica osobne iskaznice je nositelj
podataka koji se na tijelu kartice Stite sofisticiranim elementima zaStite od
krivotvorenja, kao Sto su fluorescentna tinta, OVI boja, MLI/CLI element, minitisak i
mikrotisak, kinegram, Guilloche uzorci, reljefne (taktilne) laminacijske strukture i dr.,

dok se na Cipu kartice Stite kriptografskim mehanizmima.
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