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SAZETAK

U ovom radu obraditi ¢e se zastita slike koriStenjem komercijalnog sustava za implementaciju
digitalnog vodenog ziga DIGIMARC. Za krajnjeg korisnika Izrazito je bitno da zastita slike u
obliku watermarka bude otporna, nevidljiva i sigurna kako bi slika bila zaSticena prilikom
razli¢itih napada. Program Adobe Photoshop sadrzi dodatak DIGIMARC kojim mozemo
automatski zaStiti zeljenu sliku. Ispitali smo otpornost ove zastite na osnovne metode obrade
slike kao Sto su skaliranje, rotacija i filtriranje (izo$travanje, zamucéenost i dodavanje Suma).
Ispitivanje smo proveli na bazi 10 slika koje smo napadali u 4 razli¢ita slu€aja za svaku vrstu

napada.

Dokazali smo da je DIGIMARC vodeni Zig je otporan na osnovne metode obrade slike, a time
i dovoljno kvalitetan za komercijalnu upotrebu, jer se pri napadu istih pri malim promjenama

koje vizualno ne kvare sliku ni vodeni zig ne gubi.

Klju¢ne rije¢i: DIGIMARC, digitalni vodeni zig, osnovne metode obrade slike
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1. Uvod

Komercijalno koristenje interneta javilo se 80-ih godina proslog stolje¢a. Nagli rast tj.
pocetak ,.internetskog doba“ poc¢inje 90-ih godina kada internet postaje medij za pohranu,
komunikaciju, informiranje pa ¢ak i kupovanje.[1]Danas, internet kao medij prisutan je skoro
svugdje, informacija je mnogo a ono §to je najbitnije do njih se uz pomo¢ interneta dolazi lako

i brzo.

Samim porastom informatic¢ke tehnologije i lakSeg pronalaska Zeljenih informacija sigurnost i
zaStita podataka postala je izrazito bitna. Zbog toga se vodeni zig, koji je do tada bio simbol
za za$titu papirnih vrijednosnica, poceo razvijati i u digitalnom kontekstu. Danas, vodeni
zigovi prisutni su na svim vrstama digitalnih multimedija; tekstualnih dokumenata, slika,
videa i audio signala, 3D modela, mapa i kompjutorskih programa.[2][3] Za krajnjeg
korisnika izrazito je bitno da zastita slike u obliku vodenog ziga bude otporna, nevidljiva i

sigurna kako bi slika bila zasti¢ena prilikom razlicitih napada.

U radu ¢e se zastititi slika uz pomo¢ Adobe Photoshop-a i njegovog dodatka Digimarc, koji je
jedan od komercijalnih alata za zastitu slika koriStenjem vodenog ziga. Kako bi se odredila
otpornost same metode, referentnu sliku napadati ¢emo sa tri osnovne metode obrade slike:
skaliranje, rotiranje i filtriranje. Potrebno je utvrditi ustvrditi da li je komercijalni vodeni Zig
dovoljan za zastitu slika, §to ¢emo ustvrditi direktnim usporedivanjem zasticenog originala i

zaSti¢ene obradene slike.



2. Teorijski dio

2.1 Vodeni zig

Povijest vodenih zZigova zapocCinje u Italiji gdje je pronaden najstariji oznaceni papir sa kraja
13. stoljeca. Porastom broja tvornica, zanatlija i veletrgovaca koji su se bavili papirom
uzrokovao je pojavu vodenih zigova kao identifikacije izvora proizvoda. lako je u pocetku
sluzio samo za prepoznavanje marke ili tvornice papira, ubrzo su isti zigovi sluzili za

prepoznavanje formata i kvalitete papira.

Globalnom digitalizacijom potaknut je prijelaz vodenih zigova sa papira na digitalne medije.
Termin ,,water mark® u digitalnom kontekstu poceo se koristiti inspiriran vodenim zigovima
na posStanskim markicama i nov¢anicama. Prvi spomen tog termina upotrijebio je Tanaka
1990. godine.[3]

2.2 Digitalni vodeni Zigovi

Digitalni vodeni zigovi definiraju se kao tehnika ubacivanja dodatnog signala u ve¢ postojeci

signal.
Digitalne vodene Zigove mozemo razlikovati po njihovim svojstvima

a) Podjela prema izdrZljivosti
a. Lomljivi — zig nije moguce detektirati ni nakon najmanje izmjene dokumenta
b. Polu-lomljivi — zig je moguce detektirati nakon manjih izmjena dokumenta
c. lzdrzljivi — zig se detektira nakon ve¢ih ili manjih izmjena

b) Podjela prema vidljivosti
a. Nevidljivi — original ili obiljezeni dokument se ne razlikuju
b. Vidljivi — njegovo prisustvo vidljivo na dokumentu

c) Podjela prema enkripciji
a. Kriptirani — prije ugradivanja u dokument koristi se metoda enkripcije

informacije uz pomo¢ kljuca

b. Nekriptirani



d) Prema nacinu ugradivanja u dokument

a. Eng. Spread-spectrum — dodavanje signala u frekvencijskoj domeni

b. Kvantizacija — signal se dobiva postupkom kvantizacije

c. Amplitudna modulacija — dodavanje signala vrsi se u vremenskoj domeni
e) Prema vrsti oznacavanja

a. Slijepo — ako nam za detektiranje Ziga nije potreban original dokument

b. Ne-slijepo — potreban original dokument za otklju¢avanje

Na slici 1. prikazan je opéeniti model digitalnog vodenog ziga. U referentnu (originalnu) sliku
umetne se odredeni podatak zakljucan kljucem i tako nastaje oznacena slika, pri ¢emu dolazi
do promjene originalne slike. Cilj je da ta promjena bude Sto manja kako bi se ocuvala
transparentnost. Postupak izvlacenja podataka suprotan je postupku umetanja, te moze

zahtijevati prisustvo originala.
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Slika 1. Op¢i model digitalnog vodenog ziga



Takoder na slici 1. moZemo vidjeti te podijeliti sustav na 4 faze:

a) Umetanje digitalnog vodenog ziga
b) Distribucija oznacene slike
c) Izvladenje digitalnog vodenog ziga iz oznacene slike

d) Detekcija vodenog ziga unutar slike

2.3 Umetanje digitalnog vodenog Ziga

Matematicki postupak kodiranja mozemo prikazati kao:
E(1,S) =1 (1)

Pri ¢emu | predstavlja originalnu sliku, S oznacava digitalni potpis, a E sliku oznac¢enu

vodenim Zigom.

Na slici 2. Grafic¢ki je prikazan koder za umetanje digitalnog vodenog ziga u sliku, gdje na

ulazu imamo originalnu sliku a na izlaz oznacenu sliku (eng. watermarked image).
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Slika 2. Koder za umetanje digitalnog vodenog ziga u sliku



2.4 Distribucija oznacene slike

Pri kori$tenju oznacene slike najc¢esce se prilikom transakcije zbog kompresije gubi dio
podataka zbog kompresije. Takoder mogu se javiti 1 pogreske u prijenosu ili pak uobicajne

akcije na slikama za obradu istih.
Sve promijene na slici promatraju se kao napadi i dijele se na:

e Slucajne napade — nastaju uslijed uobicajenih operacija na slici prilikom koristenja

e Namjerne napade — nastaju s ciljem odstranjivanja umetnutog ziga

Na slici 3. Nalazi se pojednostavljeni prikaz mogucih napada na sliku tijekom njene
distribucije[5]
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Slika 3. Napadi na sliku prilikom distribucije



2.5 Detekcija digitalnog vodenog ziga
Ova faza sastoji se od dva dijela. Prvi dio je samo dekodiranje, izdvajanje ziga, a drugi dio je
usporedivanje ziga s postojeé¢im radi utvrdivanja identiteta korisnika.

Matematicki dekodiranje mozemo zapisati kao:

DU =S (2)

Pri ¢emu je D dekoder, ulaznu sliku (oznac¢ena ili neoznacena, ovisno o potrebi) predstavlja
slovo J, a vodeni zig slovo S. Neki algoritmi detektiranja trebaju i originalnu sliku, ovisno o

sustavu.
Nakon dekodiranja slijedi usporedba sa osnovnim Zigom.

Na slici 4. Prikazan je postupak detekcije 1 usporedivanja digitalnog vodenog Ziga.

slika

ulaz

__________ '

orginalni / izvuleni ‘;
- podaci B Usporedha \ podaci /

¢

Slika 4. Detekcija i usporedba digitalnog vodenog Ziga
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2.6 Adobe Photoshop

Adobe Photoshop je graficki racunalni program kreiran 1988. Godine [7] Do dana danasnjeg
photoshop je postao najpoznatiji program takve vrste, §to nam dokazuje ¢injenica da se termin
,»photoshopirati sliku“ normalno koristi u svijetu. Program podrzava sve graficke formate
dokumenata te uz njih koristi i svoja dva vlastita PSD i PSB formate. Ima moguénosti
stvaranja ili editiranja slike, dijeljenja iste u nekoliko segmenata, stvaranje maski, stvaranja
3D grafike, videa ili vektorske grafike. Takoder podrzava nekoliko sustava boja: CMYK,
RGB i LAB sustav.

Prvi Photoshop (1.0) izdan je isklju¢ivo za Apple korisnike 1990. godine nakon deset mjeseci
usavrSavanja. [8] Svakim novim izdanjem Photoshop se nadogradivao, te je 2003. godine u
svom 8. Izdanju dobio dodatak na svoje ime CS. [9] Posljednja verzija Photoshop CS
programa je CS 6 izdana 2012. godine. Nakon ¢ega Photoshop dobiva dodatak CC. Dodatak
Digimarc postavljen je u Photoshop od 1996. godine [10], te se nadograduje zajedno sa
Photoshopom u svakom novom izdanju. Tako se Digimarc smatra najduze ouvanim

dodatkom unutar svih Adobe programa.

2.7 Digimarc

Prvi digimarc postavljen je unutar Photoshopa 1996. godine te se od tada odrzao unutar
programa. Razvijanjem komercijalne upotrebe interneta omoguéila je Digimarcu porast
koriStenja te je 2004. godine tvrtka Digimarc ID postala jedna od najbrze rastucih tvrtki na
svijetu. [11]

Digimarc je tehnologija digitalnog vodenog ziga koja omogucava ubacivanje informacija

unutar dokumenta bez da se narusi sadrzaj istoga, sa ciljem zastite od neovlaStenog kopiranja.

Promijene unutar slike gotovo su neprimjetne, a digimarc postavlja zapis u obliku Suma
unutar slike koji se moze vidjeti samo uz pomo¢ Digimarc programa tj. ne vidi se golim
okom. Unutar Sum vlasnik originala ostavlja svoju identifikaciju kojom dokazuje da je vlasnik

istog.
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Unutar Photoshopa Digimarc dodatak nalazi se pod Filters te sadrzi dvije opcije(Slika 5.):

a) Embed Watermark — stvaranje vodenog Ziga na originalu

b) Read Watermark — Citanje vodenog Ziga sa slike

PS5  File Edit Image
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Other
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=
&,
o,
s,
a
s
T,
s
=,
W,
Q
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Slika 5. Pozicija opcije Digimarc unutar Photoshop izbornika

Opcija Embed Watermark radi na principu da korisnik upisuje svoj ID te informaciju koju zeli
pohraniti unutar slike (informacija mora biti u brojevima),te nakon toga automatski

pohranjuje zeljenu informaciju unutar slike (Slika 6.).
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Slika 6. Odabir opcije Embed Watermark

Opcija Read Watermark omogucava ¢itanje vodenog Ziga sa oznacene slike. Nakon ¢itanja sa
slike otvara nam se prozor sa informacijama: ID vlasnika, informaciju koju je vlasnik zapisao

te skalu koliku snagu ima vodeni zig (Slika 7.)

File Edit Image Layer Typ ter 3 Window  Help
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Slika 7. Odabir opcije Read Watermark
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2.8 Napadi - opcije u Photoshopu

Slika 8. Vrste napada kojima ispitujemo otpornost vodenog Ziga

Oblik objekta, u ovom slucaju slike koje napadamo unutar Photoshopa jednostavno mozemo

opisati kao niz razli¢itih to¢aka koje omeduju neki prostor koji ta ista slika (objekt) zauzima.

Matematicki oblik slike moZemo opisati kao

x=[x1 Y X2 xNyN] (3)

Pri napadima koje koristimo dolazi do promijene u izgledu slike, medutim njihov oblik ostaje

nepromjenjiv, odnosno matematicki gledano mijenjaju se samo koordinate vektora.

Oblik ¢emo matematicki najjednostavnije zapisati kao N parova koordinata zapisanih u

matricu S u kolonama:

(4)

il
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Napad, gdje dolazi do transformacije (skaliranje ili rotacija slika) matematicki mozemo
objasniti kao dodavanje 2x2 transformacijske matrice T pojednostavljenom obliku matrice S

pri ¢emu nastaje novi nova matrica S' koja predstavlja transformirani objekt.
S'=TxS (5)

Ukoliko gledamo pojedini koordinatni par (x',y") tada matrica poprima oblik:

[;:] =T [i] odnosno x' =Tx= [0(11 0(12] [;] (6)

01 Uy

gdje je 0jj parametar specific¢an za svaku pojedinu vrstu transformacije.

2.8.1 Skaliranje — Scale

Skaliranje je opcija unutar Photoshopa koja sluzi za mijenjanje proporcija slike tj. mijenjanje
veliCine slike unutar nekog formata.

Op¢i oblik matrice za skaliranje

S 0 0
T=[0$0] (7)

0 0 1

Pri ¢emu je S rjeSenje matrice slike koju skaliramo.

Skaliranje po koordinatama X-osi dobiva se dijagonalnom matricom S = sl gdje je I op¢i

oblik matrice za skaliranje. Pri ¢emu dobivamo formulu:

(8)

15



Isto tako vrijedi i za Y-0s koja ima formulu:

N _T
i=17. 2

Vi Yi
= il 9)

Fly.y

2.8.2 Rotacija — Rotate

Opcija Photoshopa s kojim jednostavno okre¢emo izabranu sliku oko njene referentne tocke.
Referentna to¢ka automatski je postavljena u srediste slike, medutim i ona se moze pomicati

prema Zeljama.

Op¢i oblik matrice za rotaciju

R=|]—sin® cos® 0

0 0 1

(10)

cos® sin© 0]

gdje je 0 kut za koji rotiramo sliku.

Pri rotaciji slike 1 koriStenju rotacijske matrice R definiramo to¢no odredenu matricu prema
formuli E=Y-RX u kojoj dolazi do najmanje ,,potrosnje* kvadrati¢a piksela (Q). Tu potrosnju

ra¢unamo formulom
Q = Tr{ETE} = Tr{(Y — RX)T(Y — RX)} (11)

gdje je Tr zbroj dijagonalnih elemenata unutar matrice.

2.8.3 Filtracija — Filters

Photoshop sadrzi poseban dio koji mozemo izabrati klikom na izbornik Filters. U njemu se

nalazi 12 grupa filtera, koji u sebi sadrze i podfiltere. Filtere mozemo podijeliti u 2 grupe[12]:

16



a) Filteri za korekciju slike (Blur, Noise, Shapren)
b) Filteri za specijalne efekte (Artistic, Brush Strokes, Distort, Pixelate, Prender,

Sharpen, Stylize, Texture, Video i Other)

Matematicki zapisano sliku kojoj je dodan neki od filtera moZemo zapisati kao
v(x,y) = glwxy)] + uxy) (12)
gdje je u(x,y) filter za degradaciju slike koja se sastoji od dva dijela:

e ui(X,y) —dio ovisan o slici

e u2(x,y) — dio neovisan o slici

Stoga izraz za filter koji koristimo pri degradaciji slike mozemo zapisati kao:

nxy) = flg(wxy)|mxy) + p(xy) (13)

2.8.4 Blur

Vrsta filtera koja nam omoguc¢ava smanjivanje razlike u boji medu pikselima. Uz pomo¢ tog
filtera slika postaje blaza i meksa, te se gube ostre linije pa se stoga ¢esto koristi u retuSiranju.
Sadrzi 11 podfiltera ovisno o vrsti zamagljenja koji zelimo. Takoder podesiv je i radijus

zamagljenosti.

Dvodimenzionalna linearna funkcija blur filtera ovisi o standardnoj devijaciji o2 jer $to je

iznos veci to je slika mutnija

x2+y?

G (X, y) = %\/ﬁe 202 (14)

Ukoliko uzmemo matricu unutar slike veli¢ine 5 x 5 te joj dodamo standardnu devijaciju
0=1.0, mozemo vidjeti odstupanja koja se pojavljuju, pri tome smo kao centar filtera stavili

srediste matrice. [13]
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0.02 0.08 0.14 0.08 0.02
0.08 0.37 0.61 0.37 0.08
0.14 0.61 1.0 0.61 0.14
0.08 0.37 0.61 0.37 0.08
0.02 0.08 0.14 0.08 0.02

Slika 9. Odstupanja izazvana blur filterom sa ¢ = 1.0

2.8.5 Noise

Vrsta filtera u kojoj dodajemo ili briSemo Sumove. Uz pomo¢ ovog filtera moZzemo pomijesati

boje dijela koji smo selektirali sa pikselima okoline. Ovaj filter se najcesce Koristi pri

retusiranju slike ukoliko ista ima ogrebotinu ili prasinu na sebi. Sadrzi 5 podvrsta filtera

ovisno o potrebi dodavanja odnosno uklanjanja Suma.

Linearna fukncija Noise filtera koji istovremeno napada sve tocke zajedno osim standardne

devijacije o ovisi i 0 broj piksela na slici p te nivou sivoée z.

—(z-w?

1
pe(z) = =i 202

(15)
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Slika 10. Graficki prikaz Noise filtera pc (z)[14]

2.8.6 Sharpen

Ovi filteri pomazu nam popraviti kvalitetu sliku te ju pripremiti za male gubitke oStrine.

Koristi se u retusiranju za naglasavanje kontrasta izmedu rubnih piksela. Sadrzi 5 podvrsta.

Sharpen filter radi na principu da svakom rubu dodatno poveca razliku u svjetlosti te time

1zostri sliku.

Pozicija piksela Pozicija piksela

Slika 11. Izostravanje slike povec¢avanjem razlike u svjetlosti
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3. Eksperimentalni dio

U ovom radu ispitujemo otpornost Digimarc vodenog ziga na napade u Photoshopu. Za
eksperiment uzeli smo 10 slika razli¢ite tematike, od kojih su 3 crno bijele dok su ostale u

PNG formatu.

Prije samog ispitivanja, svaku sliku smo zastitili Digimarc vodenim zigom.

fzorak 3

Uzorak 4 Uzorak 5 Uzorak 6

Uzorak 7 Uzorak 8 Uzorak 9

Uzorak 10

Slika 12. Uzorci izabrani za eksperimentalni dio
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Provodimo ispitivanje otpornosti na 5 razli¢itih napada. Svakom vrstom napada napali smo

sliku na 4 razli¢ita nacina (slu¢aja), te pri tome ispitujemo je li:

e zaStita na slici ostala nepromijenjena
e kvaliteta zaStite na slici se smanjila

e 7zaStita je uklonjena, odnosno slika ne zasticena

d) e) f)
Slika 13. Svi napadi eksperimentalnog dijela: a) orginalna slika b) Skaliranje 50% c)
Rotacija 90° d) Blur 4,3px e)Noise 25% f) Sharpen 15px

Pri popunjavanju tablice rezultata eksperimenta koristili smo 3 vrijednosti:

e 0 - Digimarc se ne moze ocitati ili ne postoji vise
e 1 —kvaliteta zastite se smanjila

e 2 —kvaliteta Digimarca je stala ista ili se smanjila vrlo malo
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Rezultati mjerenja pri napadima transformacijom oblika slike su pokazali sljedece:

Skaliranje Rotacija
-20% | -50% | 190% | 250% | 45° | 90° | -75° | -170°
Uzorak 1 1 1 1 0 1 1 1 1
Uzorak 2 0 1 1 0 1 1 1 1
Uzorak 3 1 1 1 0 1 1 1 1
Uzorak 4 0 1 1 1 1 1 1 1
Uzorak 5 0 1 1 1 1 1 1 1
Uzorak 6 1 1 1 0 1 1 1 1
Uzorak 7 1 1 1 0 1 1 1 1
Uzorak 8 1 1 1 0 1 1 1 1
Uzorak 9 1 1 1 0 1 1 1 1
Uzorak 10 0 1 1 1 1 1 1 1

Tablica 1. Rezultati mjerenja za napade koji transformiraju oblik slike

Ovim rezultati smo pokazali da Digimarc vodeni Zig je otporan u potpunosti za rotaciju. Gubi

na jacini, medutim ne nestaje sa slike. Pri smanjivanju slike uo¢eno je da ovisno o bojama,

odnosno ovisno o tome da li je slika crno bijela ili u boji varira kvaliteta zZiga.

Kod crno bijelih fotografija (uzorak 4,5 i 10) pri smanjenju vodeni zig nestaje, ali je postojan

pri velikom uvecéanju. Kod slika u boji desava se obrnuta situacija, te Zig nestaje samo pri

velikom uvecanju slike. Ako pogledamo uzorak 2 dolazimo do zanimljivog rezultata koji nam

pokazuje da se slika ponasa i kao slika u boji 1 kao crno-bijela slika. Kao razlog

pretpostavljamo jest velika koli¢ina bijele boje na slici. Prema tome mozemo zakljuéiti da

boja na slici uvelike odreduje kvalitetu Digimarc vodenog ziga na slici.
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Rezultati mjerenja pri napadima filterima pokazali su sljedece:

Blur Noise Sharpen

2px 2px | 15px | 25px | 50px

Uzorak 1
Uzorak 2
Uzorak 3
Uzorak 4
Uzorak 5
Uzorak 6
Uzorak 7
Uzorak 8
Uzorak 9
Uzorak 10

RlIRP(R(R(RPR(R|RP[RR|~

Tablica 2. Rezultati mjerenja za napade filterima

Ovim rezultatima mozemo zakljuciti da je otpornost Digimarca kvalitetna. Pri koriStenju
filtera Blur, dok je slika dovoljno izostrena da ljudsko oko moze vidjeti $to je na slici zZig je
postojan. Pri povec¢anju zamucenosti zig nestaje ali je 1 sama slika nejasna. Pri dodavanju

Suma zig je takoder postojan dok god oku taj Sum na slici ne poc€inje ,,smetati®.

Kod povecavanja ostrine vidljivo je da kvaliteta ziga ne opada sve do velikih izoStravanja, pri
¢emu slike u boji gube na kvaliteti ziga dok se kod crno bijelih slika kvaliteta ziga nije

promijenila.
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4. Zakljucak

Nakon dobivenih rezultata mozemo zakljuéiti da je Digimarc — digitalni vodeni zig siguran i
dovoljan da zastiti sliku u svakodnevnoj upotrebi. Primijeé¢eno je da je isti odlijevao svim
napadima onoliko koliko je to bilo potrebno. Jer prevelikim napadom narusavali su se izgled i
kvaliteta slike, te je ona postala neupotrebljiva $to ujedno znaci da slici Digimarc nije ni

potreban u tim trenucima.

Razradom rezultata moZe se istaknuti da crno bijele slike imaju bolju zastitu, te samim time

Digimarc je otporniji pri napadima.

Nakon ovakvih rezultata i ¢injenice da Digimarc kao tvrtka je jedna od najbrze rastu¢ih u
svijetu dovoljno govori, kako se potrebe za ovakvom zaStitom i viSe nego traZene. Stoga u
ovo moderno doba gdje drustvene mreze postaju broj jedan sredstvo komunikacije, mozemo
re¢i da je Digimarc proizvod na trziStu koji sada $titi sliku na zavidnom nivou, a napretkom

tehnologije 1 sam ¢e samo rasti i napredovati.
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